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Resumen

En los 1dltimos anos el uso de curvas elipticas en criptografia ha gana-
do popularidad, debido a que permiten usar llaves criptogréaficas cortas. En
particular, las curvas elipticas binarias ofrecen una caracteristica adicional,
pueden implementarse de forma eficiente en los procesadores actuales ya
que la aritmética en campos binarios permite aprovechar su arquitectura.
La operacién fundamental en los protocolos criptograficos basados en curvas
elipticas es la multiplicacion escalar de puntos, la cual es también la més
costosa. En esta tesis se realiza un andlisis de eficiencia y seguridad de dicha
operacion en dos familias de curvas. La primera familia consiste de las llama-
das curvas de Galbraith-Lin-Scot (GLS) binarias, que pueden ser equipadas
con un endomorfismo eficiente para acelerar la multiplicacion escalar. Para
estas curvas presentamos dos construcciénes de endomorfismos, la primera
es una alternativa del endomorfismo GLS y la segunda es la construccion
de una familia de endomorfismos, ambas construcciones permiten realizar el
calculo de la multiplicacion escalar de una manera mas rapida; la segunda
familia que se presenta es la conformada por las curvas anémalas binarias,
también llamadas de Koblitz, estas curvas se caracterizan por hacer uso del
endomorfismo de Frobenius para acelerar la multiplicacién escalar. En esta
familia se presenta un nuevo endomorfismo sobre extensiones del campo Fy,
que requiere la mitad de las operaciones que el de Frobenius. Ademads, se
presenta un andlisis de seguridad de las posibles vulnerabilidades que surgen
al usar endomorfismos para el cdlculo de la multiplicacién escalar.






Abstract

Nowadays, the use of elliptic curves in cryptography has gained popula-
rity since they allow to use short cryptographic keys. In particular, binary
elliptic curves can be implemented efficiently in current processors becau-
se their field arithmetic can take advantage of processor architecture. The
most important operation in a elliptic curves based protocol is scalar point
multiplication, which is also the most expensive. In this thesis we show an
efficiency and security analysis of the scalar multiplication in two curve fami-
lies. The first family is the binary Galbraith-Lin-Scot (GLS) family, which
can be equipped with an efficient endomorphism to accelerate the scalar
multiplication. We show two endomorphism constructions, at first we pre-
sent an alternative to the GLS endomorphism followed by an endomorphism
family propposed by us, both constructions allow acelerate the scalar mul-
tiplication; In addition, we present a security analysis due to the potential
vulnerabilities of using endomorphism in scalar multiplication. The second
family consist of the anomalous curves also know as Koblitz curves, the-
se curves are characterized by the use of the Frobenius endomorphism to
accelerate scalar multiplication. In this family we present a new endomorp-
hism that works on the F4 finite field extensions, which requires half of the
Frobenius operations.
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Capitulo 1

Introduccion

-How long do you want these messages
to remain secret?]...]

+1I want them to remain secret for as
long as men are capable of evil.!

Neal Stephenson
-Cryptonomicon

Desde los tiempos antiguos la raza humana ha tenido la necesidad de
ocultar cierta informacién que en su momento consider6 valiosa. En ocasio-
nes es deseable compartir esta informacién sélo a un determinado receptor
o conjunto de receptores. Por ejemplo en el caso militar, es indispensable
que Unicamente el bando aliado pueda conocer los secretos. Un problema
significativo dentro de este escenario es que los canales de comunicacién son
en su mayoria inseguros. La inseguridad radica en que un posible adversario

L_{Por cuanto tiempo quieres que estos mensajes sigan siendo secretos?]...]
+Quiero que sigan siendo secretos mientras los hombres sean capaces del mal.
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podria ver la informacién o incluso modificarla. En la figura 1.1 se observa
el escenario usual al querer compartir alguna informacién.

Canal inseguro

E

Figura 1.1: Modelo bésico de comunicacion
El emisor A envia informacién al receptor B, al ser un canal inseguro un
intruso E puede interceptar el mensaje, verlo o incluso, modificarlo.

Con el paso de los siglos la raza humana ha ido perfeccionado la manera
de ocultar la informacion y de esta forma obtener sequridad. La seguridad
carece de una definiciéon concreta. El motivo de esta carencia es que cier-
ta aplicacion puede ser segura bajo ciertos términos, sin embargo otra no
necesariamente es segura bajo estos mismos términos. La seguridad puede
definirse en términos de los siguientes servicios de sequridad:

» Confidencialidad. Garantizar el acceso y manipulacion de la informa-
cién dnicamente por las entidades autorizadas.

= Integridad. Asegurar que la informacién no sea, ni ha sido, modificada
por alguna entidad no autorizada.

= Autenticacion. Garantizar que una entidad es quien dice ser.

= No Repudio. Evitar que una entidad niegue alguna accién o compro-
miso efectuado.

La criptografia se encarga del estudio y diseno de técnicas matematicas
que permitan entablar comunicaciones seguras a través de un canal inseguro.
En un principio la manera en la que la criptografia actuaba para proveer
seguridad en las comunicaciones esta dada por lo siguiente:

= Ambas entidades establecen un secreto en comun. A este secreto lo
denominaremos llave.

» La informacién a enviar (texto claro) se cifra con la llave.
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= El receptor descifra el mensaje recibido usando la llave.

Los primeros cifrados conocidos fueron los cifrados por sustitucion, es decir
se cifraba sustituyendo los simbolos del lenguaje por otros simbolos a ma-
nera de una permutacién del alfabeto. En este caso la llave consistia en la
permutacion a utilizar. Un claro ejemplo es el cifrado César el cual consistia
en rotar el alfabeto un cierto nimero de veces.

Ejemplo 1.0.1 (Cifrado César). Cifrado César usando una rotacién de 3.
En este caso la llave es 3.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
—x3
DEFGHIJKLMNOPQRSTUVWXYZABC

Texto claro: CESAR
Texto cifrado: FHVDU

Posteriormente surgieron cifrados por trasposicién, en los cuales no se
sustitufan los sfmbolos por otros sino que se cambiaba el orden de éstos?.
Cabe destacar que para decifrar era necesario contar con la misma “llave”
con la cual se cifré. Las técnicas de cifrado fueron mejorando con el paso
del tiempo. A su vez, la realizaciéon de comunicaciones a distancias enormes
fué posible. Los cifrados de aquella época, a los cuales llamaremos cifrados
clésicos o simétricos, carecian de una manera segura de establecer llaves entre
2 entidades a distancia. Este problema abierto se solucioné cuando en 1976,
Whitfield Diffie y Martin Hellman propusieron un protocolo criptogréfico
para intercambiar llaves de manera segura. El protocolo de intercambio de
llaves de Diffie-Hellman sigue el esquema presentado en la figura 1.2. El
intercambio de llaves de Diffie-Hellman basa su seguridad en un problema
matematico conocido como el problema del Logaritmo Discreto.

1.1. Criptografia de llave piblica.

Diffie y Hellman mediante su protocolo de intercambio de llaves abren
las puertas a nuevos protocolos de cifrado llamados de llave publica. Estos
protocolos tienen la caracteristica de contar con un par de llaves a diferencia

2 Algunos cifrados modernos como DES o AES utilizan ambas técnicas.
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Alicia Beto

Figura 1.2: Intercambio de llaves de Diffie-Hellman.

Alicia escoge a, g,p y calcula A. Envia A, a, g, p a Beto. Beto escoge b
aleatoriamente y calcula B y Kpet, - Beto Envia B a Alicia. Alicia
calcula K gjeiq- La llave compartida es K = K gjicia = K Beto- Este

esquema es susceptible ante ataques de intruso de en medio.

de los protocolos de la criptografia clasica. Una de estas llaves es de caracter
publico mientras que la otra es privada. La llave piblica es utilizada para
que los emisores puedan cifrar informacién dirigida a un receptor. La llave
privada es utilizada por el receptor para descifrar la informacién previamente
cifrada con su llave ptblica. La figura 1.3 muestra como funciona este tipo
de protocolos de manera general.

La seguridad de estos protocolos descansa en problemas matematicos,
dificiles de resolver. Un problema se considera dificil de resolver, si no se
conoce algin algoritmo capaz de solucionarlo con complejidad polinomial
en tiempo [5]. Algunos ejemplos de cifrados de llave piblica son:

= RSA [26]. Debe su nombre a Ronald Rivest, Adi Shamir y Leonard
Adleman; RSA basa su seguridad en el problema de factorizacién ente-
ra. Desarrollado en 1978. Esto es, hallar una factorizaciéon en ntimeros
primos de algtn entero suficientemente grande.

» ElGamal[7]. Propuesto por Taher Elgamal en 1985. Basa su seguri-
dad en la dificultad de resolver el problema del logaritmo discreto en

campos finitos.
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Repositorio

de llaves

llave publica de Beto Llave vl
de Beto
Documento
ifrado
A I_f_l a |_| 1 |—>
D Documento MI descifrado Documento
Original Original

Figura 1.3: Esquema de Criptografia de llave publica

1.1.1. Curvas elipticas

En 1985 Miller[22] y Koblitz[18] propusieron, de manera independiente,
el uso de curvas elipticas para el disenio de cifrados de llave publica. Las
curvas elipticas poseen ciertas caracteristicas geométricas y algebrdicas las
cuales permiten definir en ellas una instancia del problema del logaritmo
discreto. Estos cifrados requieren del uso de operaciones aritméticas en los
puntos de las curvas elipticas. La operacion principal en la criptografia de
curvas elipticas es la multiplicacion escalar de un punto P por un entero k
que consiste en sumar un punto consigo mismo k veces. Se conocen férmulas
explicitas para la suma y el doblado de puntos y varios métodos para calcular
kP de manera eficiente, sin embargo surge la siguiente pregunta, la cual
motiva este proyecto, {Qué tan rapido podemos realizar esta operacién?.

Existen diversos métodos rapidos conocidos hasta el momento, como son:

= Métodos genéricos como

e Técnicas de peinado (comb en inglés) las cuales precomputan
tablas que dependen de P. Estas técnicas se aplican cuando el
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punto base P es fijo y conocido a priori. Un ejemplo de esto es
la generacion de firmas ECDSA.

e Cadenas de adicion. Estas son tutiles cuando el escalar k es fijo.
Por ejemplo en el proceso de decifrado RSA.

e Técnicas de wventana (windowing en inglés). Son ttiles cuando
el punto base P no es comocido a prior. Un ejemplo de esto el
acuerdo de llaves de Diffile-Hellman

e Técnicas de multi-exponenciacion simultanea. Utiles para calcu-
lar expresiones kgFPy + k1 P1 + - - - + ki P;. Usadas por ejemplo en
la verificacién de firma ECDSA.

= Codificacién del exponente. Reemplazan la representacion binaria del
escalar k, por una representacion con menos términos diferentes de
cero.

= Métodos para curvas elipticas particulares como

e Elegir un campo base adecuado, esto es, con una aritmética efi-
ciente. Por ejemplo seleccionar un campo [, con un primo de
Mersenne[6] o una extensién éptima.

e Elegir una representacién del campo base que acelere la aritméti-
ca. Por ejemplo usando un trinomio irreducible en el caso de las
extensiones de campos binarios.

e Elegir una representacion adecuada del punto. Por ejemplo las
coordenadas lambda[25] que reducen el costo de la suma y dobla-
do de puntos en curvas elipticas binarias.

e Elegir una curva con propiedades especiales. Por ejemplo las cur-
vas de Koblitz[18] que explotan el endomorfismo de Frobenius.

s Métodos mixtos. Estos métodos hacen uso de una combinacién de
dos o més métodos. Por ejemplo las curvas GLS [9] que tienen la
propiedad de contar con un endomorfismo eficiente y utilizan técnicas
de multiexponenciacién. Otro ejemplo podrian ser ser las curvas de
Koblitz que ademads de sus propiedades, hacen uso de una codificacién
TNAF al escalar.

Entre otros.
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1.2. Estado del arte

Como se mencioné al final de la seccion anterior, parte de la comunidad
cientifica trata de resolver el problema de calcular la multiplicacion escalar de
una manera eficiente. Muchos enfoques han surgido, desde algoritmos, hasta
nuevas familias de curvas. A continuacion se mencionan de manera breve
algunos trabajos de suma importancia al tratar de responder la interrogante
mencionada en la seccién anterior.

e En el ano 2001, Robert Gallant, Robert Lambert y Scott Vanstone
en [10] propusieron una manera eficiente de realizar la aritmetica en
algunas curvas elipticas dotadas con endomorfismos. El método es co-
nocido como GLV (Por las siglas de los autores) y consiste en calcular

kP = k1P + kQQO(P),

donde ¢ : & — & es un endomorfismo de la curva & y P € &. La
mayor eficiencia de este radica en el ahorro de doblados al realizarse
simultdneamente las dos multiplicaciones escalares. A pesar de la efi-
ciencia del método no se conocen muchas curvas las cuales se puedan
equipar con endomorfismos eficientes.

e En el ano 2009, Steven Galbraith, Xibin Lin y Michael Scott en [9]
proponen una familia de curvas con sus respectivos endomorfismos
definidas sobre F,. afirmando que en sus curvas se puede aplicar el
método GLV. Estas curvas son llamadas curvas GLS.

e En 2013, Benjamin Smith en [28] propone una manera de construir
endomorfismos eficientes sobre una familia de Q-curvas propuesta por
Yuji Hasegawa en 1997[14]. Estas curvas son de buena reduccion para
ndmeros primos mayores o iguales que 5.

e En 2015 Craig Costello y Patrick Longa [6] realizan una implementa-
cifon de estas Q-curvas utilizando el primo de Mersenne p = 2127 — 1.
En este trabajo se realiza una descomposiciéon en 4 sumandos.

1.3. Planteamiento del problema y objetivos

En la actualidad la criptografia desempena una funcién vital en la se-
guridad informatica. No sélo protege los datos sino que ademads, como se
mencioné con anterioridad ofrece algunos otros servicios de seguridad como
son:
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Confidencialidad.

Integridad.

Autenticacién.

No repudio.

Para poder proveer de estos servicios a las entidades participantes es nece-
sario contar con las caracteristicas siguientes:

* Velocidad
* Seguridad

Las curvas elipticas han ganado popularidad a lo largo de los anos y
se han incluido en la mayoria de las bibliotecas dedicadas a seguridad como
PGP [35], OpenSSL[33] entre otros. En la vida diaria poder realizar comuni-
caciones de manera rapida juega un papel relevante. Existen curvas rapidas
y seguras como Curve25519%, K-163 entre otras[23].

A pesar de tener una variedad de curvas, la respuesta a la interrogante:
-Qué tan rapido podemos realizar la multiplicacién escalar? no es clara. Es
decir el problema de encontrar métodos o curvas mas rapidas sigue abierto.
Con base en el trabajo de Ben Smith, se pretende extender su propuesta
encontrando curvas en caracteristica 2. La problemética a resolver es la
siguiente: {Es posible encontrar endomorfismos eficientes en curvas elipticas
binarias para agilizar el proceso de la multiplicacién escalar?.

El objetivo principal que se pretende alcanzar en esta tesis, es el de pro-
porcionar endomorfismos eficientes en curvas elipticas binarias para acelerar
la multiplicacién escalar. De manera particular se hace enfoque en las curvas
elipticas binarias debido a la carencia de resultados en éstas, con respecto
a los endomorfismos de Q-curvas, y a que las operaciones aritméticas(Suma
y doblado) pueden realizarse de manera eficiente[25]. Como objetivos parti-
culares se tienen:

= Adaptar el método de creaciéon de endomorfismos en Q-curvas primas
propuesto por Ben Smith en [28] a curvas GLS binarias. La finalidad
de esta meta es la de acelerar la multiplicacién escalar en estas curvas.

= Proponer un nuevo endomorfismo para curvas de Koblitz.

3Utilizada por Whatsapp[32].
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1.4. Organizacién del documento

Esta tesis ha sido organizada en 5 capitulos. En el capitulo 2 se exponen
y analizan algunos conceptos y resultados matematicos indispensables para
la comprension, tanto de la construccion de los endomorfismos , como de
la descomposicién escalar. El contenido de este capitulo abreva del material
disponible en [16], [11], [8] ¥ [20]

Los objetos matematicos de interés en esta tesis, son las curvas elipticas.
En el capitulo 3 se hace referencia a la multiplicacion escalar entre otros
aspectos necesarios para poder comprender el desarrollo de la tesis. El con-
tenido de este capitulo abreva del material disponible en [16], [31], [13] y
[27].

En el capitulo 4 se expone de manera detallada el desarrollo de esta
tesis. Se presentan las curvas elipticas en las cuales se trabajé, asi como un
analisis de seguridad relativos a la descomposicién escalar. Por dltimo en el
capitulo 5 se presentan los resultados obtenidos y las conclusiones, asi como
el trabajo a futuro.

Estan disponibles 3 apéndices. En el apéndice A se mencionan conceptos
basicos de las matematicas. En el apéndice B estan algunos cédigos en MAG-
MA utilizados en los ejemplos y contruscciones del capitulo 4. El apéndice C
expone un ejemplo de una 3-descomposicion con base en algunos resultados
obtenidos en el capitulo 4.
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Capitulo 2

Contexto matematico

A mathematician, like a painter or a
poet, is a maker of patterns. If his
patterns are more permanent than theirs,
it is because they are made with ideas.!

G. H. Hardy
-A Mathematician’s Apology

En el campo de las matematicas existen estructuras u objetos, los cuales
son utilizados por la criptografia para poder construir protocolos y ofrecer
ciertos servicios de seguridad. Ejemplos de estas estructuras son los grupos,
anillos y campos. Con base en lo anterior, surge la necesidad de conocer estas
estructuras para su posterior uso en la criptografia. Este capitulo trata de
suplir esta necesidad presentando conceptos matematicos bésicos aplicables
a la criptografia. Los conceptos se presentaran distribuidos en 4 secciones.

1Un matemético, asf como un pintor o un poeta, es un creador de patrones. Si sus
patrones son méas permanentes que el de ellos, es porque estdn hechos de ideas.
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La primera seccién introduce el concepto de comjunto, con particular enfo-
que en funciones y aritmética modular. Posteriormente en la seccion 2 se
presenta una estructura matemaética conocida como grupo. Se estudiaran las
propiedades de los grupos y funciones entre grupos(llamadas morfismos) y.
En la seccién 3 se estudiard otra estructura matematica denominada anillo.
Como parte de esta seccion se presentan los campos y anillos de polinomios.
Por 1ultimo, en la seccién 4 se hard un breve repaso de algebra lineal y se
presentan las reticulas de manera particular, con enfoque a la criptografia.

2.1. Grupos

El objetivo de esta seccion es el de introducir el concepto de Grupo asi
como algunas propiedades de estos, funciones entre grupos y sus propiedades.

Definicién 2.1.1 (Operacién binaria). Una operacion binaria sobre un con-
junto G es una funcién * : G x G — G. Para a,b € G se acostumbra escribir
ax*b en lugar de *((a,b)), pero atin es mds comun escribir solamente ab. Uti-
lizaremos esta tltima notacién para casi todo el escrito y la primera cuando
sea necesario especificar la operacién binaria.

= Una operacién binaria se dice que es asociativa si para cualesquiera
a,b,c € G se cumple que (axb)xc=ax (bx*c).

= Se dice que es conmutativa si para cualesquiera a,b € G se cumple que
axb=>bxa.

Ejemplo 2.1.2. Considere el conjunto R. La resta usual es una operacion
binaria, no asociativa y no conmutativa. Por ejemplo

» Sisetoma3—((—3)—3) # (3—(—3))—3 se puede ver la no asociatividad
¥

» tomando 3 — (—3) # (—3) — 3 se prueba la no conmutatividad.

Ejemplo 2.1.3. Considere el conjunto Z. La suma usual es una operacion
binaria asociativa y conmutativa.

Definicion 2.1.4. Sea G un conjunto no vacio y * una operacién binaria
sobre G; entonces el par (G, %) recibe el nombre de:

= Semigrupo, si * es asociativa.

= Monoide, si x es asociativa y existe un elemento neutro, es decir, existe
e € G tal que eqg = geg = g, para toda g € G.
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» Grupo, si (G,*) es un monoide y se cumple la propiedad del inverso
para la operacién®, es decir, para cada g € G existe g~! € G tal que

997 =g g =ec
= Grupo conmutativo o Abeliano® si (G, *) es un grupo y la operacion * es

conmutativa. En caso contrario se dice que el grupo no es conmutativo
o que es no abeliano.

Observacion 2.1.5. Cuando el grupo esté bien definido escribiremos tnica-
mente e en lugar de eg. En caso de ser necesario especificar el grupo usaremos
eq. El elemento neutro e tambien es llamado identidad.

Observacion 2.1.6.
s Fl elemento neutro de un monoide es tinico.

= En un grupo se cumple la ley de cancelacion por la izquierda. Si
g9,z,y € Gy gr = gy entonces

g gz =g gy
ex = ey
r =1

De manera andloga se cumple la ley de cancelacion por la derecha. Si
xrg = yg entonces

g lg=yg g
Te = ye
r =1

= Por el inciso anterior, el inverso g~! del elemento ¢ es tinico. Si supo-
nemos que no, entonces tenemos que gg~ ' = e = gh para algtin h € G;
por el inciso anterior tenemos que en este caso g~ ! = h. O

= Se cumple que (¢7!)~! = g y que para toda a,b € G se tiene (ab)~! =
b~ta= 1.

Definicién 2.1.7. Sea * una operacién binaria en un conjunto Gy H C G.
H es cerrado bajo * si para todo a,b € H, se tiene que a xb € H. En este
caso la operacion binaria de H esta dada por la restriccion de * a H. Esta
nueva operacién binaria es conocida como la operacidon inducida de * en H.

2Llamado as{ en honor al matemdtico Niels Henrik Abel.
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Definicién 2.1.8 (Orden). El orden de un grupo (G, *), es la cardinalidad
del conjunto G. Decimos que el grupo (G, %) es finito si | G |=n € N

Una manera comin de representar un grupo finito es mediante su tabla
de grupo. Esta tabla consiste en ubicar ordenadamente los resultados de la
operacion binaria correspondiente como se aprecia en la tabla 2.1.

« | e | g || g -] o
e || (exe)|(exgr)|... gj In
gL || g1*€e | gi*g1 | --- | g1*Gj|---]91*Gn
gi 9i gi*xgr | ... | gi*gj |---| Gi*Gn
9n 9n In*¥g1 | --- | Gn*Gj | --- | Gn*Gn

Tabla 2.1: Tabla de grupo de un grupo (G, *) con G = {e,g1,92,...,9n}

Ejemplo 2.1.9. Consideremos como ejemplo el subconjunto G = {1, —1, 1,
—i} del conjunto C. Tomemos como operacién binaria * a la multiplicacién
usual de los ntiimeros complejos. La tabla de grupo de (G, ) es la que se
observa en la figura 2.2

Tabla 2.2: Tabla de grupo del ejemplo 2.1.9

El hecho de que el producto es cerrado en este conjunto confirma que es
una operacién binaria en G = {1, —1,4, —i}. La asociatividad se hereda (esta
es la forma habitual de describir que un subobjeto tiene cierta propiedad
porque la tiene el objeto), al igual que el neutro y la conmutatividad, pues
estas propiedades las tiene el producto usual de los complejos.

Notacion 2.1.10. Se ha definido un grupo como un par (G, *), sin embargo

cuando sea posible abreviaremos esto escribiendo iinicamente G como grupo.

Definicién 2.1.11 (Subgrupo). Sean G un grupo y H un subconjunto no
vacio de G; Si H es cerrado bajo la operacién de GG, y forma un grupo con
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la operacién inducida de G, entonces H es un subgrupo de G. Denotamos
por H < G o G > H el hecho de que H es un subgrupo de G y por H < G
o G > H el que H sea un subgrupo de G pero H # G.

Ejemplo 2.1.12. El grupo del ejemplo 2.1.9 es un subgrupo del grupo
(C,+).

Definicion 2.1.13. Sea G un grupo. El subgrupo impropio de G, es G
mismo, todos los demés subgrupos de G son llamados sugrupos propios. Kl
subgrupo {e} es llamado el subgrupo trivial, todos los demds subgrupos son
llamados subgrupos no triviales.

El siguiente teorema nos permite decidir cuando un subconjunto de un
grupo es un subgrupo.

Teorema 2.1.14. Un subconjunto H de un grupo G es un subgrupo de G
si y solo si

1. H es cerrado bajo la operacion de G.
2. El elemento identidad e de G estd en H.
3. Para toda a € H se cumple que a™' € H.

Proposiciéon 2.1.15. Sea G un grupo y H un subconjunto no vacio de G,
entonces H < G si y solo si para cualesquiera a,b € H se cumple que
ab~' € H.

2.1.1. Grupos ciclicos
Notacién 2.1.16. Sea (G, *) un grupo y a € G denotaremos por a* a la
accién de aplicar la operacién * en a, (k — 1) veces en si mismo.

a* =axaxaxax-- xa.

(k—1) veces
Teorema 2.1.17. Sea G un grupo y a € G, entonces
H=1{a"|n€Z}=1{ea,a?ad...}

es un subgrupo de G y es el subgrupo mds pequeno® que contiene al elemento
a.

3En el sentido de que, si existe otro conjunto conteniendo a a, digamos a € K < G,
entonces H C Ky H < K.
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Con base en el teorema 2.1.17 se procedera a definir cierta clase especial
de grupo.

Definicién 2.1.18 (Subgrupo ciclico). Sea G un grupoy a € G. El subgrupo
H de G caracterizado en el teorema 2.1.17 es llamado subgrupo ciclico de G
generado por a. Este subgrupo es denotado por (a).

Ejemplo 2.1.19. Denotamos por nZ el grupo ciclico generado por n, bajo
la adicién. Ejemplo de esto es 2Z = {...,—4,—-2,0,2,4,...}.

Definicién 2.1.20 (Grupo ciclico). Un elemento a de un grupo G, genera
a Gy es un generador para G si (a) = G. Un grupo G es ciclico si existe un
elemento a € G que genera a G.

Ejemplo 2.1.21. El conjunto Z4 = {0,1,2,3} junto con la operacién de
suma modulo 4 forma un grupo finito. La tabla de grupo se puede observar
en la tabla 2.3. Este grupo es un grupo ciclico puesto que Zy = (1) = (3).
El subgrupo ciclico (2) esta formado por el conjunto {0,2} y la operacién
inducida de Zj4.

W= OO
Ol W N |~
O WIN DN
N|—| O W W

Tabla 2.3: Tabla de grupo del ejemplo 2.1.21

Observacion 2.1.22. En general si n € Z, entonces el conjunto Z, = {0, 1, 2,
...,m — 1} junto con la suma médulo n forma un grupo.

Teorema 2.1.23. Todo grupo ciclico es abeliano.
Teorema 2.1.24. Todo subgrupo de un grupo ciclico es ciclico.

Definicién 2.1.25 (Producto directo de grupos). Sean Gy, G1,Go,...,Gy,
grupos. Abreviamos el producto cartesiano de Gy x G X Gg X - - - X G, como
n

HGi’ Definimos la operacién de 2 elementos (ag, a1, ..., an)(bo, b1, ..., by)
i=0

n n

como el elemento (agbg, aiby,...,apnby,) € HGZ" Entonces H G; es el pro-
i=0 i=0

ducto directo de los grupos G; bajo esta operacion.
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Ejemplo 2.1.26. Consideremos el grupo Zs X Zs. Este grupo tiene 2-3 = 6
elementos. Los elementos son (0,0),(0,1),(0,2),(1,0),(1,1),(1,2). Afirma-
mos que Zy X Zz es ciclico. Un generador es (1,1).

(1,1)= (1,1)
2(1,1) = (1,1)+(1,1)=(0,2)
3(1,1) = (L,1)+(1,1)+(1,1) = (1,0)
4(1,1) = (1,1)+(1,1) +(1,1) +(1,1) = (0,1)
51,1)= (L, + (1, 1)+ (1,1)+ (1,1) +(1,1) = (1,2)
6(1,1) = (1,1)+(1,1) +(1,1)+(1,1) + (1,1) + (1,1) = (0,0)

Observacion 2.1.27. En el ejemplo anterior se usa la notacién n(a, b). Cuando
el grupo tiene operacién aditiva en lugar de escribir (a,b)” para indicar que
la operacién se aplica n — 1 veces en si mismo, se escribe n(a,b).

Teorema 2.1.28. FEl grupo Zy, X Zy es ciclico e isomorfo a Zuyy sty solo
st m yn son primos relativos, esto es med(m,n) = 1.

n
Corolario 2.1.29. El grupo HZmi es ciclico e isomorfo a Zmymims...m,, St
=0
y solo si los enteros m; son primos relativos entre si. Esto es que para cada
2 enteros m; y m; se tiene que med(m;,mj) = 1.
2.1.2. Clases laterales

Sea H un subgrupo de un grupo G de orden finito o infinito definiremos
dos relaciones de equivalencia en G, ~1 y ~p.

Teorema 2.1.30. Sea H un subgrupo de un grupo G. Definimos la relacion
~r1 en G como

a~rbealbe H
y definimos ~p como
a~pbsableH.
Entonces ~1 y ~p son relaciones de equivalencias.

Definicion 2.1.31. Sea H un subgrupo de un grupo G. El subconjunto
aH = {ah | h € H} de G es llamado, clase lateral izquierda de H contenien-
do al elemento a, mientras que el subconjunto Ha = {ha | h € H} de G es
llamado, la clase lateral derecha de H, que contiene al elemento a.
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Ejemplo 2.1.32. sea 3Z ={...,—9,-6,-3,0,3,6,9,...} un subgrupo de
Z. En este caso tenemos un grupo bajo la adiciéon. Consideremos a = 1,
entonces

1+3Z2={...,-8,-5,-2,1,4,7,10,...}
es la clase lateral izquierda de 3Z que contiene al 1.

Ejemplo 2.1.33. Sea 2Z = {...,—4,-2,0,2,4,...} un subgrupo aditivo
de Z entonces

2Z+3=4...,-1,1,3,5,7,... }
es la clase lateral derecha de 27 que contiene al 3.

Observacion 2.1.34. En los dos ejemplos anteriores se puede verificar que
14+3Z=37Z+1y que 2Z + 3 = 3 + 2Z. Esto sucede porque Z es un grupo
abeliano.

Observacion 2.1.35. Para un elemento g € Gy H < G , podemos construir
una funcién inyectiva ¢ : H — gH donde ¢(h) = gh. Esta funcién es
inyectiva puesto que si tomamos ¢(hg) = ¢(h1) tendriamos que ghy = ghy,
y por las leyes de cancelacion llegamos a que hg = hy. Ademés por definicién
de gH ¢ es suprayectiva. Lo anterior nos dice que toda clase lateral (derecha
0 izquierda) de H < G tiene la misma cardinalidad que H.

Teorema 2.1.36 (Lagrange). Sea H un subgrupo de un grupo finito G.
Entonces el orden de H es un divisor del orden de G.

Corolario 2.1.37. Todo grupo de orden primo es ciclico.

Corolario 2.1.38. El orden de un elemento de un grupo finito G es un
divisor del orden de G.

Definicién 2.1.39 (indice). Sea H < G. El ntimero de clases laterales
izquierdas de H en G es el indice (G : H) de H en G.

Observacion 2.1.40. El indice (G : H) puede ser finito o infinito. Si G es
finito entonces (G : H) es finitoy (G: H)=|G | /| H |.

Observacion 2.1.41. Aunque el indice se definié en terminos de clases late-
rales izquierdas, tambien esta bien definido usando clases laterales derechas.
Esto nos dice que el nimero de clases laterales derechas e izquierdas son
iguales.
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Teorema 2.1.42. Sean H, K subgrupos de un grupo G tales que K < H <
G. Si (H : K) yG: H son finitos, entonces (G : K)=(G: H)(H : K).

Por el teorema de Lagrange, si se tiene un grupo finito G, entonces el
orden de cualquier subgrupo de G divide al orden de G. El reciproco no
siempre es cierto, es decir que si m es un divisor del orden de G no necesa-
riamente existe un subgrupo de orden m. Sin embargo el siguiente teorema
nos dice cuando es que existe este subgrupo.

Teorema 2.1.43. Sim es un divisor del orden de un grupo abeliano finito
G, entonces G tiene un subgrupo de orden m.

2.1.3. Homomorfismos

En esta seccién presentamos cierto tipo de funciones, las cuales estan de-
finidas entre grupos. Se presentan ciertas propiedades que cumplen y algunas
aplicaciones que brindan a la teoria de grupos.

Definicién 2.1.44 (Homomorfismo). Sean (G,-) y (G', ®) grupos. Una fun-
cién ¢ : G — G’ es un homomorfismo de grupos si satisface que

¢(a-b) = ¢(a) ® H(b) (2.1.1)
para todo elemento a,b € G.

Observacion 2.1.45. La definicién 2.1.1 nos dice que ¢ preserva la operacién
de ambos grupos. Es decir que si se toman 2 elementos en el grupo G y
se aplica ¢ a ab, entonces la imagen de ¢(ab) corresponde a la respectiva
operacién del grupo G’ de las imdgenes de ¢(a) y ¢(b).

Observacion 2.1.46. Siempre existe un homomorfismo entre cualesquiera dos
grupos. Este homomorfismo es llamado el morfismo trivial. Sean G 'y G’ dos
grupos y €' el neutro G’, entonces el homomorfismo trivial ¢ : G — G’ esta
definido por ¢(a) = €’ para toda a € G.

Ejemplo 2.1.47. Sea r € Z y sea ¢, : Z — Z definida por ¢(n) = rn para
toda n € Z. ¢, es un homomorfismo dado que

o(n+m)=r(n+m)
p(n+m)=rn+rm
p(n +m) = ¢(n) + ¢(m).

En este caso ¢g es el homomorfismo trivial.
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Observacion 2.1.48. En el ejemplo anterior, el homomorfismo ¢; es llamado
el morfismo identidad. El homomorfismo identidad ¢ : G — G consiste en
¢(a) = a para toda a € G.

Ejemplo 2.1.49 (Reduccién médulo n). Sea v : Z — Z, definida por
v(m) = r, donde r es el residuo de aplicar el algoritmo de la divisién cuando
m es dividido por n. v es un homomorfismo.

n
Ejemplo 2.1.50. Sea G = H G; un producto directo de grupos. La funcién

=0
proyeccion m; : G — G; definida por 7(go,91,---,9n) = ¢i €s un homomor-
fismo para cada i =0,1,...,n.

Definicién 2.1.51. Sea ¢ : G — G’ un homomorfismo de grupos, entonces
decimos que ¢ es un

Monomorfismo si ¢ es inyectiva.

Epimorfismo si ¢ es suprayectiva.

Isomorfismo si es biyectiva.

Automorfismo si ¢ es un isomorfismo y G = G'.

Teorema 2.1.52. Sean G y G’ dos grupos tales que #G = #G' entonces,
existe un isomorfismo ¢ : G — G'.

Propiedades de los homomorfismos

Notacion 2.1.53. Si H es un subgrupo de un grupo G'y ¢ es un homo-
morfismo de G a otro grupo G’, entonces denotamos por ¢(H) al conjunto

{o(h) [ h e H}.

Teorema 2.1.54. Sean G y G’ dos grupos y ¢ : G — G’ un homomorfismo
de grupos.

» Sie eslaidentidad de G entonces ¢(e) es la identidad de G'.
» Siac G, entonces ¢p(at) = ¢p(a) .
» Si H < G, entonces ¢(H) es un subgrupo de G'.

» Si K’ es un subgrupo de G', entonces

@
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Definicién 2.1.55 (Ntcleo). Sea ¢ : G — G’ un homomorfismo de grupos.
El subgrupo ¢~ 1({e'}) = {z € G | ¢(z) = €'} es llamado el niicleo (Kernel*)
de ¢ y es denotado por Ker(¢).

Ejemplo 2.1.56. Sea ¢ : G — G’ el homomorfismo trivial, entonces el
nucleo de ¢ es G.

Teorema 2.1.57. Un homomorfismo de grupos es un monomorfismo st y

solo si Ker(¢) = {e}.

Teorema 2.1.58. Sea ¢ : G — G’ un homomorfismo de grupos, y sea
H = Ker(¢). Sea a € G. Entonces el conjunto

o7 ({s(a)}) ={z € G| ¢(x) = p(a)}

es la clase lateral izquierda aH de H, de igual forma, es la clase lateral
derecha Ha de H. En este caso las clases laterales derecha e izquierda de H
coinciden.

Definicién 2.1.59 (subgrupo normal). Un subgrupo H de un grupo G es
normal si sus clases laterales derechas e izquierdas coinciden, esto es

gH = Hg
para toda g € GG. Denotamos que H es normal en G por H<1G o G> H.
Observacion 2.1.60. Todos los subgrupos de un grupo abeliano son normales.

Corolario 2.1.61. Si ¢ : G — G’ es un homomorfismo de grupos, entonces
Ker(¢) es un subgrupo normal de G.

Teorema 2.1.62. La composicion de homomorfismos de grupos es un ho-
momorfismo. Esto es, sean G,G' y G grupos. Sean ¢ : G — G’ y~v: G — G
homomorfismos de grupos, entonces la composicion y(¢) : G — G es un
homomorfismeo.

Grupo cociente

Teorema 2.1.63. Sea ¢ : G — G’ un homomorfismo de grupos con kernel
H. Entonces el conjunto de las clases laterales de H forma un grupo cociente,
G/H, donde la operacion binaria esta dada por (aH)(bH) = (ab)H. La
funcion p: G/H — ¢(G) definida por u(aH) = ¢(a) es un isomorfismo.

4De la rafz germénica Kern que traducido al espaiiol es nicleo o hueso.
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Observacion 2.1.64. La notacién G/H se lee G sobre H, G médulo H o G
méd H. Sin embargo, G dividido por H es incorrecto.

Ejemplo 2.1.65. Consideremos el mapa v : Z — Z, definido en el ejemplo
2.1.49. El nticleo de 7 es nZ. El teorema 2.1.63 nos dice que Z/nZ es isomorfo
a Z,. Las clases laterales de nZ son llamadas clases de residuos mddulo n.
Por ejemplo tomemos n = 5, las clases laterales de 5Z son
52= {...,—10,-5,0,5,10,...},
1+5Z= {...,-9,—4,1,6,11,...},
245Z= {...,-8,-3,2,7,12,...},
3+5Z= {...,-7,-2,3,8,13,...},
44+5Z= {...,—6,-1,4,9,14,...}.

El isomorfismo u : Z/5Z — Zs del teorema 2.1.63 asigna cada clase lateral
de 57Z al menor entero no negativo contenido en esa clase. Esto es, u(5Z) = 0,
w(l+5Z) =1, etc.

Ejemplo 2.1.66. Consideremos el grupo cociente Z/5Z definido en el ejem-
plo 2.1.65. Podemos sumar dos clases laterales, por ejemplo, (2+5Z) + (4 +
5Z) escogiendo 2 + 4 = 6. Podemos ver que 6 € (1 + 5Z). De igual forma
podemos considerar 7 € (2+5Z) y —6 € (44 5Z); la suma (7 + (—6)) =1
estd tambien en la clase lateral (1 + 5Z) .

Observacion 2.1.67. Hasta ahora se ha definido una operacién de clases la-
terales del grupo cociente a partir del niicleo de una homomorfismo. A con-
tinuacion se presenta una condiciéon que nos dice para que tipo de subgrupos
es posible definir esta operacién sin considerar primero un homomorfismo.

Teorema 2.1.68. Sea H un subgrupo de un grupo G, entonces la multipli-
cacion de clases laterales izquierdas dada por la ecuacion

(aH)(bH) = (ab)H, (2.1.2)
estd bien definida si y sélo si, H es un subgrupo normal de G.

Corolario 2.1.69. Sea H un subgrupo normal de un grupo G, entonces
las clases laterales de H forman un grupo G/H bajo la operacion binaria
(aH)(bH) = (ab)H.

Definicién 2.1.70 (Grupo cociente). El grupo G/H en el corolario 2.1.69
es el grupo cociente de G sobre H.

Ejemplo 2.1.71. Se sabe que Z es un grupo abeliano con la suma. El
subgrupo nZ es un subgrupo normal de Z. El corolario 2.1.69 nos permite
construir el grupo cociente Z/nZ sin necesidad de utilizar un homomorfismo.
Como se observé en el ejemplo 2.1.65 Z/nZ es isomorfo a Zs.
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2.1.4. Teoremas de homomorfismos

Teorema 2.1.72. Sea H un subgrupo normal del grupo G. Entonces la

funcion v : G — G/H dada por v(x) = xH es un homomorfismo con nicleo
H.

Notacién 2.1.73. Denotamos por G = G’ el hecho de que el grupo G es
isomorfo al grupo G.

Teorema 2.1.74 (El teorema fundamental de los homomorfismos). Sea
¢ : G — G" un homomorfismo de grupos con nicleo H, entonces ¢(G) es
un grupo, y p: G/H — ¢(Q) dado por u(gH) = ¢(g) es un isomorfismo. Si
v: G — G/H es el homomorfismo dado por v(g) = gH, entonces ¢(g) =
w(v(g9)) para cada g € G. En la figura 2.1 se puede ver el diagrama de esos
grupos y los homomorfismos relacionados.

G/H
Figura 2.1: Teorema fundamental de los homomorfismos

Observacion 2.1.75. El isomorfismo p del teorema 2.1.74 es llamado natural
o candnico. El mismo adjetivo es utilizado para referirse al homomorfismo
~ del mismo teorema.

Teorema 2.1.76 (Primer teorema de isomorfismos). Sea ¢ : G — G' un
morfimo de grupos con nicleo K, y sea vx : G — G/K el homomorfismo
candnico. Existe un tunico isomorfismo p : G/K — ¢(G) tal que, ¢(x) =
(v (z)) para cada x € G.

2.2. Anillos

Definicién 2.2.1. Un Anillo es una tupla (R, +,-) consistente de un con-
junto R y dos operaciones binarias, + y -, llamadas suma y multiplicacion,
definidas en R con las siguientes propiedades:

» (R,+) es un grupo abeliano.
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» (R,-) es un semigrupo.

» Para todo a,b,c € R, se cumplen la ley distributiva izquierda, a - (b +
c) = (a-b)+(c-b) , y la ley distributiva derecha (a+b)-c = (a-c¢)+(b-c).

Ejemplo 2.2.2. Z,R y Q con sus operaciones de suma y multiplicacion
usual, son ejemplos de anillos conocidos.

Notacion 2.2.3. Similar a la notacién en grupos, la multiplicaciéon entre dos
elementos a, b sera denotada simplemente por ab. La ley distributiva izquier-
da por ejemplo, la escribiremos como a(b+ ¢) = ab + ac.

Ejemplo 2.2.4. El conjunto nZ es un grupo con la operacién de suma.
Podemos definir la multiplicacién en este conjunto como la multiplicaciéon
usual de enteros. Esta multiplicacién es una operacién binaria. Se sabe que
(nr)(ns) = n(nrs), esto muestra que la multiplicacién es cerrada en nZ.

Ejemplo 2.2.5. Sabemos que Z, es un grupo ciclico con la suma médulo
n. Si definimos la operacién binaria -, como la multiplicacion médulo n,
entonces (nZ,+,-) es un anillo.

Ejemplo 2.2.6. Sean Ry, Ro, ..., R, anillos. Podemos construir el conjunto
R; x Ry X -+ x R, de todas las n-tuplas ordenadas (r1,r2,...,r,) donde
r; € R;. Podemos definir la suma y la multiplicacién componente a compo-
nente(igual que para grupos). Entonces el anillo Ry X Ry X - -+ x R, con las
operaciones mencionadas es el producto directo de anillos.

Teorema 2.2.7. Si R es un anillo con neutro aditivo 0, entonces para cua-
lesquiera a,b € R se cumple que

s Ja =a0 =0,
= a(=b) = (—a)b = —(ab),
» (—a)(—b) = ab.

Definicién 2.2.8 (Homomorfismo). Sean (R, +,-)y (R, ®,®), una funcién
¢ : R — R’ es un homomorfismo si cumple las siguientes dos condiciones
para cualesquiera a,b € R.

= ¢(a+b) = ¢(a) & ¢(b).
= ¢a-b) = ¢(a) ® $(b).

Observacion 2.2.9. En particular un homomorfismo de anillos, con la nota-
cién anterior, satisface ¢(c- (a + b)) = ¢(c) ® ¢(a) ® ¢(c) ® ¢(b).
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Observacion 2.2.10. Dado que un anillo es un grupo abeliano con la ope-
racién de suma, entonces un homomorfismo de anillos, en particular, es un
homomorfismo de grupos. Esto significa que todos los resultados de homo-
morfismos entre grupos se mantienen validos en anillos.

Definiciéon 2.2.11. Un homomorfismo entre anillos es un
= Monomorfismo si es inyectivo,
= Epimorfismo si es suprayectivo,
= [somorfismo si es biyectivo.
Definicién 2.2.12. Sea (R, +,-) un anillo.
s (R,+,-) es un anillo conmutativo si la operacién - es conmutativa.
» (R,+,-) es un anillo con unitario si (R,-) es un monoide.

Notacion 2.2.13. Denotamos por 1 al elemento neutro de la multiplicacién.
Este elemento es llamado uno o identidad.

Observacion 2.2.14. En un anillo con unitario se satisfacen las siguientes

propiedades para el elemento unidad.

s (414 )14 1) =Q+ 1+ +1),

~~

n sumandos m sumandos nm sumandos
= (n-1)(m-1)=(nm)-1=nm.

Ejemplo 2.2.15. El conjunto Z es un anillo conmutativo con unitario. Kl
1 es el neutro aditivo y el 0 el neutro multiplicativo.

Definicién 2.2.16. Sea R un anillo con unitario 1 # 0. Un elemento u es
llamado unidad de R si tiene inverso multiplicativo. Si todo elemento en R
distinto de cero es una unidad, entonces R es un anillo con division. Un
campo es un anillo conmutativo con division.

Observacion 2.2.17. Similar a los grupos, un subanillo de un anillo R, es
un subconjunto que con las operaciones inducidas de R es un anillo por
si mismo. Este concepto aplica de igual forma para un subcampo. De igual
forma un anillo es finito si el conjunto R es finito.

Definicién 2.2.18. Sea R un anillo y 0 el neutro aditivo de R. Sean 0 #
r,s € R. El elemento r es llamado divisor izquierdo de cero si rs = 0;
respectivamente es llamado divisor derecho de cero si sr = 0. Usualmente
se omite si es un divisor derecho o izquierdo de cero y se dice que r y s son
divisores de cero.
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Ejemplo 2.2.19. El conjunto Z4 es un anillo con divisores de cero. Consi-
deremos 2 -2 =4 = 0 méd 4. Entonces el 2 es un divisor de cero.

Observacion 2.2.20. El teorema 2.2.7 nos dice que el cero siempre es un
divisor de cero.

Teorema 2.2.21. En el anillo Z,, los divisores de cero son los elementos
distintos de cero que no son primos relativos con n.

Ejemplo 2.2.22. En Z;, los divisores de cero son 2,3,4,6,8,9 y 10.
Corolario 2.2.23. Sea p un primo. El anillo Z, no tiene divisores de cero

Teorema 2.2.24. Las leyes de cancelacion para la multiplicacion en un
anillo R se cumplen si y solo si, R no tiene divisores de cero.

Definicién 2.2.25. Un anillo conmutativo con unitario sin divisores de cero
(distintos de cero) es llamado un dominio entero.

Teorema 2.2.26. Todo campo es un dominio entero.
Teorema 2.2.27. Todo dominio entero finito es un campo.

Definicion 2.2.28. Sea R un anillo. Si existe un entero positivo n tal que
n-a = 0 para toda a € R, entonces el menor entero que cumple esta
propiedad es llamado la caracteristica del anillo R. Si no existe este entero,
se dice que la caracteristica es 0.

Teorema 2.2.29. La caracteristica de un dominio entero es siempre O o un
numero primo p.

Corolario 2.2.30. Todo campo finito tiene caracteristica un nimero primo
p y cardinalidad(orden) p™ para n € Z*

Ejemplo 2.2.31. El anillo Z,, tiene caractristica n, en tanto que, R,Q y C
tienen caracteristica 0.

Observacion 2.2.32. Los elementos distintos de cero en un campo forman
un grupo bajo la multiplicacién. Este grupo es usualmente llamado grupo
multiplicativo.
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2.2.1. Teorema de Fermat y Euler

Teorema 2.2.33 (Pequenio teorema de Fermat). Sea a € Z y p un primo
que no divide a a, entonces p | a?~! — 1, esto es aP~! = 1(mdd p).

Corolario 2.2.34. Si a € Z, entonces a? = a(mdd p)

Teorema 2.2.35. El conjunto Z;, de todos los elementos distintos de cero
de Z,, que no son divisores de cero forma un grupo bajo la multiplicacion.

Observacion 2.2.36. El teorema 2.2.35 nos dice que la cardinalidad del con-
junto Z} concuerda con la funcién de Euler, ¢(n) de la definicién A.1.43.

Ejemplo 2.2.37. En el ejemplo 2.2.22 se dice que los divisores de cero de
Z1s son 2,3,4,6,8,9 y 10. Los elementos que no son divisores de cero son
1,5,7y 11. Y ¢(12) = 4.

Teorema 2.2.38 (Teorema de Euler). Si a € Z es primo relativo a n € Z
entonces, n | a?™M=1. Esto es a®™ = 1(mdd n).

2.3. Reticulos

A continuacién se presenta el concepto de reticulo. A pesar de existir
una amplia teoria relativa a este objeto matematico, en este documento
nos referiremos inicamente a la aplicacién de estos a la criptografia. Antes
de hablar de reticulos se expondran brevemente las bases de los espacios
vectoriales ya que algunas propiedades y resultados de estos son aplicados a
los reticulos.

2.3.1. Espacios vectoriales

Definicion 2.3.1. Sea V un conjunto no vacio, K un campo y

+: VxV — Vv ¥x: KxV — V
(v1,v2) = vi+wvy (c,v) — cx*xv

operaciones binarias. Un espacio vectorial es una tupla (V,+,*) en la cual
las operaciones llamadas respectivamente suma y producto por escalar |,
satisfacen:

1. (V,+) es un grupo abeliano.

2. Para u,v € V y ¢ € K se cumplen las leyes distributivas. (Ver defini-
cion 2.2.1)
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3. La operacion * es asociativa con respecto a los elementos de K. Esto es,
para cualesquiera ci,co € Ky v € V se cumple que (c1c2)v = ¢1(cav).

4. El neutro multiplicativo de K, digamos 1, satisface que 1 *v = v para
todo v € V.

Los elementos que conforman un espacio vectorial son llamados wvecto-
res. Es comun abreviar el término “espacio vectorial sobre un campo K”
escribiendo que (V,+,-) es un K-espacio vectorial.

Notacion 2.3.2. Al igual que en grupos, anillos y campos, cuando el contexto
lo permita indicaremos que V' es un espacio vectorial omitiendo el campo K
y las operaciones.

Ejemplo 2.3.3. El plano euclidiano R?, es un R—espacio vectorial donde
la operacién suma consiste en sumar entrada a entrada los vectores y la
multiplicacion escalar estd dada por multiplicar cada entrada del vector por
el escalar. Por ejemplo

» (3,4)+(4,7)=B8+4,447) =(7,11)
= 1-(8,12) = (38,412) = (4,6).
En general el conjunto R™ es un R—espacio vectorial

Definicion 2.3.4. Sea V un espacio vectorial y W un subconjunto de V.
Decimos que W es un subespacio vectorial de V si satisface que es un espacio
vectorial con las operaciones de V.

Teorema 2.3.5. Sea W un subconjunto de un K-espacio vectorial V', en-
tonces W es un subespacio vectorial de V' si y solo si satisface:

1. W#0
2. siv,w €W entoncesv+w e W.
3. stveW yce K entonces cv € W.

Ejemplo 2.3.6. Sea R? como en el ejemplo 2.3.3. Fijemos dos enteros,
digamos, a,b € Z, entonces el conjunto W = {(z,y) € R? | ax + by =
0} C V es un subespacio vectorial de V. Verificamos que se cumplen las tres
condiciones del teorema 2.3.5.

1. W es no vacio. Puesto que, para cualesquiera a,b € Z se cumple que
a-0+b-0=0, entonces (0,0) € W.
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2. Sean v = (z1,y1),w = (x2,y2) € W verifiquemos que la suma (z; +
x2,y1 + y2) estd en W. Ya que v,w € W se tiene que ax; +by; =0y
que axs +bys = 0, sumando ambas ecuaciones obtenemos a(z; +x2) +
b(y1 + y2) = 0. Esto muestra que (x1 + x2,y1 + y2) € W.

3. Sea ¢ € Ry v = (z,y) € W. Tenemos que cv = c(z,y) = (cz,cy).
Como la multiplicacién es asociativa y distributiva en R tenemos que
a(cx) 4+ b(cy) = c(ax) + c(by) = c(ax+by). Como (x,y) € W, entonces
se cumple que ax+by = 0, multiplicando esta ecuacién por ¢ obtenemos
clax + by) = ¢-0 =0, lo cual demuestra que cv € W.

Como se cumplen las condiciones del Teorema 2.3.5, entonces verificamos
que W es un subespacio vectorial de V.

Definicién 2.3.7. Sean S = {vy,vs,...,v,}, un conjunto de n vectores de
un K-espacio vectorial V. El conjunto de todas las combinaciones lineales
de estos vectores forma un espacio vectorial y es llamado espacio genera-

do por {v1,va,...,v,} v se denota (S) = ({v1,v2,...,v,}). En notacién de
conjuntos:
(SY = {v € V| v es una combinacién lineal de vy, vs,...,v,}

n
= {Zcivi|U¢GS,61,02,...,anK}

i=1

Ejemplo 2.3.8. Sea R? un R-espacio vectorial y S = {(1,1,0),(0,1,0)}. El
espacio generado (S) es el conjunto
(5) ={a(1,1,0) +6(0,1,0) | a,b € R}
={(a,b,0) | a,b € R}

El espacio generado por S coincide con un plano en R3.

Ejemplo 2.3.9. Sea S = {(1,0),(0,1)} un subconjunto de vectores del
R-espacio vectorial R2. El conjunto
(S) ={a(1,0) + b(0,1) | a,b € R}
{(a,b) | a,b € R}

coincide con la definicién de R2, por lo tanto (S) = V. Decimos que (S)
genera a R2.
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Definicion 2.3.10. Sea V un K-espacio vectorial. Se dice que un conjunto
no vacio S = {v1,ve,...,v,} de vectores de V es linealmente dependiente
si existen escalares ci,co, ..., c, no todos cero tales que civ; + covo + - - - +
cnvn, = 0. Se dice que S es linealmente independiente si no es linealmente
dependiente.

Ejemplo 2.3.11. Sea W = {(1,2),(2,4)} un subconjunto de R? como R-
espacio vectorial. Afirmamos que W es linealmente dependiente. Si tomamos
los escalares 2 y (-1) obtenemos

2(1,2) + (=1)(2,4) =(2,4) + (-2, —4)
(24 (=2),4+ (—4))
(0,0).

Dado que existe una combinacién lineal de los vectores de W que forman el
vector (0,0) tal que los escalares no son todos cero concluimos que, W es
linealmente dependiente. Si consideramos el subconjunto S = {(1,0), (0,1)},
afirmamos que es linealmente independiente. Sean a,b € R, tenemos

a(1,0) 4+ b(0,1) =(a,0) + (0,b)
(a,b)

Ahora (a,b) = (0,0) siy sélosia =0y b=0, por lo que se concluye que el
conjunto S es linealmente independiente.

Definiciéon 2.3.12. Un conjunto S de vectores en un espacio vectorial V'
es linealmente dependiente si contiene un subconjunto finito linealmente
dependiente.

Teorema 2.3.13. Sea {v1,va,...,v,} un conjunto linealmente independien-
te de vectores de un espacio vectortal V. La representacion de cada vector
v e ({v1,v2,...,0n}) como combinacion lineal de estos vectores es unica.

Definicion 2.3.14. Sea V un espacio vectorial. Una base para V es un
subconjunto de V' que es linealmente independiente y genera a V.

Ejemplo 2.3.15. De los ejemplos 2.3.9 y 2.3.11 tenemos que el conjunto
S ={(1,0),(0,1)} es una base para el espacio vectorial R,

Teorema 2.3.16. Sea V un espacio vectorial generado por un conjunto fi-
nito de vectores v1,va, ..., Um. Entonces todo conjunto linealmente indepen-
diente de vectores de V es finito y ademds no contiene mds de m elementos.
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Corolario 2.3.17. Sea V un espacio vectorial no nulo. Si 8 y ' son dos
bases finitas de V', entonces |3 = |f'].

Definicion 2.3.18. De acuerdo al corolario 2.3.17, podemos definir la di-
mension de un espacio vectorial como la cardinalidad de una base cualquiera
de V. Denotamos la dimensién de un espacio vectorial V' por dim V.

Corolario 2.3.19. Sea V' un espacio vectorial de dimension finita y sea n =
dim V. Entonces:

» Todo subconjunto de V con mds de n vectores es linealmente depen-
diente.

= Todo subconjunto de V' con menos de n vectores no puede generar a
V.

Corolario 2.3.20. Sea V un espacio vectorial de dimension finita y sea W
un subespacio de V. Entonces

s dmW < dimV.
w dimW =dimV siysolosiW=1V.

Definicién 2.3.21. Sean v,w € V C R™. Esto es v = (z1,22,...,Zm), ¥
w=(Y1,Y2:- > Ym)-

s El producto punto de v y w esta dado por

VW =T1Y1 + T2Y2 + -+ Ty Ym-

= Decimos que v y w son ortogonales si v - w = 0.

= Denotamos por ||v|| ala cantidad \/x% + 23 + - + 22, ||[v]| es llamada
la norma euclidiana.

Observacion 2.3.22. El producto punto y la norma euclidiana estan relacio-
nados por la siguiente formula

U'U:||U||2.

Definicién 2.3.23. Sea V' un espacio vectorial y 5 = {vy,v2,...,v,} una
base para V.

» Decimos que 3 es una base ortogonal si satisface que v; - v; = 0 para
toda i # j.



CAPITULO 2. CONTEXTO MATEMATICO

= Decimos que [ es una base ortonormal si es una base ortogonal y
ademds ||v;|| = 1 para toda i.
Teorema 2.3.24 (Algoritmo de Gram-Schmidt). Sea f = {vi,v2,...,v,}
una base de un espacio vectorial V. C R™. El algoritmo 2.3.1 genera una
base ortogonal B*{vi,vs,...,v:} para V.

Algoritmo 2.3.1: Gram-Schmidt
Entrada: Base § = {vy,v2,...,0,}

Salida: Base ortogonal g*{v},v3,...,v}}
inicio

vl 1

parai < 2,3,...,n hacer

ij = (vi-vj)/llogl[? para 1 < j <
i—1

R e Zﬂijv;
j=1

| devolver g*{v],v3,...,v}}

2.3.2. Aspectos basicos de reticulos

El contenido de esta seccién ha sido tomado de [16].

Definicidon 2.3.25. Sean V un conjunto no vacio y R un anillo conmutativo
con unitario. Sean las operaciones +,* como en la definicién 2.3.1 con la
diferencia de que los coeficientes se toman del anillo R, entonces, decimos
que (V, 4+, %) es un R-mddulo.

Observacion 2.3.26. Los conceptos y resultados de dimensiéon y bases en
espacios vectoriales se mantienen para los R-moédulos dado que no dependen
de alguna propiedad restringida a los campos.

Definicion 2.3.27. Sea V' C R™. Decimos que V es un Reticulo si V es un
Z-modulo.

Definicién 2.3.28. Un Reticulo integral (o entero) es un reticulo en el que
los vectores tienen coordenadas enteras. Esto es, sea V' C Z™,decimos que V
es un reticulo integral(o entero) si V' es un reticulo.

Ejemplo 2.3.29. Considerar el reticulo L C R3 generado por los tres vec-
tores

v =(2,1,3), ©v2=(1,2,0), wvs=(2,—3,-5).
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Al ser generada por vectores con entradas en Z, y dado que los escalares
son tomados de Z, todos los vectores que conforman este reticulo tienen
coordenadas enteras.

Dos problemas

Definicién 2.3.30 (EI problema del vector més corto). Sea L un reticulo.
El problema del vector méas corto(SVP por sus siglas en inglés) consiste en
encontrar el vector méas corto (diferente del vector cero) en un reticulo. Esto
es, encontrar un vector, diferente de cero, v € L tal que su norma euclidiana
||v]| sea minima.

Definicién 2.3.31 (El problema del vector més cercano). Dado un vector
w € R™ que no esta en un reticulo L, encontrar un vector v € L que este
cercano a w. Esto es encontrar un vector 0 # v € L que minimize la norma
eucidiana de ||w — v||.

Observacion 2.3.32. Existe mas de un vector que cumpla con las caracteristi-
cas antes mencionadas, por ejemplo, en Z? los cuatro vectores (0, £1), (41, 0)
satisfacen el problema del vector mas corto.

Existe una variante del problema del vector més corto. Esta variante,

extiende el concepto y busca una base corta.

Definicién 2.3.33 (Problema de la base mas corta). Este problema consiste
en encontrar una base v1, ..., v, corta para un reticulo. Es corta en el sentido
de que , por ejemplo

n
5 ) |12
i o] 3 ]
=1
sea minimo. Existen diferentes versiones de este problema

Teorema 2.3.34 (Babai). Sea L C R"™ un reticulo con base vi,va,..., v, y
sea w € R™ un vector cualquiera. Si los vectores en la base son lo suficien-
temente ortogonales con respecto a los demds, entonces el algoritmo 2.5.2
resuelve el problema del vector mds cercano.

Observacion 2.3.35. Decimos que dos vectores v y w son suficientemente
ortogonales si satisfacen que v - w = 0.
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Algoritmo 2.3.2: Aproximacién de Babai

Entrada: Base § = {v1,v2,...,v,} suficientemente ortogonal, vector
w € R™
Salida: Vector v € L cercano a w
inicio
Encontrar t1,...,t, € R, tales que w = tjv1 + - - + thv,
a; < |t;] parai=1,...,n.

devolver v = ajv1 + agve + - -+ + anpvp

Observacion 2.3.36. En el algoritmo 2.3.2 se hace uso del operador |z]. Este
operador denota el entero més cercano a x.

2.3.3. Algoritmos para reduccion de reticulos

Existen algunos algoritmos que permiten obtener una solucién al pro-
blema de la base mds corta. A continuacién se muestran dos algoritmos
principales.

Proposicién 2.3.37 (Reduccién gausiana de reticulos). Sea L C R? un
reticulo de dimension 2 con base v1 y vy. El algoritmo 2.3.3 termina y da
como resultado una buena base para L. Esto es una base suficientemente
ortogonal y corta.

Algoritmo 2.3.3: Reduccién gausiana para reticulos.
Entrada: Base 5 = {vy,v2}
Salida: Vector v € L cercano a w
inicio
Ciclo
si ||vz]| < [|v1]| entonces
L Intercambiar v; y vo.

m < v - va/o1|[*].
si m = 0 entonces
L devolver vy, vy

V9 < V2 — M.

Observacion 2.3.38. El algoritmo 2.3.3 es un andlogo del algoritmo de Eucli-
des (Teorema A.1.29). Este algoritmo tiene complejidad O(log? max(|[va|], |[v1]])),
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Iteracién U1 ) m
1 (6513996, 6393464) | (66586820,65354729) | 10
2 (1446860, 1420089) (6513996, 6393464 ) 5
3 (—720304, —706981) | (1446860, 1420089) -2
4 (6252,6127) (—720304, —706981) | —115
5 (—1324,—2376) (6252,6127) -3
6 (2280, —1001) (—1324, —2376) 0

Tabla 2.4: Ejemplo de ejecucion del algoritmo gausiano

esto es, polinomial con respecto al tamano de la norma de los vectores de
entrada.

Ejemplo 2.3.39. Sea L el reticulo generado por la base v; = (66586820, 65354729)
y vy = (6513996,6393464). Aplicando el algoritmo 2.3.3 a este par de vec-
tores obtenemos lo siguiente

= Calculamos ||v||? &~ 8.71x10% y ||v2|| ~ 8.33x10'3. Dado que vq es més
corto que v; los intercambiamos. Entonces v1 = (6513996, 6393464) y
vy = (66586820, 65354729).

= Sustraemos un muiltiplo de v; a v9. El miiltiplo es

V1 - Vg
m = = [10.2221] = 10.
leuzw

» Como m # 0, entonces reemplazamos ve por vo—mu = (1446860, 1420089).

» Este nuevo vector tiene norma ||vz||?> &~ 4.11 % 10'2. Como es més
pequeiio que ||v1]|?, entonces los intercambiamos de nuevo. Tenemos
que v1 = (1446860, 1420089) y vo = (6513996, 6393464).

= Repetimos este proceso hasta que el algoritmo termine. La tabla 2.4
muestra el cambio de los vectores en cada iteracién del algoritmo.

» De acuerdo a la tabla 2.4 la base corta es v; = (2280, —1001) y vy =
(—1324, —2376).

Algoritmo LLL para reduccion de reticulos

Definicién 2.3.40. Sea 8 = {v1,v2,...,v,} una base para un reticulo L
y sea 0* = {v],v3,...,v5} la base ortogonal obtenida por el algoritmo de
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Gram-Schmidt (Algoritmo 2.3.1). La base 3 se dice que es LLL-reducida® si
satisface las siguientes dos condiciones

(Condicion de tamano)

lvi-vi[ 1 .
pijl = s <5 para toda 1 < j <i < n.
[lvsl]> 2
(Condicion de Lovdsz)
3
v} + piio1via|]? > ZHU;ﬁAHz
Teorema 2.3.41. Sea 8 = {v1,v9,...,v,} una base para un reticulo L, el

algoritmo 2.3.J termina en un numero finito de pasos y regresa una base
LLL-reducida. Este algoritmo es de orden polinomial en tiempo, de mane-
ra mds precisa, sea B = méx |v;|, entonces, el algoritmo ejecuta el ciclo
principal no mds de O(n?log(n) + n?log(B)) veces.

Algoritmo 2.3.4: Reduccién de reticulos LLL

Entrada: Base § = {v1,v2}
Salida: Base LLL-reducida {vy,v2}

inicio
k<2
v} 4 v1
mientras £ < n hacer
para j =1,2 ... n hacer
L V< UV — Lukﬂv;f // [Reduccién de tamafio]
si |[vf + pii—1vie1||> > 2||vj4|[> // [Condicién de Lovész]
entonces
| kek+1

en otro caso
Intercambiar vi_1 y vg
k < max(k —1,2)

®El algoritmo LLL propuesto por Arjen Lenstra, Hendrik Lenstra y Lészlé Lovasz en
1982.



Capitulo 3

Curvas elipticas

It is possible to write endlessly on
elliptic curves. (This is not a threat.)!

Serge Lang
-Elliptic Curves:Diophantine Analysis

En este capitulo se pretende cubrir la teoria elemental relativa a las
curvas elipticas binarias. En la primera seccion se define el concepto de
curva eliptica binaria y la aritmética de campos binarios. En la segunda
seccién se introducen de manera breve las isogenias y de manera especifica
una férmula para generarlas, la férmula de Vélu. Por ultimo hablaremos de
uno de los principales temas de esta tesis, la multiplicacién escalar de puntos
en una curva eliptica binaria. El contenido de este capitulo es tomado del
material disponible en [16], [31], [13] y [27].

LEs posible escribir interminablemente acerca de curvas elipticas.(Esto no es una ame-
naza.)
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Definicién 3.0.1 (Curva Eliptica). Una Curva Eliptica E sobre un campo
K esté determinada por la siguiente ecuacién 2

E: > +aizy +azy = 2° + agx? + agx + ag

donde los coeficientes a1, as, as, aq, a6 € K y satisfacen que A # 0, donde A
esta definido por las siguientes ecuaciones

bo :a%—|—4a2, by = 2a4 + ay3, be :a§+4a6,
bs = a%ag + dasag — ajaszay + agag) — ai
A = —b3bg — 8bj — 272 + babybs.

La dltima condicién de la definicién nos asegura que una curva eliptica
es suave, 0 no singular.

Notacién 3.0.2. Denotamos por E(K) al conjunto de los elementos de una
curva eliptica. Estos elementos estan en el conjunto K2 y son tales que son
raices de la ecuacion que determina a E. A estos elementos los denominamos
puntos.

Notacion 3.0.3. Al campo K sobre el cudl estd definida una curva eliptica
E se le llama campo base.

El conjunto E(K), que contiene los puntos de una curva eliptica y un
punto al infinito que denotaremos como O, forma un grupo abeliano con la
operacion suma la cual se define a continuacién:

Sean P, puntos de una curva E(K), donde P = (z1,y1),Q = (x2,2).
Definimos R = P + @Q = (x3,y3) donde

2 — Y1

)\:y Y
Tr9 — X1

3 =\ — 11 — 9

ys =\(z1 — 23) — Y1.

En el caso particular cuando P = @ = (z,y) decimos que tenemos la ope-
racién de doblado pues R = 2P = (1, 1) y se calcula de la siguiente manera:

2Esta ecuacién es conocida como la ecuacién eliptica de Weierstrass



_3:1:2 + ay
=3,
r1 =\ — 2z

Y1 =Mz —21) — ¥

A

si 1 = xg pero y1 # y2 entonces P+ Q = O.si P=Q = (z,y), peroy =0
entonces P + @ = O.

Observacion 3.0.4. En el caso de una curva eliptica como grupo el punto
al infinito O es el elemento neutro y se tiene que, P+ O = P = O + P.
(Definicién 2.1.4) .

Notacion 3.0.5. En esta seccién y en el resto del documento se utilizara la
letra F para denotar un campo finito. Si se tiene que |F| = ¢ , entonces
lo denotaremos por F,. El corolario 2.2.30 nos dice que q = p¥ para algin
primo p y un entero positivo k.

Teorema 3.0.6 (Hasse). Sea E una curva eliptica definida sobre un campo
F,, entonces

#EF,) =q+1—-1, donde |ty < 2/g.

Ejemplo 3.0.7. Trabajemos con el campo Fg = {a+bi | a,b € F3,i%2 = —1}
y la curva eliptica

E: Y =X+ (1+49)X + (2+1).
Por ensayo y error podemos encontrar que hay 10 puntos en E(Fy),

(2i,1+2i), (2i,2+1), (1+4,1+4), (14+4,2+2i), (2,0),
(244,4), (2+14,2i), (242i,1), (2+2i,2), O.

De acuerdo al Teorema de Hasse (3.0.6) se tiene que E(Fg) = 32 + 1 — tg,
donde tg es menor que 2v/3 & 3.4641 por lo que el teorema se cumple en
este ejemplo.

Definicién 3.0.8. El nimero E(F) es llamado el orden de una curva elipti-
ca. El orden de un punto P € E esta dado por [(P)].
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+ ‘ 0 1 u u—+1 . ‘0 1 u u—+1
0 0 1 U u+1 0 0 0 0 0
1 1 0 u—+1 u 1 0 1 u u+1
U u u+1 0 1 u 0 U u+1 1
u+1l|u+1 U 1 0 u+1]0 u+1 1 U

Figura 3.1: Tablas del campo Fy = Fa[u]/(p(u)), donde p(u) = u? + u + 1

3.1. Curvas elipticas binarias

Definicién 3.1.1. Sea Fa[x] el anillo de polinomios del campo Fo = {0, 1}.
Sea p(x) un polinomio irreducible de grado d en Fy[z]. El conjunto cociente
Fo[z]/(p(x)) forma un campo con la suma usual de polinomios y la multi-
plicacién médulo el polinomio p(z). Es usual llamar a este campo , campo
binario de grado d y lo denotamos por Fya. Decimos que el campo Fqa es
una extension de grado d del campo F.

Ejemplo 3.1.2. Consideremos el anillo Fao[u] y sea p(u) = u? +u + 1 un
polinomio irreducible en este anillo. Construimos el campo Fy: = Fy =
{0,1, u,u+ 1}. Las tablas de grupo bajo multiplicacién y suma se presentan
en la figura 3.1. Como ejemplo tomemos los elementos v y u + 1, si los
multiplicamos obtenemos
u(u+1) =u? +u (méd u? + u + 1)
=u+1+u (méd u? +u+1)
=1.

Entonces u es el inverso multiplicativo de u + 1 y viceversa.

Definiciéon 3.1.3. Una curva eliptica definida por la ecuacién
E:Y?+ XY =X3+aX?+0,
donde a,b € Fom y b #£ 0, se dice que es una curva eliptica binaria.

Definicion 3.1.4. Una curva de Koblitz es una curva eliptica binaria E,
donde los coeficientes descritos en la definicion 3.1.3 satisfacen que b= 1y
a € Fq.

Ejemplo 3.1.5. Sea Ey : Y2+ XY = X3 +1 una curva de Koblitz definida
sobre [y, entonces

Ey(F2) = {(0,1),(1,0),(1,1),O}.
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Podemos ver que el teorema de Hasse (3.0.6) se cumple en esta curva eliptica
binaria.

E(F2)24:p—|—1—t2:2—|—1—(—1).
En general se cumple para todas las curvas elipticas binarias.

Definicion 3.1.6. La funcién traza en Fom es la funcién Tr : Fom — Fo
definida por

Tr(c) —et+E+E 42

Teorema 3.1.7 (Teorema 3.18, pagina 86 [13]). Sean Fy : y? + xy = 2 +
ax’> +by Ey : y?> + xy = 2® + ax® + b curvas elipticas binarias. Se cumple
que By = By siy sélo si Tr(a) = Tr(a) y b= b.

Mds aun, si se cumplen estas condiciones, se tiene que existe s € Fom tal
que @ = s + s+ a y se tiene el isomorfismo ¢ : By — E definido por:

o((2,y)) = (2,y + sz).

Observacion 3.1.8. En curvas elipticas binarias, se dice que el isomorfismo ¢
del teorema 3.1.7 es una involucidn, esto es que es su propio inverso (¢~ =
¢). Es facil comprobarlo. Sea P = (z,y) un punto de una curva eliptica
binaria, aplicamos ¢ a este punto y tenemos ¢(P) = P = (z,y + sz). Ahora
aplicamos ¢ a Py tenemos ¢(P) = (z, (y + sz) + sz) = (z,y + sz + sx) =
(xz,y) = P. De aqui concluimos que ¢ es su propio inverso que es lo mismo
que decir que ¢? es el endomorfismo identidad en E.

3.2. Isogenias

Definicion 3.2.1. Sean F; y FE», curvas elipticas. Una isogenia entre E; y
FE5 es un homomorfismo

¢:E1—>E2

que satisface ¢(O) = O. Decimos que E; y FEy son isdgenas si existe una
isogenia entre ellas con ¢(E) # {O}

Ejemplo 3.2.2. Para m € Z podemos definir la isogenia

[m]: E— E,
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llamada multiplicacion por m. Esta isogenia esta definida por

m](P)=P+P+P+---+P.

m—1lveces

Entonces si m = 2, tenemos que [m](P) = P+ P y sim < 0, la definimos por
[m](—P), por ejemplo m = —3 tenemos que [—m|(—P) = [—(=3)](—P) =
(=P)+ (=P)+ (=P).

Observacion 3.2.3. Una isogenia puede ser tal que ¢(E;) = {O} o de lo con-
trario, ser suprayectiva. Dado que dos curvas son iségenas si ¢(E1) # {O},
entonces podemos decir que una isogenia entre dos curvas es suprayectiva
siempre que sea diferente de la isogenia cero definida por [0](P) = O.

Proposicion 3.2.4. Sea E una curva eliptica y sea m € Z, m # 0. Entonces
la multiplicacion por m, definida en el ejemplo 3.2.2, es no-constante, esto
es, si fijamos QQ € E, existen al menos un punto P € E tal que P # O y

[ml(P) # Q-

Teorema 3.2.5. Sea ¢ : E1 — Fy una isogenia. Entonces, para cualesquiera
puntos P,Q € E, se cumple que ¢(P + Q) = ¢(P) + ¢(Q).

Observacion 3.2.6. Dado que las curvas elipticas son un grupo bajo la adi-
cion, entonces los resultados de la seccién 2.1 son validos. Del teorema 3.2.5
podemos concluir, de manera particular que, los resultados de la seccién
2.1.3 aplican a estas.

Definicién 3.2.7. Sea P = (z,y) un punto de una curva eliptica F;. Sea E2
una curva eliptica iségena a F. Podemos describir una isogenia ¢ : By — F»
de la siguiente manera:

P(P) = o((z,y)) = (r1(x), yra()).

Donde 71 y 79 son funciones racionales, es decir, se pueden escribir como
un cociente de dos polinomios, digamos p(z) y ¢(z), tales que son primos

_ (@) 2(z) = p2(x)

relativos entre si. Entonces r1(z) = yr = . Definimos el
@1 (x) q2(x)

grado de ¢ como

grad(¢) = méx{grad(pi(x)), grad(qi(x))}-

Teorema 3.2.8. Sea ¢ : Ey — E3 una isogenia de grado d, entonces existe
una isogenia ¢ : Ey — Fy tal que ¢(¢) = [d], para [d] como en el ejemplo
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Definicion 3.2.9. Sea qAS como en el teorema 3.2.8. Entonces qg es llamada
la isogenia dual.

3.2.1. La féormula de Vélu

En la seccién 2.1.4 se mencion6 una forma de construir homomorfismos
entre un grupo G y algin grupo cociente de este. A continuacién se presenta
una férmula para generar isogenias a partir de un subgrupo de una curva
eliptica. Esta férmula fue propuesta en 1971 por Jacques Vélu en [30].

Observacion 3.2.10. Las curvas elipticas que se han mencionado siguen el
modelo de Weierstrass. La férmula de Vélu es aplicable a curvas con este
modelo, sin embargo, existen otras formulas para curvas con base en otros
modelos como los de Edwards o Huff por mencionar algunos.

Teorema 3.2.11 (Teorema 12.16, pagina 392 [31]). Sea E una curva eliptica
dada por la ecuacion de Weierstrass

E: 1 + a1zy + azy = 22 + agx® + aux + ag

con todas las a; en un campo K. Sea C un subgrupo de E(K). Entonces
existen una curva eliptica Ey y una isogenia ¢ : E — Fy tal que C = Ker(¢).
Para un punto Q = (2q,yq) € C tal que Q # O definimos

gé :31‘2@ + 2a22¢ + a4 — ar1yg
96 = — 2yQ — m1xq — as

_J 9% (si2Q = O)
YT 208 — auglh (si2Q # 0)
ug =(94)°-

Sea Cy el conjunto que contiene a los puntos de orden dos en C. Se escoge
R C C tal que se tiene una union disjunta

C={0}UC,URU(~R)

Una manera de definir los conjuntos R y (—R) es tal que, si —P € (—R)
entonces P € R. Sea S = RU Cy. Definimos los elementos v y w como

v= ZUQ, w = Z(uQ—i—vaQ).
Qes QeSs
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Entonces la curva Ey estd definida por la siguiente ecuacion

Y2+ A1 XY + A3Y = X3 + Ao X2 + Ay X + Ag,

donde

Ay =a1, Ay=az, Asz=as,

Ay =ay4—5v, Ag=as— (a3 +4az)v — Tw.

La isogenia ¢ estd definida por

o(z,y) = (X,Y), donde

_ vQ uQ
X_m+z<$—l‘@+ >

(z —2q)?

v — _Z " 2y—|—a1x+a3+v al(l‘—xQ)+y—yQ+aluQ—gfggé
Y (x —2q)? MECEEE (x—zq)* |

3.2.2. Polinomios de Divisién

El contenido de est seccion puede encontrarse en la seccion 3.2 de la
referencia [31]

Definicién 3.2.12. Un polinomio de division py, € Z[x,y, A, B] esta dado
por

pPo =

p1 =

p2 =2y

ps = 3zt + 6Ax? + 12Bx — A2

ps = 4y(2® + 5Az* + 20Ba® — 5A%2% — 4ABx — 8B? — A3)
Pamil = Pmi2fim — Pm-1Pimi1,  Param > 2

pam = (29) " (pm) (Pm+20—1 — Pm—2Pmny1)  Param > 3.
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Teorema 3.2.13. Sea P = (x,y) un punto de una curva eliptica y> =
2>+ Az + B Yy sea n un entero positivo, entonces

P = (G ).

Donde

2
m —LPm — Pm+1Pm—1

Wm :(4y)_1(Pm+2P2m—1 - Pm—2pg@+1)'

Observacion 3.2.14. Estos polinomios de divisiéon nos generan la isogenia

[n].

3.3. Multiplicacién Escalar

Al principio de este capitulo se mencioné que las curvas elipticas forman
un grupo aditivo. Se present6 una férmula para obtener el doble de un punto
P en una curva E, es decir, 2P. Sin embargo es comun tener la necesidad
de calcular algin otro multiplo del punto. En esta seccién se presentan
algoritmos para realizar este calculo de una manera eficiente.

Definicion 3.3.1. Sea k un entero. Sea E una curva eliptica y P un punto
en la curva. La operacién

kP=P+P+P+---+P

K—1veces

es llamada multiplicacion escalar de un punto.
Observacion 3.3.2.

= En el ejemplo 3.2.2 se definié la isogenia de multiplicacién por un
entero m. Esta isogenia coincide con la definicién anterior, sin embargo
haremos de lado la notacién de funcién y nos enfocaremos a la notacion
que se presento en la seccién 2.1.1, de manera concreta en el ejemplo
2.1.26.

= En la literatura a la multiplicacién escalar se le puede encontrar como
multiplicaciéon de puntos.
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En criptografia se utilizan curvas elipticas definidas sobre campos finitos.
Por cuestiones de seguridad supondremos que #E(F,) = rh, donde 7 es un
numero primo y h es un entero pequeno (q ~ r). Del teorema 2.1.43 y del
teorema de Hasse(3.0.6) podemos decir que existe un subgrupo de E(F,),
digamos N de orden r. Los puntos que consideraremos son puntos que per-
tenecen a N. Del colorario 2.1.37 tenemos que N es ciclico, esto es N = (P)
para un punto P € N.

Algunas consideraciones a tomar son
= El punto P a utilizar tiene orden 7.

» la representacion binaria de un entero la denotaremos como k = (k¢—1,
... k1,ko)2, donde t = m = [loga(q)].

= Denotaremos por A a la operacién de adicién y D a la de doblado.

El algoritmo 3.3.1 calcula kP con base en la representacion binaria de k.
El ntmero esperado de bits en uno en la representacién binaria de k es de
t/2 ~ m/2. De aqui, el tiempo esperado de este algoritmo es el tiempo que
toma realizar m/2 adiciones de puntos y m doblados de puntos.

%A +mD.

Algoritmo 3.3.1: Método binario de derecha a izquierda para multi-
plicacién escalar.
Entrada: k = (ki—1,...,k1,ko)2, P € F,

Salida: kP
inicio
Q<+ 0O
parai<«+t—1,t—2,...,0 hacer
Q < 2Q
si k; = 1 entonces
| Q< Q+P.
| devolver @)
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Definicién 3.3.3 (NAF). Una forma no-adyacente, conocido como NAF
por sus siglas en inglés, de un entero positivo k£ es una expresion

-1
k= Z k; 2!
=0

donde k; € {0, £1}, k1 # 0 y son tales que no existen dos digitos consecu-
tivos que sean diferentes de cero, esto es, si k; # 0 entonces, k;11 = k;—1 = 0.
La longitud de esta forma no adyacente es .

Teorema 3.3.4. Propiedades del NAF
» k tiene una unica representacion NAF denotada NAF (k).

» NAF(k) tiene menos digitos distintos de cero que cualquier otra repre-
sentacion signada de k.

» La longitud de NAF (k) es a lo mds t + 1.
= Si la longitud de NAF(k) es 1, entonces 2'/3 < k < 2!1/3.
» La densidad de digitos diferentes de cero es aprorimadamente 1/3.

El algoritmo 3.3.2 calcula NAF (k) de una manera eficiente. El algoritmo
3.3.3 es una modificacién del algoritmo 3.3.1 para que utilice NAF (k) en
lugar de la representacién binaria(no signada) de k.

Ejemplo 3.3.5. Consideremos el entero k = 1122334455. A continuacién se
presenta la comparacién entre su representacién binaria y su representacion
NAF obtenida con el algoritmo 3.3.2 .

(k)2=1000010111001010111011011110111
NAF;(k)=1000101001010101000100100001001

Sean Py ) dos puntos en una curva eliptica F. En ocasiones es necesario
calcular kgP + k1@ de una manera eficiente. La estrategia natural seria la
de calcular por separado kgP y k1@ y luego sumarlos. El algoritmo 3.3.4 nos
permite calcular kg P + k1(Q) de una manera simultdnea.

Observacion 3.3.6. El niimero de sumas que realiza el algoritmo 3.3.4 es
igual al nimero de sumas necesarios si se calculara de manera individual
koP y k1@Q. Sin embargo, el nimero de doblados es la mitad del necesario
en el calculo no simultaneo de kgP y k1Q.
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Algoritmo 3.3.2: Célculo de NAF para un entero positivo.

Entrada: Entero positivo k
Salida: NAF (k)

inicio

140

mientras £ > 1 hacer

si k es impar entonces

Lki<—2—(kméd4).

k< k—Fk
en otro caso
Lki<—0
k<« k/2
1+ 1+1

L devolver (k?ifl, k‘i,Q, ey kl, k‘o)

Algoritmo 3.3.3: Método binario NAF de izquierda a derecha para
multiplicacién escalar.

Entrada: Entero positivo k, P € E(F,)

Salida: Q = kP

inicio

Usar el algoritmo 3.3.2 para calcular NAF(k) = Zi;:‘) k2t Q + O
parai=1[—1,1—2,...,0 hacer

Q <« 2Q

si k;, = 1 entonces
| Q< Q+P.
si k; = —1 entonces

| Q< Q—-P.

| devolver
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Algoritmo 3.3.4: Multiplicacién escalar simultdnea (Truco de
Shamir-Strauss, algoritmo 3.48 de [13])

Entrada: Enteros positivos kg y k1, puntos P,Q € E(F,)

Salida: R = koP + k1Q

inicio

Usar el algoritmo 3.3.2 para calcular NAF(ky) = Zé;é a;2'y
NAF(k) = b

R+ O

parai=1—1,1—2,...,0 hacer

R+ 2R

si a; = 1 entonces
| R« R+P.

si a; = —1 entonces
| R« R—-P.

si b; = 1 entonces

| R« R+Q.

si b; = —1 entonces

| R« R-Q.

L devolver R
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3.4. Endomorfismos eficientes

Definicion 3.4.1. Un endomorfismo de una curva eliptica F, es un mor-
fismo de la curva en si misma. Es decir, ¢ es un endomorfismo si es un
morfismo y

¢:E— E.

Observacion 3.4.2. En la definicién 2.1.51 se hace mencién de los automorfis-
mos de un grupo. La diferencia entre un automorfismo y un endomorfismo, es
principalmente que, un endomorfismo no necesariamente es un isomorfismo.

Observacion 3.4.3. Una isogenia puede comportarse como un endomorfismo.
Ejemplo de esto es la multiplicacion por m. Ver Ejemplo 3.2.2

Definicion 3.4.4. Sea ¢ un endomorfismo de una curva eliptica £y P € E.
Decimos que ¢ es eficiente si satisface que el nimero de operaciones nece-
sarias para calcular ¢(P) es equivalente al de calcular unos pocos doblados.

Observacion 3.4.5. Asi como una isogenia puede comportarse como un en-
domorfismo, un endomorfismo puede comportarse a modo de una isogenia.
Un endomorfismo puede escribirse de manera explicita en forma de funciones
racionales. Ver definicién 3.2.7

Notacion 3.4.6. La notacién ¢™ indica la composicion de el morfismo ¢
consigo mismo n — 1 veces.

Definicion 3.4.7. El polinomio caracteristico de un endomorfismo ¢ es el
polinomio x4(X) moénico y de menor grado en Z[X] tal que, x(¢(P)) = O
para todo punto P € F.

Ejemplo 3.4.8.

= Sea F una curva eliptica sobre F,. Definimos el endomorfismo negacidn

por
¢ FE—FE
¢(P) — —P.

Este es un caso particular de la multiplicacién por m tomando m = —1.

El polinomio caracteristico de este endomorfismo es X — m.

= Sea F una curva eliptica definida sobre Fj, y P = (x,y) € E. Definimos
el endomorfismo de Frobenius por

o(P) = o((z,y)) = («%97),  #(0) = O.
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El polinomio caracteristico del morfismo de Frobenius es X2 —tX +¢
donde, t = ¢+ 1 — E(F,).

Observacion 3.4.9. Como se mencioné en la seccion 3.3, en criptografia de
curvas elipticas, trabajamos con un subgrupo ciclico, (P) < E(F,) de orden
r, donde E(F,;) = rh. Si tenemos un endomorfismo ¢, este satisface que
¢(P) € (P). De aqui , podemos concluir que ¢(P) = AP para alguna \ €
{1,2,3,...,r — 1}. El entero A es una raiz del polinomio caracteristico de ¢
definido en Z,[X].

Ejemplo 3.4.10. Sea g = 2™y E : y’>+xy = 23+ ax? +b una curva eliptica
definida sobre F 2 tal que a € Fp2 y b € F;. Dado un punto P = (z,y) € E,
definimos el endomorfismo ¢ : £ — F por

P(P) = ¢((2,y)) = (27,57 + ux?).

Donde u es tal que u?> = u + 1 como en el ejemplo 3.1.2. El polinomio

caracteristico de ¢ es X2 + 1. Si tomamos m = 7,a = v y b = t? obtenemos
una curva de orden E(F,2) = 16130 = 2 -5 - 1613. Tomamos un punto P
de orden r = 1613. Las raices del polinomio X2 + 1 € Z, son 127 y 1486.
Podemos verificar que ¢(P) = 1486 P para todo punto P de orden 1613.

3.4.1. Aplicacion a la multiplicacién escalar

Se ha mencionado que un endomorfismo ¢ tiene un equivalente entero
esto es que ¢(P) = AP para algin entero A € {1,...,r} . Haciendo uso
de este hecho podemos acelerar de cierta forma la multiplicacion escalar. La
estrategia consiste en expresar el escalar k como una combinacién lineal de 1
y A, es decir, k = ko + k1 A( méd 7). La complejidad de los algoritmos 3.3.1 y
3.3.3 estd dada en términos de la longitud de la representacién binaria y NAF
respectivamente. Digamos que la representacién binaria de k tiene longitud
t entonces, es deseable que la representacién binaria de los escalares kg y
k1 tenga longitud, aproximadamente, % Si expresamos a k de esta manera
entonces podemos calcular kP como

kP = koP + k1¢(P).

Si utilizamos el algoritmo 3.3.4 para calcular koP + kj¢(P) entonces se
requieren ¢t sumas y % doblados. Se obtiene una aceleracion en compara-
cién con el algoritmo 3.3.3 que requiere la misma cantidad de sumas pero ¢
doblados.

Observacion 3.4.11. Este método para acelerar la multiplicacién escalar fue

propuesto por Gallant, Lambert y Vanstone en el 2001[10] y es conocido
como método GLV.
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3.4.2. Descomposicion escalar

En la seccién anterior se dijo que, de ser posible expresar el escalar
k como una combinacién lineal de 1 y A entonces, se podria acelerar la
multiplicacién escalar. Sin embargo no se mencioné como calcular los enteros
que satisfacen esa combinacién lineal. A continuacién se presenta una técnica
que nos permite resolver este problema.

Definicion 3.4.12. El problema de expresar un entero como combinacion
lineal de n enteros \;, para i € {0,2,...,n — 1}, es llamado descomposicion
escalar. El problema inverso es llamado recomposicion escalar. La recom-
posicién escalar consiste en que dados los enteros \; se escogen de manera
aleatoria n enteros a; y calculamos el entero k de la siguiente manera:

n—1
k= Z ai)\i.
=0

Notacion 3.4.13. Existe una ambigiiedad al momento de tratar de diferenciar
una descomposicién escalar en dos enteros, por ejemplo, de una de tres
enteros. Para indicar en nimero de enteros en que se descompone un escalar
escribiremos que se tiene una 2-descomposicion en el caso de dos enteros y
una n-descomposicion en el caso de n enteros.

Definicion 3.4.14. Decimos que una n-descomposién es balanceada si los
enteros a; tales que k = Z?;ol a; \; satisfacen que

lag| = a1 &~ -+ & |an—1].

En este caso el operador | - | indica la longitud de alguna representacién del
entero, por ejemplo binaria o NAF.

El algoritmo 3.4.1 encuentra una 2-descomposicién balanceada para un
escalar k£ con base en un entero A y un primo r. La complejidad de este
algoritmo es igual a la complejidad del algoritmo de Euclides ya que la parte
principal es el algoritmo extendido de Euclides y la parte restante consiste
en un numero constante de pasos.

Ejemplo 3.4.15. Consideremos la curva y los parametros del ejemplo 3.4.10.
Tenemos que E(F,2) = 16130 = 2 -5 1613 donde ¢ = 27 . Consideramos
r = 1613 y tenemos que para el endomorfismo definido en ese ejemplo se
tiene que ¢(P) = AP = 1486 P para todo punto P € E(F,2) de orden 1613.
Aplicamos el algoritmo 3.4.1 a los enteros k = 575 y r.
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Algoritmo 3.4.1: 2-Descomposicién escalar balanceada (algoritmo
3.74 de [13])
Entrada: Enteros positivos k,r y A € {1,2,...,}
Salida: Enteros kg, k1 tales que, k = ko + k1( méd )r y
kol = k1| = /7
inicio
Aplicar el algoritmo extendido de Euclides (algoritmo A.1.1) a los
enteros k y r. El algoritmo genera una serie de ecuaciones
ax; +by; = u=n; y axit+1 + byi+1 = v = niy1. Sea l el mayor
indice tal que n; > \/r.
(a1,b1) = (M1, —@141).
si (n? +2?) < (le+2 + 3312+2) entonces
L (ag,bg) <— (T‘l, —l’l)
en otro caso
| (ag,b2) < (rig2, —7142)
C1 < ngk/’ﬂ, Co < L—blk/ﬂ.
k‘l — k— cla] — C2a2, k‘g — —Clbl — C2b2.
devolver (ki, k2)

» Obtenemos los vectores (a1,b1) = (38,13) v (az,by) = (13, —38).
= Y los escalares ky = —22 y ko = 8.

Es facil comprobar que k = ki + ko A(méd r), simplemente sustituimos y
tenemos que

— 22 4 8(1486) = —22 + 11888 = 11866 Y,
11866 = 575(mdéd r).

3.4.3. Curvas de Koblitz

Las curvas de Koblitz (definicién 3.1.4) conocidas como curvas anéma-
las fueron introducidas en 1992 por por Neal Koblitz [19]. En su articulo
Koblitz menciona que estas curvas tienen buenas propiedades criptograficas.
A continuacién se describe brevemente cémo es posible usar el morfismo de
Frobenius (ejemplo 3.4.8) para acelerar la multiplicacién escalar en estas
curvas.
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Definicion 3.4.16. El endomorfismo de Frobenius para una curva de Ko-
blitz estd dado por

T:FEF—>F
m((z,y)) = (@°,4°)

Notacion 3.4.17. Es comin encontrar en la literatura que, el morfismo de
Frobenius en curvas de Koblitz se representa con la letra griega tau (7). En
lo que resta del capitulo se mantendra esa notacion para efectos del morfismo
en si, como un escalar y como variable en el polinomio caracteristico.

Teorema 3.4.18. Sea 72+ p1 — 2 el polinomio caracteristico del endomor-
fismo de Frobenius, i = q+ 1 — E(Fy). El valor de p es conocido como la
traza de Frobenius.

En el caso particular de una curva de Koblitz , el polinomio caracteristico
del morfismo de Frobenius es 72 + pu7 — 2 donde p = (—1)!~%. Conociendo
esto podemos utilizar el algoritmo 3.4.1 para obtener una representacién de
un entero k como ko + ki1 € Z[1].

Definiciéon 3.4.19. Una representacion NAF 7-ddica o 7-NAF de un ele-
mento 0 # k € Z[r] es una expresion

-1
k=) ur (3.4.1)
1=0

donde cada u; € {0,£1}, wj—1 # 0 y no hay dos digitos consecutivos que
sean diferentes de cero. La longitud de la representacién 7-NAF es (.

El algoritmo 3.4.2 calcula la representacion 7 — N AF de un elemento en
Z[7]/(®+ut —2). Usando el algoritmo 3.4.1 para obtener una representacién
de un entero k como kg + k17 € Z[7] tenemos que la longitud de 7-NAF (k)
es aproximadamente m = Logs(k). Sin embargo la densidad de ceros en
7-NAF (k) es aproximadamente 1/3 [15] entonces el algoritmo 3.4.3 calcula
kP realizando aproximadamente

s
3

La aceleracion de la multiplicacién escalar en estas curvas descansa prin-
cipalmente en el cambio realizado en el algoritmo 3.4.3 con respecto al al-
goritmo 3.3.3. Este cambio es el que se observa en la linea 6 del algoritmo
3.4.3, se cambia la operacién 2P por 7(P). De la ecuacién 3.4.1 podemos ver
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Algoritmo 3.4.2: 7-NAF [29]
Entrada: £ =79+ 77
Salida: 7-NAF (k)
inicio
140
mientras 7o # 0 o r1 # 0 hacer
si rg es impar entonces
L u; 2 — (rg — 2r1( méd 4)), ro < ro — u;

en otro caso
L u; < 0

|t o, ro <11+ pro/2, v —t/2. i< i+ 1.

devolver (u;_1,uj—2,...,u1,up)

que el endomorfismo de Frobenius requiere de calcular 22 e y2. Estas ope-
raciones en campos binarios son muy eficientes en comparacion con el costo
que requiere la operacion de doblado, es por esto que sélo consideramos el
nimero de sumas al mencionar los cdlculos que realiza este algoritmo.

Algoritmo 3.4.3: Multiplicacién escalar en base 7
Entrada: Integer k, point P € E

1 inicio
2 U« 7-NAF (k)
3 Q<+ 0O
4 Pl —-P
5 para:=0,1,...,#U — 1 hacer
6 Q « 7(Q)
7 si U[i] = 1 entonces
8 | Q< Q+P
9 si U[i] = —1 entonces
10 L Q<+ Q-+ Pl
11 devolver ()
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Capitulo 4

Analisis y desarrollo

Existe més de una manera de ganar un
juego. Se puede ganar sin siquiera pelear.

Sora
-No game no life.

El uso de curvas elipticas como base para protocolos de seguridad ha
ido aumentando en estos ultimos afios. Las ventajas que ofrecen las curvas
elipticas en la criptografia de llave piblica frente a otros esquemas de cifrado
como puede ser RSA son principalmente dos: menor tamano en las llaves y,
mejor seguridad con llaves cortas. Esto hace fdcil poder compartir llaves en
dispositivos de poco almacenamiento. De igual forma el niimero de opera-
ciones necesarias por algin protocolo puede verse reducido al tener una llave
mds corta. Sin embargo como se mencioné en el capitulo 3, las operaciones
en las curvas elipticas como la suma y el doblado requieren de varias ope-
raciones en el campo base. Esto tdltimo podria ser perjudicial al momento
de realizar una implementacién y hasta cierto punto se podria pensar que
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este inconveniente contrasta con el tamano de la llave, es decir que, a pesar
de tener una llave corta, las operaciones son costosas, computacionalmente

hablando.

Dada la popularidad que tienen estas curvas que se utilizan, por ejem-
plo en Bitcoin, certificados digitales o incluso, aplicaciones méviles como
Whatsapp o Signal, es necesario poder subsanar de cierta forma el costo de
las operaciones o, en otro caso, reducir el nimero de operaciones requeridas
para el calculo de la multiplicacion escalar que, es la base de muchos pro-
tocolos basados en curvas elipticas. A lo largo de las seccidénes 3.3 y 3.4, se
muestran unas cuantas técnicas relacionadas con la multiplicacién escalar en
curvas elipticas. De manera concisa estas técnicas aceleran la multiplicacién
escalar. Como se pudo observar, algunas técnicas consisten en ontener una
buena representacién del escalar, como la representacién NAF. Otra técnica
que se menciono es la técnica GLV que hace uso de endomorfismos eficientes
en una curva eliptica para descomponer un escalar de de longitud n en bits,
en dos escalares de longitud aproximada 5 y posteriormente utilizar el truco
de Shamir para asi reducir el nimero de doblados necesario.

En este capitulo se exponen dos enfoques en la resolucién de este proble-
ma. En primer lugar se analizan las denominadas curvas GLS binarias que,
son tales que se puede aplicar el método GLV en ellas. Sin embargo, hasta el
momento sélo se tiene una descomposicion en dos, usando un endomorfismo.
Como primer propuesta de solucién se pretende extender la descomposicion
en dos, a una descomposicién en 3 usando un segundo endomorfismo. Se
presenta el método a seguir para la construccién de este endomorfismo y su
analisis con respecto a la eficiencia que puede ofrecer. En segundo lugar se
analizan las curvas de Koblitz pero en el campo F, y sus extensiones. En la
seccién 3.4.3 del capitulo anterior se expone de manera breve una forma de
acelerar la multiplicacién escalar en curvas de Koblitz sobre Fy y sus exten-
siones usando el endomorfismo de Frobenius. El endomorfismo de Frobenius
es eficientemente calculable en Fs, sin embargo, en F4 se requieren calculos
extras por lo que es posible que deje de ser tan eficiente. Como propuesta
se tiene la siguiente: construir un nuevo endomorfismo con las propiedades
del endomorfismo de Frobenius que pueda suplir a este endomorfismo en el
caso de F4. Para finalizar este capitulo se analiza una posible vulnerabilidad
que surge en el proceso de recomposicién al tener mas de un endomorfismo.
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4.1. Convenciones y notacion

A lo largo de este capitulo haremos uso de ciertos campos y endomorfis-
mos. A continuacién se presenta la estructura de estos campos y la notacion
de los endomorfismos que se utilizan posteriormente.

= Los elementos de los campos finitos binarios Fom los tomaremos como
polinomios de grado a lo méas m — 1 en la variable ¢.

= Usaremos la letra g para referirnos a 2™.

= Los elementos de una extensién cuadratica los denotaremos de la forma
a+bu € Fy,, donde a,b € Fam y u es una raiz del polinomio z? +z+1.

= El morfismo de Frobenius para la seccién de curvas GLS binarias se
representa con la letra griega pi (7) y en la seccién de curvas de Koblitz
con la letra griega tau (7). En caso de ser necesario especificar la
potencia a la que se elevan los elementos del campo, lo denotaremos

por (™. Por ejemplo 7(?) es equivalente a 7((x,y)) — (22, y?).

= El método GLV originalmente hace uso de un endomorfismo, sin em-
bargo, con base en la descomposicién escalar, es posible extenderse a
mas endomorfismos. En caso de tener una n-descomposiciéon decimos
que tenemos un n-GLV. Con esta notacién el GLV presentado en la
seccion 3.4 es un 2-GLV.

4.2. Curvas GLS binarias

Las curvas GLS binarias ofrecen rapidez en la multiplicacién escalar al
contar con un endomorfismo muy eficiente. Estas curvas fueron propues-
tas en 2009 por Steven D. Galbraith, Xibin Lin y Michael Scott [9] y se
pensaron para campos 2 para un primo p > 3. Sin embargo en el mis-
mo aflo Darrel Hankerson, Koray Karabina y Alfred Menezes muestran que
es posible adaptar estas curvas a campos binarios [12] . A continuacién se
muestra la construccion de la curva y del endomorfismo por parte de Han-
kerson, Karabina y Menezes. Posteriormente se muestra una alternativa de
esta construccién. En el ejemplo 3.4.10 se menciona un endomorfismo para
una cierta curva binaria, ahora la retomaremos de manera formal.

Definicion 4.2.1. Una curva GLS binaria es una curva eliptica binaria

E:y*+ay=2®4az’+b (4.2.1)
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Donde a € F2 y b € Fy

Notacidn 4.2.2. Denotaremos por Tr a la funcién traza de Fg2 en F2 dada
por

De acuerdo al articulo de Hankerson et al. es posible construir un endo-
morfismo en una curva GLS E’ de la siguiente manera:

» Considerar la curva E(F,) : y? + 2y = 2> + ax + b.
= Sea @ € Fyq tal que Tr(ad) =
= Construimos la curva E(F,) : y? + zy = 3 + az? + b.

= E y F son isomorfas en Fga. Del teorema 3.1.7 tenemos que existe un

isomorfismo ¢ entre E y E dado por ¢((z,y)) — (x,y + sz) donde
s € Fya/F 2 es tal que s>+ s = a+ a. Aplicamos este isomorfismo a E.

= Aplicamos el endomorfismo de Frobenius en E.
» Aplicamos de nuevo el isomorfismo ¢, ahora en E.

En la figura 4.1 se puede observar el diagrama de esta construccién. De
manera explicita tenemos el endomorfismo

() = o(m(o((x,9))))
¢(m((z,y + sz)))
¢((27, y? + s727))

(2, y? + s929 4 sz7)
(9, y? 4 (s7 + s)27)

Observacion 4.2.3. Se dice que E es la torcedura cuadrdtica (quadratic twist
en inglés) de E sobre T

4.2.1. Nuestra construccion

Ahora proponemos una construccién mas secilla para este tipo de curvas
y del endomorfismo.

» Tomamos un elemento a € F 2 tal que Tr(a) = 1y un elemento b € IFy.

= Construimos la curva E : y? + zy = 22 + az? + b.

@
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Figura 4.1: Diagrama de construccién de ¢ = ¢(m(¢~1)).

= Aplicamos el mapa de Frobenius 7¢ a E. Esto consiste en elevar a la ¢
los coeficientes de la curva.

» Obtenemos la curva E@ : 42 + 2y = 23 + a%22 + b.

= Sise cumple que Tr(a) = Tr(a?) entonces E = E(@. En efecto, Tr(a) =
Tr(a?).

» Del teorema 3.1.7 tenemos que existe un isomorfismo ¢ : E9 — F
definido por ¢((z,y)) = (z,y + sz) para una s tal que s*> + s = a + a.

» Componemos los morfismos 7 y ¢ y obtenemos ¢ = ¢(w)) : £ — E
definido por ¢¥((z,y)) = (29, y? + sx?).

Demostracion. Veamos que Tr(a) = Tr(a?). Primero observemos que si a €
F, entonces Tr(a) = 0. Tenemos que

2m—1
Tr(a) = a?
=0
m—1 ) 2m—1
= a® + o
=0 i=m
2m—1
= Tr(a) + Z a?
i=m
Dado que a € F,, entonces a? = a?" = a = a?’. Entonces a2"" = 42" .2 =

1 . . m+n n /
a® . Por induccién tenemos que a? = a?". De aqui tenemos que
2m—1
~ 1
Tr(a) = Tr(a) + E a?
i=0
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Dado que si a € F, entonces a? = a concluimos que Tr(a) = Tr(a%) Ahora
analizamos el caso cuando a € qu. Podemos escribir a a como a = b + cu.
Calculamos Tr(a)

~ 2m—1 )
Tr(a) = Z (b+ cu)*
2:1)1 ) 2m—1 ‘ _
= > O+ ) (w)? = Tr(b) + Tr(cu)
i=0 i=0
= Tr(cu).

Ahora calculamos Tr(a?). Considerando la aritmética de los campos binarios
tenemos que a? = (b+cu)? = b+ (cu)? = b+c(u+1) = (b+c)+ cu entonces

1

2 .
A ((b+¢) + cu)”

Tr(a?) =

P LM

2m—1 2m—1

= (b+c)* + Z (cu)? = Tr(b+ ¢) + Tr(cu)
i=0 i=0

= Tr(cu).

De aqui tenemos que Tr(a) = Tr(a?). Por lo tanto E es isomorfa a E(@ y la
construccion es correcta.

O]

Corolario 4.2.4. Sea z = a+ bu € F2 entonces, Tr(z) = Tr(bu).

En la figura 4.2 se puede observar el diagrama que describe al endomor-
fismo ¢ = ¢(m). A diferencia de la construccién propuesta por Hankerson
et al. nosotros empezamos con una curva en Fg. y sélo hacemos uso de la
composicion de dos morfismos.

4.2.2. El polinomio caracteristico

El polinomio caracteristico de la funcién 1 es X? + 1. Usaremos nuestra
construccién para probar que en efecto, este es el polinomio caracteristico

de .
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sl

Figura 4.2: Diagrama de construccién de ¢ = ¢(7).

Demostracion. Calculemos 1)
D ((2,y)) = (@), (y7 + sz + s(29)7)

2 2 2 2
= (27 ,y" + %27 + s27)

(z,y+ (874 s)x).

Es conocido que en una curva eliptica binaria si P = (x,y), entonces —P =
(z,y + x). Con base en esto sélo necesitamos probar que s? + s = 1.
Tenemos que s € F 2, entonces s = r + tu. Sabemos que ?+s=a+aly
que a + a? = b para a = b+ cu. De aqui podemos ver que

b=s+s
= ((r+1t)2 +t2u) + (r + tu)
= (P 4+t2+r)+ (2 +t)u.

Dado que b € F, tenemos que t2 + t necesariamente es cero. Las raices del
polinomio #? + ¢ en F, son 1 y 0. Como Tr(a) = 1 entonces t # 0. De aquf
obtenemos que ¢t = 1. Con base en lo anterior tenemos que s? 4+ s = 1. Por
lo tanto, ¥?(P) = —P. O

Notacion 4.2.5. Nos referiremos al endomorfismo ¢ como endomorfismo

GLS.

4.2.3. Un nuevo endomorfismo

Hasta ahora contamos con unas curvas binarias en las cuales es posible
definir un endomorfismo eficiente. Con base en esta configuracion es posible
utilizar el método 2GLV. Parte del propdsito de esta tesis es el de encontrar
endomorfismos eficientes en curvas binarias para acelerar la multiplicacion
escalar. En el afio 2013 Benjamin Smith [28] propone el uso de una familia



CAPITULO 4. ANALISIS Y DESARROLLO

E

v ¢
E/P, — EW
Figura 4.3: Diagrama de construccién de ¢ = ¢(mw(v)).

de curvas en las cuales se pueden definir endomorfismos eficientes usando la
formula de Vélu y propiedades de las curvas elipticas definidas sobre los ra-
cionales. Estas curvas fueron expuestas en 1997 por Yuji Hasegawa [14] y son
conocidas como Q-curvas. En 2015 Craig Costello y Patrick Longa[6] rea-
lizaron una implementacién mezclando el método de Smith para Q-curvas,
con el endomorfismo GLS para obtener un 4-GLV usando la estrategia que
proponen Longa y Francisco Sica [21]. A continuacién se presenta una adap-
tacién de la construccién que propone Smith al caso binario.

La construccion

Teorema 4.2.6. Tomemos una curva GLS E : y?> + xy = 2° + ax® + b.
Eziste un endomorfismo en E dado por la siguiente construccion:

» Obtener un punto de d-torsion en E, d # 0(mdd 2). Digamos P.

w Construir la isogenia v dada por la formula de Vélu.

v Construir la curva E/P; dada por la formula de Vélu.

» Construir la curva E@ obtenida al aplicar el mapa de Frobenius a

E/Py.

= Obtener una isogenia ¢ : B9 — E.

s Componer las isogenias v, ™ y ¢ para obtener un endomorfismo de F.
Afirmamos que la isogenia ¢ existe.

La figura 4.3 nos ofrece el diagrama que muestra la construccién de el
endomorfismo ¢ = ¢(7(v)).

Demostracion. La figura 4.4 nos muestra el diagrama de los morfismos que
usaremos para probar esta afirmacién. De la construccién del endomorfismo
GLS tenemos que el morfismo p existe y mdas atn, p(m) coincide con el
endomorfismo GLS en la curva F/P,;. La isogenia  es la isogenia dual de v.
De aqui podemos considerar ¢ = ©(p) lo cudl prueba que existe una isogenia
de £ a F. O
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Figura 4.4: Diagrama extendido de la construccion de ¢ = ¢(7(v)).

Teorema 4.2.7. El polinomio caracteristico de pq es X2 + d?.

Demostracion. Sabemos que una isogenia @ de grado d satisface que Ci)(@)) =
[d], donde & es la isogenia dual de ®. Ademéds tenemos que [d]2 = [d?] y que
1?(P) = —P para cualquier punto P € E donde 1 es el endomorfismo GLS.
De igual forma nos apoyaremos de la figura 4.4 para observar el comporta-
miento de las isogenias.

Para probar que el polinomio caracteristico de ¢4 es X2 + d? procedemos a
expresar 4,03 como la composicién al cuadrado de estas isogenias. Por cuestion
visual usaremos la notacién f o g para referirnos a la composicién f(g).

Gi=(popomon)
Vopomovovopomov

Denotaremos por [d] al endomorfismo [d] : E/P; — E/Py para diferenciarlo
del endomorfismo [d] : E — E. Recordemos que ¥ o v = [d], entonces

w3 =rvopomoldopomouv.

Ademas tenemos que p o7 es el endomorfismo GLS en E /Py al que denota-
remos por G. Con base en esto tenemos que

wr=10oGoldoGouv.

Dado que [d] y [d] consisten en multiplicar a un punto P € E'y P' € E/Py
por d, respectivamente. Podemos aprovechar una propiedad de los morfismos
y obtener

0y =10oGoGovold.
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Sabemos que el polinomio caracteristico de G es X2 + 1, esto nos dice que
G? = [~1]. De aqui obtenemos

Pi=pol-ovold
=Dovo|—d]
= [d] o [d]
= [-d’].
De aqui podemos concluir que ¢3 = [—d?], es decir ¢%(P) = —d*P. Por lo

tanto el polinomio caracteristico de g4 es X2 + d2.
O]

Observacion 4.2.8. En realidad tenemos una familia de endomorfismos pa-
rametrizada por d. El valor de d debe ser un niimero impar debido a que la
caracteristica del campo en nuestro caso es 2.

Observacion 4.2.9. Se podria decir que esta familia de endomorfismos es un
caso general del endomorfismo GLS. Si consideramos d = 1 obtenemos el
endomorfismo GLS. Para nuestros términos diremos que 4 es un multiplo
del endomorfismo GLS.

Ejemplo 1til

A continuacién se presenta un ejemplo de este endomorfismo que poste-
riormente utilizaremos para extender el 2-GLV a 3-GLV y 4-GLV. Los céalcu-
los son realizados con el conjunto de bibliotecas provisto por MAGMA[4].

Consideramos d = 3 y la curva GLS E : y?> + 2y = 23 + uz? + b. La
configuracion del campo F; y F 2 se encuentra en el cédigo B.1.

Del codigo 4.1, obtenemos el siguiente endomorfismo

@3('7:7 y) = (£q7 gq + U:iq) (422)
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Donde
&= (2" + ba® + b%x),
g="{y [z +2" +b(=®+2°+2°) + V* (2" + 2® + 2% + b)]
+a't + 210 + 2% + b [28 + 27 + 20 + 8%}
Definimos

w= 28+ 25 + bv?

v=a22+ 2" + 210+ 2° + ba® + b2 + V22t + b2 + 1P

2= (wv)™!
Y1 = RV
Y2 = 2w

Observacion 4.2.10. En la construccién presentada en el codigo 4.1 se utili-
zan polinomios de divisién en lugar de un punto de d-torsiéon y se considera

b=t.
Cddigo 4.1: Construccion de @3 en Magma
1 //Cargamos archivo de configuracidn
2 load config.magma;
3
4 //Creamos la curva eliptica E
5 E := EllipticCurve ([F_.q2|1,u,0,0,t]);
6 //Definimos el grado de la isogenia
7 d:=3
8 //Usando la férmula de Vélu construimos la curva E_Pd
9 //y la isogenia nu
10 E_Pd, nu := IsogenyFromKernel (E, DivisionPolynomial(E, d));
11 //Elevamos a la q los coeficientes de la curva E_Pd
12 coefE_Pd_q := [¢"(q) : ¢ in Eltseq(E_Pd)];
13 //Generamos la curva Eq
14 Eq := EllipticCurve (coefE_Pd_q);
15 //Generamos el mapa de Frobenius pi
16 pi := map<E.Pd — Eq | P :—=> Eq ! [P[1]"(q), P[2]"(q), P[3]]>;
17 //Generamos el isomorfismo phi
18 phi := Isomorphism(Eq, E);
19
20 //Componemos los morfismos
21 Endo := nuxpixphi;

Si consideramos ¢ = 27 tenemos que #E = 2-5-1613 = hr donde el cofactor
h=2-5yr=1613. Tomamos un punto P € F de orden r. Con la ayuda de
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Magma podemos calcular las raices de X?+9 € Z,.[X]. Obtenemos que estas
raices son (381, 1232). Podemos verificar que ¢3(P) = 1613P, lo que verifica
que el polinomio caracteristico de g es X2 4 d2. El cédigo relacionado a la
bisqueda de las raices se pueden encontrar en el cédigo B.3. En la seccién
4.6 retomaremos este endomorfismo y mostraremos una forma de acelerar
la multiplicacién escalar usandolo.

4.3. Analisis de Seguridad

La técnica de recomposicién resultante de escoger n escalares y formar
un nuevo escalar usando estos escalares puede tener cierto sesgo en algunos
casos y ser vulnerable ante ataques como el de Bleichenbacher[3]. Un andlisis
de esta recomposicién es aportado por Mehdi Tibouchi et al.[2] en el caso de
las curvas GLS primas. A continuacién se presenta el andlisis de seguridad
en la 2-recomposicién siguiendo la estrategia de Tibouchi y posteriormente
el caso 3 y 4 de la recomposicion.

4.3.1. 2-recomposicion

De acuerdo al trabajo de Tibouchi et al. es suficiente con probar que la
funcion

F: [0,2™?] — Z/TZ
(ko,kl) — ko + Akq.

es inyectiva. De serlo, se puede concluir que los escalares kg y k1 se distribu-
yen uniformemente con lo que se garantiza seguridad. Ahora procederemos
a demostrar que en efecto, F' es inyectiva.

Demostracidn. Consideramos dos tuplas (a,b) # (a,b) tales que F(a,b) =

F(a,b). Como se ha mencionado a,b,a y b son menores que /7. Dado que
F(a,b) = F(a,b) tenemos que

(a—a)+ A(b—b)
(a—a)? — (b—1b)?

(méd r)
(méd r)

o O

Hacemos un cambio d—a—ay d —=b—10.

de variables

7d2—c772 =0
=0

(d—d)(d+d)

(méd )
(méd r)
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Dado que d y d son menores que /7, entonces, (d — d)(d+ d) < 2r. De aqui

(d — d)(d+ d) = r. Esto es una contradiccién porque r es un primo. Por lo
tanto F' es inyectiva como afirmamos. [

Afirmamos que la distribucién de los valores k = ko + k1A para (ko, k1)
es uniforme en [0,+/r]. En efecto, F' es inyectiva, por lo tanto, para cada
par (ko, k1) existe uno y sélo un valor de K. De aqui, para cada kg, k1 en el
intervalo [0, /7] existen % opciones. De aqui, la distribucién es uniforme.

4.3.2. 3-recomposicion

Ahora analizamos una 3-recomposicién. Similiar a la 2-descomposicién,
necesitamos probar que F3(ko, k1, ko) = ko+ k1 o+ k21 es inyectiva. Donde
Y =[] ¥y 3 =[]

Demostracién. Consideramos dos diferentes tuplas (a,b, c)L(a,E, ¢). Supo-
nemos que F'(a,b,c) = F(a,b,¢). Necesitamos que a,b,c,a,b y ¢ tengan la
misma longitud en bits . Digamos que tienen longitud ¢ donde ¢ = % de la

longitud en bits de r. Obtenemos las siguientes ecuaciones.

(a—a)+)\0(bjb) =
((a—a)+ dolb—B))? =

Hacemos un cambio d— _
de variables

d? +2de — e? = 9g° (mdd r)

Analizamos la longitud en bits de ambos lados. El lado derecho tiene 2¢ + 3
bits, esto porque multiplicar por 9 anade 3 bits y elevar al cuadrado duplica
el nimero de bits. En el lado izquierdo tiene 2 elementos de 2¢ bits y uno de
20+ 1 bits. Ahora (d? — €?) tiene 2¢ — 1 bits, sumar 2de incrementa a lo més
en un bit. De aqui tenemos que las longitudes en bits no coinciden. Esto es
una contradiccion. Por lo tanto F3 es inyectiva. O

De manera andloga al caso de una 2-descomposiciéon, podemos concluir
que bajo estas condiciones, los escalares k; se distribuyen de manera unifor-
me.
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4.4. 4-recomposicion

Ahora analizamos el caso de una 4-recomposicién. Usando el hecho que
¥ = [Ao] v p3 = [\1] tenemos que una 4-recomposicién estd dada por

k= ko+ Xok1 + Ao + )\0)\1k3(méd 7’).

Usar 3 y ¥ conlleva un problema. Dado que A1 = 3)\g entonces, A\gA; =
—3. Con base en esto obtenemos la siguiente ecuacién

k= (kﬁo + kig) + k1o + k‘Q)\l(méd T‘).

Esto genera un sesgo. Usar enteros k; de un cuarto de la longitud en bits de
r reduce el total de posibles valores de K. Méas atin, genera colisiones por lo
que se vuelve inseguro. Afirmamos que estas colisiones existen con base en
los siguientes argumentos.

= Es posible obtener a lo més r valores. Usando todos los posibles valores
de kl

s Al ser F3 inyectiva y contar con escalares de a lo mas un cuarto de la
longitud en bits de r no podemos generar r valores diferentes.

= Entonces existen colisiones.

Con base en estos argumentos podemos concluir que la distribucion de las
k; para la 4-recomposicién usando ¥ y ¢3 no es uniforme. Por lo tanto, no
existe una manera segura de elegir £ como una 4-recomposicién.

4.5. Curvas de Koblitz

En 1992 Neal Koblitz[19] propone unas curvas binarias llamadas curvas
anomalas. Posteriormente estas curvas acunaron el nombre de curvas de
Koblitz (ver definicién 3.1.4). En la seccién 3.3 se presenté una técnica la
cual hace que en estas curvas, pueda efectuarse de manera rdpida. Esta
técnica consiste en aprovecharse del endomorfismo de Frobenius, con base en
esto crear una representacién TNAF (definicién 3.4.19) y aplicar el algoritmo
3.4.2. Esta técnica es desarrollada en curvas de Koblitz binarias en F5. Ahora
analizaremos que sucede en las curvas de Koblitz definidas en F.

Definicién 4.5.1 (Curvas de Koblitz en Fy [19] ). Una curva de Koblitz en
F, esta definida por la siguiente ecuacion:

Eqopq: v? +ay = 2® + ayz? + .
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Donde
= v €y ysatisface 2 =y + 1.
= a€{0,1}.

El endomorfismo de Frobenius en estas curvas estd dado por

((z,y)) = (¢, ") (4.5.1)

y tiene polinomio caracteristico 72 — ut + 4 para p = (—1)*

4.5.1. Una mejora ante Frobenius
Introducimos una definicién que pretende ampliar la definicion 4.5.1.

Definicién 4.5.2 (Curva de Koblitz en Fy generalizada). Una curva de
Koblitz en Fy4 generalizada esta dada por la siguiente ecuacion

Eyom y2 +xy = 3 4 'yon + 7.

Donde
w v, €{0,1,u,u+1}.

= 1 #0.
= Cuando se cumple alguno de los siguientes casos se obtiene una curva
de Koblitz.

e v=m€{l,u,u+1}
g WOZOYVI 6{1,u,u+1}

Observacion 4.5.3. Quizd la principal diferencia entre la definicién 77 y la
4.5.1 es que o y 71 no tienen que ser iguales. Dado que u* = u, (u + 1)* =
(u+1),1* = 1 y 0* = 0 tenemos que el endomorfismo de Frobenius, en
efecto, es un endomorfismo en estas curvas.

Teorema 4.5.4. El endomorfismo de Frobenius tiene polinomio caracteristi-
co X? 43X +4 en estas curvas

Demostracion. La curva E. definida sobre F} tiene 2 puntos. Del Teorema
3.4.18 tenemos que, en efecto el polinomio caracteristico es X2 +3X +4. O

Entre estas curvas generalizadas podemos pensar en un caso particular
que posee buenas propiedades, las cuales permiten construir un endomorfis-
mo diferente a 7 y que resulta ser més eficiente. Las curvas

Ey1: 2+ oy = a® + yox® + 1. (4.5.2)

Por simplicidad escribiremos tnicamemte £, para referirnos a esta curva.



CAPITULO 4. ANALISIS Y DESARROLLO

E’YO

Figura 4.5: Diagrama de construccién de 7 = ¢(7(%).

Teorema 4.5.5. Sea 72 el morfismo de Frobenius definido por 7 ((z,y)) =
(22,9?). Las curvas B, y 1 (E,,) = E® son isomorfas.

Demostracion. Del teorema 3.1.7 tenemos que dos curvas son isomorfas si
Tr(a) = Tr(a) y b= b. En nuestro caso, sabemos que 12 = 1 entonces, sélo
necesitamos verificar que Tr(y9) = Tr(73). Esto es, verificar que Tr(u) =
Tr(u?) y que Tr(u+ 1) = Tr((u+ 1)2). En el caso de 1 y 0, sabemos que
su traza es 0 puesto que, estan en ;. De la aritmética de F 2 tenemos que
u?> = u+ 1y que (u+ 1) = u, entonces sélo basta con demostrar que
Tr(u+ 1) = Tr(u). Del corolario ?? tenemos que para z = a + bu € Fpo se
cumple que Tr(z) = Tr(bu). De aqui tenemos que Tr(u + 1) = Tr(u). Por
lo tanto E,, y E®) son isomorfas O

Corolario 4.5.6. Eziste un endomorfismo 7 en E., definido por 7((x,y)) =
(22, y* + sa?).

Observacién 4.5.7. Este es un andlogo de la construcciéon GLS de la seccién
4.2.1.

En la figura 4.5 se puede observar el diagrama de esta construccién.

Teorema 4.5.8. El polinomio caracteristico de 7 es X? + X + 2. Donde
p=1sivo=u,u+1,1yp=—-1sv=1,0.

Demostracion. Calculamos 72 y obtenemos que
72 = (o, y* + %2t + s2?)
(z*, y* + (s> + 5)2?).

De aqui tenemos dos casos. Si 79 = 0,1 entonces s> +s = 1,0 . Si 49 =
w,u 4 1,0,1 entonces s> + s = 1. Con base en esto obtenemos

.2 T sis2+s=0.
T = )
—7 sis“+s=1.
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De aqui y del teorema 4.5.4 obtenemos la siguiente relacién
4377 +4=0.
Consideramos el caso cuando 72 = —7.
# =372 +4 =0
4?4 4=— 72
(7:2 _ 2)2 — _ 7:2
Usando el hecho que 7 es un endomorfismo, entonces —72(P) = 72(—P).

Realizamos un cambio de variable del lado derecho reemplazando —72 por
7~ donde 77 = 7(—P).

2 -7 —2=0
772 37 —2=0
72 47+ 2 =0.
De aqui tenemos que 72 + 7 + 2 es el polinomio caracteristico de 7 para el

caso 72 =
Ahora analizamos el caso cuando 72 = 7.

—T.

#4372 +4=0

7448?44 =72
(#22)? = + 72
2 4+2=¢
72— +2=0.
De aqui tenemos que 72 — 7 + 2 es el polinomio caracteristico de 7 para el
caso 72 = T. O

4.6. Analisis de eficiencia

A continuacion se presenta un analisis de eficiencia con base en el uso
de los endomorfismos propuestos. Primero se presenta el andlisis respecto a
usar el endomorfismo ¢4 en conjunto con las curvas GLS-binarias usando
una 3-descomposicién y una 4-descomposicion. Posteriormente se presenta
el andlisis de 7 en relacién de 7.
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Operacién de campo Fo2s4 Operacién en GLS E(Fy254)
Curva Eliptica

Ciclos op/M? Ciclos op/M?
Multiplicacién 94 1.00 Doblado(D) 450 4.79
Reduccién mod. 11 0.12  Adicién completa (FA) 1102 11.72
Rafz cuadrada 15 0.16 Adicién mixta (MA) 812 8.64
Elevar al cuadrado 13 0.14 4-NAF 1540 16.38
Inversiéon 969 10.30  2-GLV-4-NAF 918 9.76

Tabla 4.1: Tiempos (en ciclos de reloj) para la arimética de campo y opera-

ciones de curva eliptica en una plataforma Intel Sandy Bridge[25]
#Operaciones con respecto a la multiplicacién.

Notacion 4.6.1. A partir de ahora y como en la seccién 3.3, estamos consi-
derando curvas elipticas con orden quasi-primo, esto es que #E(F,) = hr
donde r es un primo y E(F;) ~ r. Denotaremos por |k| = n a la longitud de
la representacién binaria de un entero k.

4.6.1. Anaélisis 3-GLV y 4-GLV en F: con ¢ = 2'%*'

Usaremos como marco de referencia el trabajo presentado por Oliveira,
Loépez, Aranha y Rodriguez-Henriquez[25] en el que realizan una implemen-
tacién usando una curva GLS en el campo F,. donde ¢ = 2127 Hasta el
momento de realizacion de este trabajo tienen el mejor tiempo en cuanto a
curvas elipticas binarias. Utilizaremos los tiempos que reportan para hacer
las estimaciones. Estos tiempos se pueden ver en la tabla 4.1 tomada del
articulo citado previamente.

El algoritmo 4.6.1 calcula kP = ko P+ k11 (P) de manera protegida. Este
algoritmo es presentado en el trabajo de Oliveira et al. y nos servira para
realizar las estimaciones. Nos enfocaremos en el ciclo principal (linea 6). El
2(w —1) 1
con n = |k| = 254. Con base en esto podemos estimar el total operaciones
que esta dado por

valor de [ usando un w-NAF regular[17] es de aproximadamente

n

=T [(w—1)D +2MA]. (4.6.1)

Con base en esto y en la tabla 4.1 tenemos que el ciclo principal tomando
w = 4 requiere 127882 ciclos de reloj.

Observacion 4.6.2. El algoritmo 4.6.1 hace referencia a un “paso lineal (li-
near pass)”. Este paso lineal es una técnica disenada para prevenir informa-
cion sensible ante ataques de “canal lateral” asociados con los patrones del
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acceso a la “caché” del CPU. En este andlisis no estamos considerando el
costo de realizar el paso lineal.

Observacion 4.6.3. En el trabajo de Oliveira et al. mencionan que en el
algoritmo 4.6.1 es mas rapido calcular v en cada ejecucién que pre-computar
la evaluacién de ¢ (iP). El costo de calcular 1) es despreciable, es equivalente
a una suma en Fo2s4.

Algoritmo 4.6.1: Multiplicacién escalar protegida 2GLV
Entrada: Enteros positivos kg, k1, P € E
Salida: Q = koP + k1¢(P)

1 inicio

2 Calcular w-NAF regular de longitud [ de kg y k1. R+ O
3 parai=1,3,...,2% ! — 1 hacer

4 | Pi«iP

5 | Q< Pyyi—1+U(Pryi-1)

6 parai=1—2,1—3,...,0 hacer

7 Q«2v71Q

8 Realizar un “paso lineal” (linear pass) para recuperar

Prois Py i

9 Q < Q+ Pryi +(Pry i)
10 devolver Q)

Podemos modificar el algoritmo 4.6.1 para el caso de una 3 y 4 descom-
posicién usando el endomorfismo 3 de la seccién 4.2.3. Los algoritmos 4.6.2
y 4.6.3 muestran estas modificaciones. En este caso, considerando que los
escalares tienen longitud n/3 y n/4 en el caso de 3 y 4 GLV respectivamente,
la longitud del w-NAF cambia a

n n
— 41 —+1
Bw—1) Hw—1) "
respectivamente. Con base en esto estimamos las operaciones en el ciclo
principal de los algoritmos 4.6.2 y 4.6.3.

n n

—_— —1)D+3MA]. —_ —1)D+4MA].
Las cuales en términos de ciclos de reloj indican 109794 y 101156 ciclos
respectivamente. En comparacién con el algoritmo 4.6.1 vemos una mejora
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Algoritmo 4.6.2: Multiplicacién escalar protegida 3GLV

Entrada: Enteros positivos ko, k1, ke, P € E.
Salida: Q = ko P + k19(P) + kaps(P).

1 inicio

2 Calcular w-NAF regular de longitud [ de ko, k1 y ka. R < O
3 p — gOg(P)

4 parai=13,...,2°"! —1 hacer

5 P, <P

6 P+ iP

T | Q< Py +U(Byi1)

8 parai=1—2,1—3,...,0 hacer

9 Q«—2v71Q
10 Realizar un “paso lineal” (linear pass) para recuperar

Prois Preyyis Phyi- ~

11 | Q< Q+ Proi +V(Pryi + Pryi)
12 devolver Q)

Algoritmo 4.6.3: Multiplicacién escalar protegida 4GLV

Entrada: Enteros positivos kg, k1, ko, k3, P € E.
Salida: KP = koP + ki19(P) + kaps(P) + ksps((P)).

1 inicio

2 Calcular w-NAF regular de longitud [ de ko, k1, ko y k3. R+ O
3 P« p3(P)

4 parai=1,3,...,2°"1 —1 hacer

5 P, +iP

6 L P, «+ iP

T Qe B TY(F i)

8 parai:Z—2,Z—3,...,0hacer

9 Q —2v~1Q
10 Realizar un “paso lineal” (linear pass) para recuperar

Py iy Pry iy Pro iy Pry - B B

11 Q < Q+ Pryi +Y(Pry i + Proyi + (Prs i)
12 devolver @
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Algoritmo  Ciclos de reloj Ganancia (en ciclos) con respecto a 2-GLV

2-GLV 127882 n/a
3-GLV 109794 18088
4-GLV 101156 26726

Tabla 4.2: Comparacion entre 2GLV, 3GLV y 4GLV

Elemento Operaciéon
Suma Multiplicacion Elevar al cuadrado FElevar a la ¢ Inverso
Z 2 3 0 1 0
0 13 5 6 1 0
©3 17 14 6 2 1

Tabla 4.3: Conteo de operaciones requeridas por 3. La fila @3 indica el total
de las operaciones necesarias.

de aproximadamente 18000 ciclos en el caso 3-GLV y de 26700 ciclos enl
4-GLV. En la tabla 4.2 se puede observar esta comparacion.

En el ciclo principal obtenemos ganancia, sin embargo no estamos con-
siderando el costo de calcular 3. Con base en la tabla 4.1 y mediante un
conteo de operaciones podemos estimar el costo de este endomorfismo. La
tabla 4.3 muestra este conteo. El costo de calcular ¢3 es de aproximadamente
2363 ciclos, equivalente a 5.2 doblados. Si consideramos el costo de calcular
v3(P) y de precomputar cps(P) para ¢ = 3,5,7, en el caso w = 4, tenemos
aproximadamente 6149 ciclos. A pesar de ser una cantidad elevada de ciclos,
la diferencia con respecto al ciclo principal del 2-GLV , atin contando este
precomputo sigue superando los 11000 ciclos.

El costo total de la multiplicacion escalar reportado por Oliveira et al. es
de 114800 ciclos. Con base en esto observamos que hay un factor de reduc-
cién de aproximadamente .89 con respecto a nuestra estimacién de su ciclo
principal. Aplicando este factor de reduccion a los ciclos que requiere nues-
tro ciclo principal y el costo del precomputo obtenemos una aproximacién
de 103189 en el caso de 3-GLV y de 95501 ciclos en el 4-GLV.

4.6.2. Curvas de Koblitz en F,

La tabla 4.4 muestra una comparacién directa de los ciclos necesarios
por 7 y 7. Con base en esta tabla podemos concluir que requiere la mitad
de operaciones que 7 lo que en la practica podria verse reflejado en una
aceleracién de aproximadamente el doble. En este caso multiplicar por u es
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Operacion Endomorfismo
T T

Elevar al cuadrado 4 2

Multiplicacién por v 0 1

Tabla 4.4: Operaciones requeridas por 7y 7

equivalente a una suma en I, lo que hace despreciable este costo.
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Conclusiones y trabajo a futuro

5.1. Conclusiones

El objetivo principal de este trabajo era el de encontrar endomorfismos
eficientes para poder agilizar el calculo de la multiplicacion escalar en curvas
elipticas binarias. En estre trabajo se hizo particular enfoque en curvas GLS
y curvas de Koblitz en F4. De manera general, con base en los resultados
obtenidos, se concluye que el objetivo principal de este trabajo fué alcanzado.
El motivo principal es que se encontré una familia de endomorfismos, en
algunos casos eficientes, para curvas GLS y un nuevo endomorfismo en curvas
de Koblitz en F4 los cuales permiten un realizar la multiplicacién escalar mas
rapido utilizando un 3-GLV y un 4-GLV. Al momento de escribir esta tesis
no se conocen resultados en curvas elipticas binarias relacionados con un
3-GLV y un 4-GLV.

En la seccién 4.2.1 dimos una construccién alternativa a la propuesta
por Hankerson et al.[12] y ofrecimos una demostracién del polinomio carac-
teristico resultante de esta construccion. Posteriormente en la seccién 4.2.3 se
propuso una construccién, basada en la propuesta por Benjamin Smith[28],
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que generaliza el endomorfismo GLS obteniendo “multiplos” de este endo-
morfismo. Estos multiplos, representados por ¢4, pueden ser utilizados para
realizar un 3-GLV y un 4-GLV, sin embargo, resultan no ser tan eficientes al
ser utilizados en grados mayores que 5. En el caso de ¢3, a pesar de no ser
tan eficiente en comparacién con el endomorfismo GLS al ser usado en un
3-GLV y un 4-GLV se obtiene una reduccién de operaciones en comparacion
con el método cldsico GLV usando el endomorfismo GLS. Esto ultimo no
siempre sucede como puede observarse en el ejemplo C.1.1 en el que usar
el método “tradicional” es igual o incluso mas rapido, sin embargo en cam-
pos mas grandes si se obtiene una mejora como se observa en la seccién
4.6.1. En la seccién mencionada obtenemos que con nuestro endomorfismo
obtenemos una mejora significativa con respecto a la utilizada como marco
de comparacién. Por otro lado, desde el punto de vista de seguridad, en la
seccién 4.3 se realizé un analisis referente a la la técnica de recomposicion
que es suceptible a ataques. Este andlisis nos permite concluir que, a pesar
de que, la 4-descomposicién ofrece una mejora en cuanto el tiempo necesa-
rio para calcular la multiplicacién escalar, la 4-recomposicién no es segura.
Sin embargo una 3-recomposicién resulta ser mas rapida y al mismo tiempo
segura.

En la seccién 4.5 se realiz6 un analisis referente a las curvas de Koblitz en
F,4 y se definié de manera general un modelo para estas curvas. Se demostra-
ron los nuevos resultados que surgen de esta generalizacién , por ejemplo el
cambio en los polinomios caracteristicos del endomorfismo de Frobenius res-
pecto de los parametros de la curva. En la seccién 4.5.1 se propone un nuevo
endomorfismo que satisface las propiedades del endomorfismo de Frobenius
pero a la mitad del costo de este. Este endomorfismo permite realizar una
descomposiciéon TN AF idéntica a la de las curvas de Koblitz en Fy. Con base
en esto, tenemos que los resultados y propiedades en relacién al TNaf son
validos con este nuevo endomorfismo permitiendo que las implementaciones
existentes puedan utilizarse en conjunto con este endomorfismo.

5.2. Trabajo a futuro

A pesar de que los objetivos de este trabajo se cumplieron de manera
satisfactoria, se han descubierto otras areas de oportunidad adicionales que
podrian complementar los resultados obtenidos. A continuacién se menciona
este posible trabajo

» Realizar una implementacién en C' para poder estimar de manera mas
precisa los tiempos que toma realizar la multiplicacién escalar usando

@
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el endomorfismo GLS y el propuesto.

= Realizar un analisis de seguridad al realizar una n-descomposiciéon uti-
lizando n — 1 endomorfismos.

= Verificar si existe una forma de adaptar algin otro método de genera-
cién de endomorfismos. Por ejemplo el propuesto en [34].

= Realizar un andlisis respecto del nuevo endomorfismo en curvas de Ko-
blitz en F4 para saber si es posible adaptarlo a otras extensiones como
Fg (€] F16~
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Apéndice

Fundamentos matematicos

A.1. Conjuntos

El contenido de este apéndice abreva del material disponible en [8], [1],
[5] v [24].

Definicién A.1.1 (Conjunto). Un conjunto es una colecién bien definida
de objetos.

= Un conjunto S esta compuesto de elementos. Si a es uno de estos ele-
mentos, lo denotaremos por a € S.

» Existe un tinico conjunto el cual no contiene elementos. Este conjunto
es el conjunto vacio y se denota por (.

= Es posible describir un conjunto de 2 formas, dando una propiedad
caracteristica de los elementos o listando sus elementos. La manera
usual de enlistar los elementos de un conjunto es encerrandolos en lla-
ves( {,}) y separandolos por comas; por ejemplo, {1,2,3,14}. Si un
conjunto es descrito por una propiedad P(z) para los elementos z, se
preserva la notacién de llaves {z | P(z)} y se lee: “el conjunto de todas
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las x tales que la proposicién P(z) referente a z es cierta”. Entonces
{2,4,6} = {x |  es un ndmero entero, positivo y menor que 8}.

» Un conjunto es bien definido en el sentido de que, si S es un conjunto
vy a un elemento, a esta definitivamente en S, denotado por a € S, o0 a
definitivamente no esta en S, denotado por a ¢ S.

Definicién A.1.2 (Subconjunto). Un conjunto B es un subconjunto de un
conjunto A, denotado por B C A o A D B, si todo elemento de B pertenece
al conjunto A. La notacion B C A o A D B es utilizada cuando B C A,
pero B #£ A.

Un hecho que nos brinda la definicién A.1.2 es que, para cualquier con-
junto A, existen al menos 2 subconjuntos, A mismo y (.

Definicion A.1.3. Sea A un conjunto, entonces A es un subconjunto im-
propio de A. Cualquier otro subconjunto de A se dice que es un subconjunto
propio de A.

Ejemplo A.1.4. Sea S = {1,2,3}. S tiene un total de 8 subconjuntos:

0,8,{1},{2}, {3}, {1,2},{1,3},{2,3}.

Definicién A.1.5 (Producto cartesiano). Sean A y B conjuntos. El con-
junto A x B = {(a,b) | a € Ay b € B}, es llamado el producto cartesiano
de A con B.

Ejemplo A.1.6. Sean A = {1,2,3} y B = {3,4}, entonces
AxB= {(17 3)7 (174)7 (2’ 3)7 (274)7 (37 3)7 (374)}

Observacion A.1.7. El concepto de producto cartesiano puede extenderse de
manera natural aplicandose a n conjuntos.

Notacion A.1.8. Denotamos el producto cartesiano de un conjunto S consigo
mismo como S? = S x S. El conjunto S™ denota el producto cartesiano de
S consigo mismo n — 1 veces, esto es, S =5 x I x -+ x 8
n—1 veces
A lo largo de este documento se utilizaran ciertos conjuntos conocidos.
A continuacién se presenta la notacién que se utilizard para cada uno de
ellos.

» N{1,2,3,...} es el conjunto de los nimeros naturales.
» Z={...,-3,-2,—-1,0,1,2,3,...} es el conjunto de los enteros.

» Q={z |2 =",mn € Zmn # 0} es el conjunto de los niimeros
racionales.
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R es el conjunto de los niimeros reales.

C el conjunto de los nimeros complejos.

ZT,Q" y R* denotan el conjunto de los elementos positivos de Z,Q y

R respectivamente.

Z+,Q%, RT y C denotan el conjunto de los elementos no cero de Z*, Q*, R
y C respectivamente.

Definicién A.1.9 (Cardinalidad). El nimero de elementos en un conjunto
S es llamado la cardinalidad del conjunto S y es usualmente denotada por

| S |6 4#S.
Ejemplo A.1.10. La cardinalidad del conjunto S del ejemplo A.1.4 es 3.

Definicién A.1.11 (Relacién). Una relacion entre los conjuntos A y B es
un subconjunto &% de Ax B. Decimos que un elemento a € A esta relacionado
con un elemento b € B si (a,b) € #Z. Lo denotamos por aZb.

Definicién A.1.12 (Funcién). Una funcién® ¢ de un conjunto X a un
conjunto Y es una relacién entre X e Y con la propiedad de que cada x € X
aparece como primer término en exdctamente un par ordenado (z,y) en
¢. Una funcién es tambien llamada mapa o asignacion. Se escribe como
¢ : X — Y y denotamos que (z,y) € ¢ como ¢(z) = y. El dominio de ¢
es el conjunto X y el conjunto Y es el codominio de ¢. El rango de ¢ es el
conjunto ¢(X) = {¢(x) | x € X}.

Ejemplo A.1.13. Podemos ver la suma de los nimeros reales como una
funcién + : (R x R) — R, esto es, como una asignacién de (R x R) en R.
Por ejemplo la accién de 4+ en (2,3) € R x R esta dada en notacién de
funcion por +((2,3)) = 5. En notacién de conjuntos escribimos ((2,3),5) €
+. Usualmente escribimos 2 + 3 = 5.

Definicién A.1.14. Una funcién ¢ : X — Y es inyectiva(uno a uno) si
¢(x1) = ¢(x2) Unicamente cuando z1 = z3. La funcién ¢ es suprayecti-
va(sobreyectiva, suryectiva, subyectiva) si el rango de ¢ es Y. Si ¢ es inyectiva
y suprayectiva, decimos que ¢ es biyectiva.

Definiciéon A.1.15. Sea ¢ : X — Y un funcién inyectiva y suprayectiva.
Intercambiar el primer y segundo miembro de todo par (z,y) € ¢ nos pro-
porciona un conjunto de parejas ordenadas (y,x). Tenemos un subconjunto
de Y x X el cual es una funcién inyectiva y suprayectiva de Y a X. Esta
funcién es llamada funcién inversa y es denotada por ¢~ : Y — X.

LEl término funcidn fue introducido en las matematicas por Gottfried Wilhelm Leibniz,
que utilizaba este término para designar cierto tipo de férmulas mateméticas.
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Figura A.1: Ejemplo de una funcién entre los conjuntos X e Y.

Definicion A.1.16. Dos conjuntos tienen la misma cardinalidad si existe
una funcién biyectiva entre ellos.

Definicién A.1.17 (Composicién de funciones). Sean X,Y y Z conjuntos.
Sean v : X - Yy ¢ :Y — Z funciones. Definimos la composiciéon de
funciones ¢(7) : X — Z por el conjunto W = {¢(y) | y € v(X)} € Z. Esto
es, aplicar la funcién ¢ al rango de 7.

A.1.1. Particiones y relaciones de equivalencia

Definicién A.1.18 (Particién). Una particion de un conjunto S es una
coleccion de subconjuntos no vacios de S tales que cada elemento de S esta
en exactamente uno de estos subconjuntos. Los subconjuntos son llamados
clases. Denotaremos por T a la clase que contiene el elemento x € S.

Ejemplo A.1.19. Separando a ZT en, el conjunto de los niimeros pares y
el de los impares obtenemos una particién de Z™ en dos clases. Por ejemplo
podemos escribir

14 = {2,4,6,8,10,12,14,16,18,...}.

Definicién A.1.20 (Relacién de equivalencia). Una relacién de equivalen-
cia Z en un conjunto S, es una relacién que satisface las siguientes tres
propiedades para todo z,y,z € S.

s Reflexiva: xZx.
v Simétrica: Si xRy = yZx.
v Transitiva: Si xRy y, y#z, entonces xZz.
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Teorema A.1.21 (Relaciones de equivalencia y particiones). Sea S un con-
junto no vacio y sea ~ una relacion de equivalencia en S. Entonces ~ pro-
duce una particion de S, donde

a={reS|x~a}.

A.1.2. El conjunto de los enteros

Definicion A.1.22. Un entero b es divisible por otro entero a # 0 si existe
un entero x tal que b = az . Se escribe alb y se lee a “divide a” b. Si a no
divide a b lo denotamos por a1 b.

Teorema A.1.23. Sean a,b,c enteros
1. alb implica que albc para cualquier c.
2. alb y blc implica que alc.
3. alb y alc implica que albx + cy para cualesquiera enteros x,y.
4. alb y bla implica que a = +b
5. sialbya>0,b>0 entonces a <b.

Observacion A.1.24. En el teorema anterior, el punto 3 puede extender-
se a cualquier conjunto finito de enteros, esto es, si a divide a los enteros
n

by, bo, ..., b, entonces, a b;x; para cualesquiera enteros xz;. Decimos que
9 ) ) b

i=1
n

Z b;x; es una combinacion lineal de las b;.

i=1

Teorema A.1.25 (Algoritmo de la divisién). Dados dos enteros cualesquie-
ra a yb, cona >0, existen los enteros q y r tales que b = qa + r, donde
0 <r<a.Siatb entoncesr satisface las desigualdades estrictas 0 < r < a.

Definicién A.1.26. El entero a es un divisor comin de by c si alby alc.
Puesto que solo existe un numero finito de divisores de cualquier entero
diferente de cero, solamente existen un nimero finito de divisores comunes
de by ¢, excepto en el caso b = ¢ = 0. Si alguno, b o ¢, es diferente de cero
entonces el mayor entero que es divisor comun de b y ¢ es llamado mdzximo
comun divisor. El méaximo cumuin divisor de dos enteros b, ¢ es denotado por
med(b, ¢); en ocasiones cuando el contexto lo permite es s6lo denotado por
(b,c). El (b,c) > 1.

Teorema A.1.27. Si g es el mdximo comun divisor de b y ¢, entonces
existen los enteros yo y xq tales que g = (b, c) = bxg + cyp.
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Definicion A.1.28. Se dice que los enteros a y b son primos relativos si
med(a,b) = 1. Esto es que el dnico divisor comtn de a y b es el 1.

Teorema A.1.29 (Algoritmo euclidiano). Dados los enteros b y ¢ > 0 se
hace una aplicacion repetida del algoritmo de la division, para obtener una
serie de ecuaciones

b= cq +m 0<r <e

c= 7r1q2+ 12 0<rg<mr

L= T2q3+ T3 0<ry<mr
rji—2 = Tj-1q; +7; 0< i <71j-1
rj—1= T7Tjdj+1.

El mdazimo comin divisor de b y c es rj, es decir, el ultimo residuo diferente
de cero en el proceso de la division.

Observacion A.1.30. El proceso del teorema anterior es finito, termina cuan-
do la divisién es exacta. Dado que los residuos decrecen en cada aplicacion
de la divisién eventualmente un residuo serd cero. Los valores y y x tales
que med(b,c¢) = bx 4 cy se obtienen eliminando los residuos en el conjunto
de ecuaciones.

Ejemplo A.1.31. Sean b = 963 y ¢ = 657. Aplicamos el algoritmo euclu-
diano en by ¢ y obtenemos las siguientes ecuaciones:

963 = 657-1+ 306
657 = 305-2+4+45
306 = 45-6+36
45 = 36-149
36 = 9-4.

De las ecuaciones obtenemos que mecd(963,657) = 9. Més atn, 9 puede
expresarse como una combinacién lineal de 963 y 657 eliminando los residuos
36, 45 y 306 de la siguiente manera:

9= 45-36-1
= 45— (306 — 45 - 6)
= —306+7-45

—306 + 7(657 — 306 - 2)
7-657 — 15 - 306
7-65715(963 — 657)

= 22.657—15- 963.
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Algoritmo A.1.1: Euclides extendido

Entrada: Enteros positivos a, b tal quea < b

Salida: d = mecd(a,b) y los enteros x,y que satisfacen az + by = d.
inicio

ua, v<<b.

.%‘1(—1, y1<—0, $2(—O, yg(—l.

mientras u # 0 hacer

L g |v/ul, rev—qu, 22— qr1, Yy y2 - qur-

VU, UST, T2 T1,T1 < T, Y2 < Y1, Y1 < Y.

d< v, T To, Y < Yo.
| devolver d,z,y

El algoritmo A.1.1 nos permite obtener los valores y y x tales que si
d = mecd(a, b) entonces ax + by = d.

Definicion A.1.32. Se dice que un entero p > 1 es un ndmero primo, o
simplemente que es un primo, en caso de que no exista algin divisor d de p
que satisfaga 1 < d < p. Si un entero a > 1 no es un primo, entonces se dice
que es un nimero compuesto

Ejemplo A.1.33. Los numeros 2,3,5 y 7 son primos, mientras que 4,6,8 y
9 son compuestos.

Teorema A.1.34. Sea p un primo y a y b enteros. Si plab, entonces pla o
bien plb.

Teorema A.1.35. Todo entero positivo puede expresarse como un producto
de primos.

Ejemplo A.1.36. 6 =3-2,35 =75, 1048584 = 23 . 3. 43691

Definicion A.1.37. Esta forma de expresar un nimero como un produto
de primos es llamada factorizacion. Los primos que forman parte de una
factorizacién son llamados factores. Asi 6 se factoriza como 2 - 3.

Teorema A.1.38 (Teorema fundamental de la aritmética). La factorizacion
de cualquier entero positivo n en primos es unica independientemente del
orden de los primos.

Teorema A.1.39 (Euclides). El numero de primos es infinito.
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Definicion A.1.40. Si un entero m, diferente de cero, divide a la diferencia
a—b, se dice que a es congruente con b médulo m y se escribe a = b(méd m).
Si mt (a —b), entonces se dice que a no es congruente con b médulo m y se
escribe a # b(méd m).

Observacion A.1.41. La congruencia médulo m es una relacién de equiva-
lencia.

Definicién A.1.42. Si z = y(méd m) entonces y recibe el nombre de resi-
duo de x mddulo m.

Definicién A.1.43. El nimero ¢(n) es el nimero de enteros positivos me-
nores o iguales que n y son primos relativos con n. Este niimero es conocido
como la funcién indicatriz ¢ de Euler.

A.2. Anillos de polinomios

Definicién A.2.1. Sea R un anillo. Un polinomio f(x) con coeficientes en
R es una suma formal infinita

o
g ax'=ag+aix+---+apx” + ...,
i=0

donde cada a; € Ry a; = 0 excepto para un numero finito de valores de 1.
Los elementos a; son llamados coeficientes de f(x). Si se cumple para alguna
i que a; # 0 entonces, el mayor valor de i que cumple esto es llamado el grado
del polinomio f(x). Si todos los coeficientes son cero, entonces el grado del
polinomio estd indefinido. Si a; # 0 tnicamente para i = 0, entonces f(z)
es denominado polinomio constante.

Observacion A.2.2. Todo elemento en R es un polinomio constante.

Es posible definir una operacién de suma y una multiplicacién en estos
polinomios.

Definicién A.2.3. Sean f(x) = ag + a1z + -+ + apa™ + ... y g(x) =
bo+aix+---+by,x™+ ... entonces la suma de polinomios esté definida por

f(x) +g(x) = (a0 +bo) + (a1 +br)x + -+ (an +by)a" + ...

La multiplicacién estd dada por
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n

f(@)g(z) =do+ diz + -+ dpa™ + ..., donde dp = > _ aibp.
=0

Teorema A.2.4. El conjunto R[z]| de todos los polinomios en un indeter-
minada x con coeficientes en un anillo R, es un anillo con las operaciones
definidas previamente. Si R es un anillo conmutativo, entonces R[x] lo es,
y si R es un anillo con unitario entonces R[zx] lo es.

Ejemplo A.2.5. Sea Zs[z], tenemos (z +1)2 = (x +1)(z +1) =22 + (1 +
Dz +1=a2+1.

Teorema A.2.6. Si F' es un campo entonces Fx] es un dominio entero.

Si tenemos dos indeterminadas, digamos z,y, y un anillo R, entonces
podemos formar el anillo (R[z])[y], el cual consta de polinomios en la inde-
terminada y, donde los coeficientes son polinomios en la indeterminada x con
coeficientes en R. De manera natural (R[z])[y] es isomorfo a (R[y])[z]. La ma-
nera usual de denotar este anillo es escribiendo Rz, y]. Este anillo es denomi-
nado anillo de polinomios en dos indeterminadas. Esta idea puede extenderse
y tener un anillo de polinomios en n indeterminadas R[x1,xa, ..., Ty].

Notacion A.2.7. La letra F' denotard un campo.

Teorema A.2.8. Sea F' un subcampo de un campo E. Sea o € E, y x una
indeterminada. La funcion ¢, : Flz] — E definida por

dlag + arz + -+ apaz™) = ap + ara + - - + apa”

para f(z) = (ag + a1z + -+ + apz™) € Flz], es un morfismo de F[z] a E.
Este morfismo es llamado evaluacion en «.

Definicién A.2.9. Sean F,E,«a,z, f(z) y ¢ como en el teorema A.2.8 .
Denotamos a ¢, (f(z)) como f(«). Si f(a) = 0, entonces decimos que « es
un cero o una raiz de f(x).

Definiciéon A.2.10 (Algoritmo de la divisién). Sea F' un campo y F|[z]
su anillo de polinomios. Sean f(z),g(x) € F[z] de gradon >0y m > 0
respectivamente entonces, existen polinomios dnicos ¢(z),r(x) € F|x] tales
que

f(x) = g(x)q(x) + (),

donde 7(x) = 0 o de grado menor a m. Decimos que g(z) es un factor de

F(2) si qlw) # 0 y r(x) = 0.
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Teorema A.2.11. Un elemento a € F es una raiz de f(x) € Flz] si y sdlo
si, x — a es un factor de f(x) en Flx].

Corolario A.2.12. Un polinomio f(x) € F[z] de grado n puede tener a lo
SumMo M raices.

Definicién A.2.13. Un polinomio f(x) € Flz| de grado m > 1 es irre-
ducible sobre F o es un polinomio irreducible en F[z] si, f(x) no puede
expresarse como producto de dos polinomios de grado menor. Esto es no
existen g(x), h(x) € F[z] tales que f(z) = g(x)h(z). Si existen estos polino-
mios decimos que f(z) es reducible.

Teorema A.2.14. Sea p(x) un polinomio irreducible en F|x]. Sip(z)|r(x)s(z)
para r(x), s(x) € F[z], entonces p(x)|r(z) o p(z)|s(z).
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Caodigos

En este apéndice se encuentran todos los cddigos utilizados en mag-

ma. Los cédigos pueden ser encontrados en la siguiente direcciéon http:
//computacion.cs.cinvestav.mx/~dcervantes/Tesis/codigos

Configuracion

Cédigo B.1: Configuracion de campo binario

WO O W

==
= O o

//Grado de la extensidn

m := 127,

q = 2'm;

//Se genera el campo F_2
F.2 := GF(2);

//Se genera F_2[z]

F_2P<x> := PolynomialRing(F_2);

//Generando un polinomio irreducible de grado m
p := IrreduciblePolynomial (F_2, m);

//Se construye la extensidn F_q

F_g<t> := ext<F2 | p>;

//Se crea F_q[y]



http://computacion.cs.cinvestav.mx/~dcervantes/Tesis/codigos
http://computacion.cs.cinvestav.mx/~dcervantes/Tesis/codigos
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13 F_gP<y> := PolynomialRing(F_q);
14 //Se construye F_{q 2}
15 F_g2<u> := ext<F_q | y"2 +y + 1>;
Cédigo B.2: Construcciéon de F y de ¢

1 //Cargamos archivo de configuracidn
2 load config.magma;
3
4 //Elegimos un pardmetro b aleatorio
5 b := Random(F_q);
6
7 //Creamos la curva eliptica E
8 E := EllipticCurve ([F_q2|1,u,0,0,b]);
9 //Definimos el grado de la isogenia
10 d = 3
11 //Usando la formula de Vélu construimos la curva E_Pd
12 //y la isogenia nu
13 E_Pd, nu := IsogenyFromKernel(E, DivisionPolynomial (E, d));
14 //Elevamos a la q los coeficientes de la curva E_Pd
15 coefE_Pd_q := [c¢"(q) : ¢ in Eltseq(E_Pd)];
16 //Generamos la curva Egq
17 Eq := EllipticCurve (coefE_Pd_q);
18 //Generamos el mapa de Frobenius pi
19 pi := map<E.Pd —> Eq | P :=> Eq ! [P[1]"(q), P[2]"(q), P[3]]>;
20 //Generamos el isomorfismo phi
21 phi := Isomorphism(Eq, E);
22
23 //Componemos los morfismos
24 Endo := nuxpixphi;

Cédigo B.3: Calculando las raices de X2 + 9
1 //Se factoriza el orden de E
2 FactO := FactoredOrder(E);
3 //Se elige el factor primo mds grande
4 //Magma presenta la factorizacidén en orden ascendente,
5 //por eso elegimos el wltimo elemento
6 r := FactO[#FactO][1];
7
8 //Calculamos el cofactor
9 H:= 1;
10 for i := 1 to (#FactO — 1) do
11 H #:= FactO[i][1];
12 end for;
13 /)
14 //Se elige un punto P de manera aleatoria
15 P := Random(E);
16 //Forzando a P a tener orden r

€




17 P := H x P;
18 /)
19

20 //Construimos el campo F_r = Z_r

21 F.r := GF(r);

22 //Generamos el anillo F_r[l]

23 F_rP<l> := PolynomialRing(F_r);

24

25 //Calculamos las raices del polinomio caracteristico de Endo
26 RootsEndo := Roots(1°2 + 9);

27

28 //Comprobamos cudl de las raices satisface la ecuacidn

29 //Endo(P) = kP

30 for roots in RootsEndo do

31 if Integers()!roots[1l] * P eq Endo(P) then
32 Lambdal := Integers ()!roots[1];

33 end if;

34 end for;

En el siguiente codigo se calculan las raices del polinomio caracteristico de
1. De hacerse en conjunto con el cédigo anterios, las lineas 1-25 pueden ser
ignoradas.

Cédigo B.4: Calculando las raices de X2 + 1

1 //Se factoriza el orden de E

2 FactO := FactoredOrder(E);

3 //Se elige el factor primo mds grande
4  //Magma presenta la factorizacidn en orden ascendente,
5 //por eso elegimos el dltimo elemento
6 r := FactO[#FactO][1];

7

8 //Calculamos el cofactor

9 H:= 1;

10 for i := 1 to (#FactO — 1) do

11 H *x:= FactO[i][1];

12 end for;

13 /)

14 //Se elige un punto P de manera aleatoria
15 P := Random(E);

16 //Forzando a P a tener orden r

17 P := H % P;

15 /)

21 //Construimos el campo F_r = Z_r
22 F.r := GF(r);

23 //Generamos el anillo F_r[l]

24 F_rP<l> := PolynomialRing(F_r);




APENDICE B. CODIGOS

25
26

//Definimos el endomorfismo GLS (psi)

27 GLS := map<E —> E | P :=> E ! [P[1]"(q), P[2] " (q) + u*P[1]"(q)
28
29 //Calculamos las raices del polinomio caracteristico de GLS
30 RootsGLS := Roots(1°2 + 1);
31
32 //Comprobamos cudl de las raices satisface la ecuacidn
33 //GLS(P) = kP, donde k es una raiz
34 for roots in RootsEndo do
35 if Integers()!roots[1] = P eq GLS(P) then
36 Lambda0 := Integers ()!roots[1];
37 end if;
38 end for;
Cédigo B.5: 3-Descomposicién
1 //Elegimos escalar k aleatorio
2 k := Random(r);
3 //Representamos a k como una matriz de 3zl
4 Matrixk := Matrix(RationalField (),3,1, [k, 0,0]);
5 //Construimos la base
6 //Lambda0 := Random(r);
7 //Lambdal := Random(r);
8 v0 := Matrix(Integers(),3,1, [r, 0,0]);
9 vl := Matrix(Integers(),3,1, [Lambda0, —1,0]);
10 v2 := Matrix(Integers(),3,1, [Lambdal, 0,—1]);
11 //Representamos la base en forma de Matriz
12 M := Matrix(RationalField () ,[[Lambda0, -1, 0],[r,0,0],
13 [Lambdal, 0,-—1]]);
14 //Aplicamos el algoritmo LLL a la matriz M
15 B := LLL(M);
16 //Calculamos los escalares beta_i
17 beta := B"—1 % Matrixk;
18 //Aplicamos el redondeo a los beta_i
19 b := [Floor(beta[i][1] + 0.5) : i in [1,2,3]];
20 //calculamos los ki
21 ki := Matrixk — (b[1]*v0 + b[2]*vl 4+ b[3]*v2);
22 ki := [(Integers ()!ki[i][1]) mod r : i in [1,2,3]];

, P[3]]>
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3-Decomposicion

C.1. 3-GLV

Zhenghua Zhou, Zhi Hu, Maozhi Xu y Wangan Song[34] nos dicen que
es posible extender de manera natural el método GLV usando un segundo
endomorfismo para producir un 3-GLV. En este trabajo nos dan condiciones
relacionadas a los endomorfismos y una forma de obtener una base para
el reticulo formado por los endomorfismos. A contianuacién se presenta el
método que nos proporcionan y el respectivo analisis del costo computacio-
nall.

Las condiciones que son necesarias para obtener una 3-descomposicion
son las siguientes.

= Contar con un par de endomorfismos, fo vy fi.

» Los endomorfismos sean tales que fo(P) = AP, f1(P) = MiP y Ao #
+Xo.

!Unicamente se considera el costo de la multiplicacién escalar y no de la descomposi-
cién.
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En nuestro caso contamos con g y 1. Sabemos que ¢? = [—d?] y que
¥? = [—1], por lo tando si consideramos d # 1, g v 1 satisfacen la segunda
condicion. Zhenghua et al. garantizan una 3-descomposicién y que es posible
aplicar un 3-GLV como se describe a continuacion.

» Considerar la funcién f(z,y,2) :  + yAo + zA1 = 0(méd r).
» Encontrar una base {vg, v1, ve}para Ker(f) tal que ||v;|| = /r.
» Encontrar niimeros racionales tales que (k,0,0) = Bovg + S1v1 + Bava.

» Usar la aproximacién de Babai (algoritmo 2.3.2) para obtener enteros
no,n1, by tales que (k,0,0) = byvg + byvy + bave.

» Obtener los enteros (ko, k1, k2) = (k,0,0) — (bovo + biv1 + bava) .

La base propuesta por Zhenghua et al. es
Vo = (T,0,0) U1 = ()\07_170) U2 = ()\la())_l)'

Como resultado experimental tienen que, escogiendo aleatoriamente Ag, A1 €
Z, y aplicando el algoritmo LLL (algoritmo 2.3.4) a los vectores v; obtienen
tres vectores linealmente independientes tales que ||v;|| = /7.

C.1.1. Ejemplo pequeno

A continuacién se presenta un ejemplo de esta descomposicién usando el
campo y curva de la seccién 4.2.3. La metodologia es,

= Elegir un entero positivo aleatorio no mayor que r.

= Usar la base propuesta por Zhenghua et al..

» Reducir la base usando el algoritmo LLL.

= Encontrar los escalares.

Haremos uso de Magma para efectuar los célculos. El cédigo utilizado es el
cédigo B.5.

s Elegimos k = 725
» Sabemos que r = 1613, ¢ = [1486] y @3 = [1232].

= Obtenemos la base

0o 3 -1
13 -5 —-11
25 6 15

= Encontramos los escalares kg = 1,k; = -2y ko = 3.
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Con base en esto tenemos que para calcular kP necesitamos 1 doblado y 3
sumas, mds el costo de calcular 3. Calculamos NAF(k) = [ 1, 0, -1, 0, -1,
0,1,0,1,0,1]. Con base en NAF (k) podemos ver que el algoritmo 3.3.3
requiere 10 doblados y 6 sumas. Por otro lado si utilizamos el algoritmo 3.4.1
con A = 1486 obtenemos los escalares 1 y 7 para los cuales necesitariamos
calcular 3 doblados y 2 sumas.
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