CENTRO DE INVESTIGACION Y DE ESTUDIOS
AVANZADOS DEL INSTITUTO POLITECNICO NACIONAL

Departamento de Computacion

Administracion de
Interrupciones en Sistemas
Operativos de Tiempo Real

Tesis que presenta
Luis Eduardo Leyva del Foyo
Para obtener el Grado de
Doctor en Ciencias:
En la Especialidad de

Ingenieria Eléctrica

CodirectoresdelaTesis:

Dr. Pedro Mejia Alvarez
Dr. Dionisio de Niz

México, D.F: Febrero 2008






Administracién de Interrupciones en Sistemas Operativos de Tiempo Real 3

DEDICATORIA

Amn éy"a Z?/Za,

para gue @/éﬁ(/ﬁe luche PO Sus SueKas Six hacer concesivn ex sus valores,

A m papd Luss,

gue por sus vabores, stempre Serd para i el %/'e/r(//o a imitar,

A ni mamd Maria Antona

gue me ha dado amor /}(f/}(/fa,

A ni novia Lithana,

/00/" &cﬁﬂ&/‘d/‘/’(@,

A la memoria de mi’ abuela #f/ae//
%/'e/r(//a de (faa/oza Y valbr




Luis Eduardo Leyvadel Foyo



Administracién de Interrupciones en Sistemas Operativos de Tiempo Real 5

AGRADECIMIENTOS

A mis asesores, en especial al Dr. Pedro Mejia Alvarez por aceptarme como su
estudiante, por su invaluable apoyo y por su preocupacion constante por dar
solucion a todas las dificultades que enfrentamos para la consecucion de estos
estudios de doctorado. Todo ello, a pesar de las innumerables dificultades que
derivaron de las restricciones que impuso a mi régimen de estudios, las
reglamentaciones de mi Universidad y mi pais. Sin eso, este trabajo hubiese sido
imposible. A ély al Dr. Dionisio de Niz por la confianza que siempre tuvieron en mi
trabajo, por introducirme exitosamente en el camino de las publicaciones
cientificas de alto nivel y por la paciencia, dedicacion y maestria con que lo
hicieron. Sin ellos, los resultados cientificos que exhibimos hoy serian
impensables.

La validacion de las ideas presentadas en este trabajo, necesitd de un
extraordinario esfuerzo de programacion en la realizacibn de un micro-nucleo
experimental. En este empefio conté con la ayuda de varios de mis estudiantes
del Grupo Cientifico de Programacion de Sistemas del Dpto. de Computacion de la
Universidad de Oriente. En especial quiero agradecer al Lic. William Martinez por
las innumerables horas, dias y meses que compartimos en la programacion del
componente de administracion de interrupciones y la depuracién del ndcleo en
general, al MSc. Alain Tamayo por la programacion del Administrador de Memoria,
al Lic. Pablo Rafael L6pez por la ayuda en la programacién del componente de
comunicacion y sincronizacion, al Lic. Antonio Diaz Tula, al Lic. German Mendoza,
al Lic. Luis Enrique Rodriguez y al Lic. Yunior Pupo por su ayuda en la
programacion de otras partes del sistema.

Quiero dar un agradecimiento muy especial a mis padres, Maria Antonia y Luis
Leyva, aunque no son especialistas en computaciéon, nos brindaron a mi y a mis
estudiantes un apoyo invaluable durante las largas horas de programacion del
nacleo. Tarea que se llevd a cabo casi en su totalidad en mi casa y bajo su
atencion. Sin su apoyo y atencidon este trabajo no hubiese sido posible. Les
agradezco a ellos la ayuda y el amor que siempre me han dado, la educacion y los
valores que me han transmitido y sin los cuales el logro actual hubiese sido
imposible.

Agradezco ademdas a mi hija Zoe Leyva por la comprension que ha tenido de la
necesidad de los muchos meses de separacion cuando he estado en México y de
las horas de trabajo programando frente a una computadora mientras estoy en
Cuba.




Luis Eduardo Leyvadel Foyo 6

Agradezco a mi hermana Rosa Maria Leyva, por su apoyo a mi carrera y en
especial porque, a pesar de sus muchas responsabilidades profesionales y
familiares, se encuentre aqui para apoyarme durante la defensa de esta tesis y
representando a toda mi familia, a la que le es imposible estar. A mis primas Mapy
y Gaby, a mi tia Motin y mi familia en general .

A mi gran amigo el MsC. Rolando Menchaca Méndez, por hacer posible el
encuentro con mi asesor el Dr. Pedro Mejia Alvarez en primer lugar y por
ofrecerme, de forma desinteresada su casa durante mis estancias en México. Al
Dr. Felipe Rolando Menchaca Garcia y su esposa Reina, por acogerme en su
familia. Su ayuda fue determinante para que mis estancias en México fuesen
posibles.

Al Dr. Barbaro Ferro del Tecnoldgico de Monterrey por su invaluable amistad y su
apoyo durante todo el desarrollo de mis estudios y mi estancia en México en
general. Estas estancias no estuvieron ausentes de problemas de salud.
Agradezco a los Doctores Alejandro Benhumea (Odontélogo) y Mariano
Sotomayor (Urdlogo) por su invaluable ayuda medica.

Al Dr. Carlos Coello Coello porque, a pesar de estar alejado de su area de
investigacion y pese a sus multiples ocupaciones cientificas y administrativas,
siempre se dio el tiempo para seguir mi trabajo. Por la comprensién que mostrd
ante las dificultades que enfrentamos y su apoyo para superarlas desde su
posicion como Jefe del Dpto. de Computacion del CINVESTAV.

Al Dr. Hugo Cesar Coyote del CIC-IPN, por permitirse el tiempo de revisar mi
trabajo y asistir al seminario de investigacion de doctorado a pesar de sus
responsabilidades administrativas. Tanto a él como al Dr. Héctor Benitez del
[IMAS-UNAM vy al Dr. Daniel Mosse de la Universidad de Pittsburg por aceptar ser
sinodales de este trabajo. A todos ellos y al Dr. José Guadalupe Rodriguez y el Dr.
Matias Alvarado por sus valiosos comentarios como sinodales.

A la Dra. Xiaoou Lee, al Dr. Jorge Buenabad, a la Dra. Ana Maria, al Dr. Adriano
de Luca, y al Dr. Sergio Chiapa por su apoyo durante mis estancias en el Dpto. de
Computacion del CINVESTAV. Al Dr. Alberto Soria, del Dpto. de Control por su
apoyo académico y administrativo. Al CONACyYT por su apoyo econdémico. Al
CINVESTAV como institucion, y a todo su personal, en especial al Dr. Santiago
Dominguez por su apoyo como Administrador de la Red. Al Ing. Antonio Lépez
Morales Jefe de Relaciones Publicas del CINVESTAV por su apoyo en la
tramitacion de las visas. A la Secretaria Flor, por su apoyo diario, a ella y a Sofy
por su apoyo en los tramites administrativos. A mis compafieros de estudio del
Dpto. de computacion del CINVESTAV.

A Hector Carmenaty, por su ejemplo de integridad y de amistad y por el valioso

apoyo para el logro de estos estudios. A todos aquellos que en Cuba de una
forma u otra han ayudado a que pudiera lograr este Doctorado en un centro como
el CINVESTAV.



Administracién de Interrupciones en Sistemas Operativos de Tiempo Real 7

Agradezco ademéas a la Universidad de Oriente y en general a todos los
profesores que han contribuido a mi educacion en Cuba y en México.



Luis Eduardo Leyvadel Foyo



Administracién de Interrupciones en Sistemas Operativos de Tiempo Real 9

RESUMEN

Los requerimientos de disefio de las aplicaciones de tiempo real son
radicalmente diferentes de aquellos de las aplicaciones de propdsito
general (computo cientifico y de escritorio en entornos de red). Esto
demanda de sistemas operativos de tiempo real con caracteristicas y
mecanismos especificos para este segmento de la computacion. En
particular, en un sistema operativo de tiempo real es necesario poder
predecir en todo momento qué actividad esta ejecutando el procesador y
por cuanto tiempo lo hace. Con este propdsito la comunidad de tiempo real
ha disefiado una arquitectura de software en donde las actividades a llevar
a cabo por las aplicaciones (tareas) se activan por tiempos determinados y
segun esquemas de planificacion predecibles. Sin embargo, en los
sistemas operativos de tiempo real actuales, la comunicacion entre los
dispositivos externos y el procesador no ha cambiado y se sigue dando a
través de sefiales emitidas por el hardware (denominadas interrupciones)
que interrumpen a las aplicaciones de forma impredecible para ejecutar
rutinas de servicio de interrupcion (ISR -- “Interrupt Service Routine”). Este
mecanismo, disefiado décadas atras para los sistemas operativos de
proposito general, introduce grandes dificultades para satisfacer los
requerimientos de predecibilidad temporal y confiabilidad que demanda el
computo en tiempo real.

En este trabajo se hace un analisis de las dificultades que presenta el
modelo de manejo de interrupciones actualmente en uso en los sistemas
operativos de tiempo real. Para dar solucion a estas dificultades, se
propone un nuevo modelo consistente en una unificacion total de todos los
tipos de actividades en el sistema (ISRs y Tareas) bajo un esquema comun
de planificaciéon y sincronizacién. El analisis de la factibilidad de este
modelo integrado pone de manifiesto bajo qué circunstancias es superior al
modelo tradicional. Adicionalmente se presenta el disefio de un subsistema
de administracion de interrupciones de bajo nivel que soporta el modelo
integrado y que puede ser configurado para usar diferentes modos de
operacion sobre las arquitecturas de hardware convencionales. EI modelo
ha sido implementado dentro del nucleo de un sistema operativo
experimental desarrollado como parte de este trabajo y que ha permitido
mostrar la viabilidad de su realizacion; asi como, la obtencion de evidencias
experimentales de sus ventajas.
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ABSTACT

The design requirements of real-time applications are radically different from
those of general purpose systems. This difference in turn demands of real-
time operating systems characteristics and specific mechanisms for this
computing segment. Despite this, the mechanisms for handling interruptions
of actual real-time operating systems are not more than adjustments to the
mechanisms designed decades ago for general purpose operating systems.
As a result, real-time operating systems nowadays face great difficulties
to meet the requirements of temporal predictability and reliability of these
applications.

This thesis provides an analysis of the challenges posed by the
interrupt management model currently used in actual real-time operating
systems. To provide a solution to these difficulties, we proposed a new
model which unifies all types of computing activities in the system (ISRs and
tasks) into a joint scheme of scheduling and synchronization. A feasibility
analysis was designed for this integrated model to show under which
circumstances it is superior to the traditional model.

Additionally, in our work we present the low level design of an interrupt
management subsystem that supports the integrated model and that can be
configured to be used under different modes of emulation on conventional
hardware architectures. The model has been implemented on a custom
designed operating system kernel developed as part of our work, to
demonstrate the feasibility of its implementation and to obtain
experimental evidence of its benefits.
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1 Introduccion

Denominamos sistemas (0 aplicaciones) de tiempo real a aquellos sistemas (o aplicaciones)
de computo que tienen que satisfacer requerimientos de tiempo de respuesta explicitos.
Supdngase, por giemplo, el sistema de software encargado de ordenar €l inflado de la bolsa
de aire frontal de un automdvil. En este caso € requerimiento de tiempo de respuesta esta
dado porque dicha bolsa de aire tiene que estar completamente inflada antes de que
transcurran los 20 milisegundos posteriores ala deteccién del choque. De incumplirse esto,
se elimina cualquier utilidad de la bolsa (y del software que la controla) dado que €
pasajero ya se habraimpactado contra e tablero.

En laactuaidad, los sistemas de tiempo real juegan un papel vital y cada vez més creciente
en nuestra sociedad. Los mismos se pueden encontrar en muchos sistemas desde los muy
simples, hasta los mas complegjos. Por ggemplo, pueden hallarse con facilidad en € control
de experimentos de laboratorio, control de los motores de autos, sistemas de mando y
control automaticos, plantas nucleares, sistemas de control de vuelos, plataformas de
lanzamiento espacial y en larobdtica. Los sistemas de tiempo real més compleos son muy
costosos por lo que en la actualidad los gobiernos e industrias en los paises desarrollados
emplean miles de millones de dolares en disefiarl os, construirlos y probarlos.

La necesidad de satisfacer requerimientos de tiempo da como resultado que los sistemas de
tiempo real demanden, de la plataforma de computo que los soportan, requerimientos que
difieren radicamente de aquellos de los sistemas de “propésito general” (estaciones de
trabgjo, sistemas de escritorio, servidores de red).

Los sstemas de tiempo real también tienen que operar con un alto grado de confiabilidad.
Dados los requerimientos de respuesta a tiempo de estos sistemas, un aspecto fundamental
de esta confiabilidad es la necesidad de establecer garantias del cumplimiento de sus
restricciones de tiempo (plazos de respuesta) . Estas garantias solo se consiguen mediante la
realizacion a priori de cdlculos de factibilidad (de planificacidn) que permiten determinar si
s cumplen los plazos de todas las tareas criticas en tiempo. Estos calculos toman como
base la frecuencia de ocurrencia de todos los eventos en e sistema, los algoritmos de
planificacion de la atencion a dichos eventos y la cantidad de tiempo que toma €l servirlos
(si acaso estos pueden ser servidos). En algunos sistemas, estos calculos de factibilidad se
hacen fuera de lineg, mientras que en otros, destinados a ambiente mas dinamicos, se hacen
en linea conforme varia la carga de trabajo del sistema. En este Ultimo caso, si los calculos
arrojan que es imposible dar servicio atiempo a los sucesos, € sistema debe decidir sobre
un plan de accion que garantice la respuesta de las tareas criticas en detrimento de las
menos criticas

Todo e esguema anterior se sostiene bgjo dos premisas fundamentales. la capacidad de
caracterizar apriori e comportamiento de la carga de trabgjo del sistemay la predecibilidad
temporal de la plataforma de computo en general y del sistema operativo en particular. En
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consecuencia, la caracteristica distintiva de un sistema operativo de tiempo rea es la
predecibilidad. Para el logro de esta predecibilidad, este tipo de sistemas operativos tienen
gue emplear agoritmos y mecanismos cuyas caracteristicas temporales puedan ser
predicables y verificables (por g emplo, € conocimiento de los tiempos de gecucién en €
peor caso de todos los servios del sistema, o de la disponibilidad de memoriafisica).

Un aspecto determinante para € logro dd requerimiento de predecibilidad del sistema
operativo, es e mecanismo mediante € cua se administran los eventos externos que se
presentan durante la gecucion de la aplicacion. Para € tratamiento de estos eventos
externos, la generalidad de los sistemas operativos de tiempo real actuales emplea
esguemas de administracion de interrupciones que fueron disefiados décadas atrés para
sistemas operativos de “propésito general”. Estos esquemas tienen como propdsito
fundamental |a respuesta rapida a eventos externos (minimizar la latencia de interrupcion) o
el caudal de procesamiento®; sin embargo, presentan serios inconvenientes para el caso de
sistemas de tiempo real confiables. Algunos de |os inconvenientes méas importantes son:

0 La generdidad de los desarrollos tedricos para los andlisis de factibilidad de
planificacion de los sistemas de tiempo real, consideran solo un Unico espacio de
prioridades para todas las actividades en €l sistema. Esta suposicion contrasta con el
modelo real soportado por € sistema operativo, en e cual las Rutinas de Servicio de
Interrupcion o ISRs (“Interrupt Service Routine™) y las tareas poseen espacios de
prioridades y algoritmos de planificacion independientes. Como consecuencia, €l
empleo de dos espacios de prioridades independientes afecta severamente la capacidad
de predecir e comportamiento temporal del sistema. En los casos en que | as ecuaciones
de factibilidad incluyen el efecto de estos dos espacios, se deteriora significativamente
la cota de utilizacion que garantizalafactibilidad de planificacion del sistema

0 La sincronizacién entre ISRs y tareas se lleva a cabo mediante la inhabilitacion de
interrupciones. En consecuencia, los sistemas operativos de tiempo real son incapaces
de ofrecer garantias de la latencia de interrupcion para € peor caso.

0 Existen severas restricciones en cuanto a los servicios del sistema que se pueden
invocar dentro de las ISRs. Esto a su vez, trae como consecuencia un aumento de la
complgjidad de disefio e implementacion, que afecta negativamente la confiabilidad del
software resultante.

Por lo anterior podemos afirmar que, aunque estos esguemas tradicionales de
administracion de interrupciones son adecuados para sistemas que demandan una ata
capacidad (o caudal) de procesamiento, como por gemplo los sistemas operativos de red y
de bases de datos; asi mismo, presentan severas restricciones para € caso de sistemas que
requieren un ato grado de confiabilidad y, peor alin, carecen del determinismo necesario
para establecer las garantias de respuesta temporal que demandan las aplicaciones de
tiempo real. Estas dificultades son de un grado tal, que incluso algunos investigadores han
optado por eliminar completamente el uso de las interrupciones en los sistemas de tiempo
real.

1 NUmero de trabajos procesados por unidad de tiempo.
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El propdsito de este trabgo es disefiar nuevos esquemas de tratamiento de
interrupciones que sean mas adecuados para los sistemas operativos destinados a
aplicaciones de tiempo real, fundamentalmente en el area del logro del determinismo
tempora y la confiabilidad.

Para la consecucion de nuestro objetivo, partimos de la hipétesis de que, a pesar de que los
esguemas y arquitecturas de administracion de interrupciones en los sistemas operativos
actuales dan como resultado la existencia de dos tipos de actividades asincronas ejecutables
denominadas ISRs y tareas (procesos o hilos), cada una de ellas con esquemas propios de
planificacion y sincronizacion, conceptuamente ambas son actividades asincronas muy
similares que se gecutan como consecuencia de un evento asincrono (sefial de software,
vencimiento de tiempo, o sefid de peticion de interrupcidn). ES por esto que un mecanismo
completamente integrado de administracion (sincronizacion y planificacion) de
interrupciones y tareas es mas adecuado para € logro de los objetivos de determinismo
temporal y confiabilidad propios de los sistemas de tiempo real. Como consecuencia de
esto, en este trabgo:

0 Analizamos las razones por las cuales los esquemas tradiciona es de administracion de
interrupciones y tareas no son adecuados para el caso de sistemas operativos de tiempo
real.

0 Argumentamos las razones por las cuales, una estrategia completamente integrada para
la administracion de interrupciones y tareas es mas adecuada para €l caso de sistemas
operativos de tiempo real.

0 Hacemos una evaluacion dd esgquema completamente integrado propuesto por nosotros
desde € punto de vista de la utilizacion de la CPU y € tiempo de respuesta a los
eventos externos, e cual permite poner de manifiesto bgjo que condiciones pudiera
considerarse més adecuado para el caso delas aplicaciones de tiempo real.

0 Presentamos e disefio de un subsistema de administracion de interrupciones
trangportable a diversas arquitecturas y sistemas operativos que utiliza este modelo y
gue fue implementado como parte de nuestro micro-nicleo.

0 Proponemos estrategias para laimplementacion de nuestro esquema integrado sobre un
hardware de interrupciones PC convencional y presentamos los algoritmos de
emulacién para estas estrategias.

0 Presentamos evidencias experimentales que ponen de manifiesto la viabilidad del
esguema integrado y sus ventgjas sobre e esquema de administracion tradicional .

El resto de este trabgj o se organiza como sigue:

En & Capitulo 2 se da una introduccion a los sistemas de tiempo real y e andlisis de
factibilidad de planificacion seguido de una panordmica del esquema tradiciona de
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administracion de interrupciones para luego exponer las dificultades que este presenta para
larealizacion de sistemas de tiempo real confiables.

En & Capitulo 3 hacemos una exposicion del trabajo relacionado en € &rea. Se da una
panoramica de como los distintos sistemas operativos y la comunidad de investigacion han
estado resolviendo los diferentes inconvenientes que se han presentado en € manego de
interrupciones. Esta exposicion ademés tiene €l propdsito de poner de manifiesto la esfera
de aplicacion de estas propuestas y como €ellas no han estado especificamente orientadas a
lograr el determinismo tempora que demandan |as aplicaciones de tiempo real.

En e Capitulo 4 se presenta e mecanismo completamente integrado que se propone en este
trabagjo; asi como, se fundamentan las ventgjas que para € caso de sistemas de tiempo real
presenta el empleo de este nuevo modelo. Se presenta e disefio de un subsistema de

interrupciones de bago nivel portable que puede ser utilizado como apoyo para la
incorporaciéon de este modelo en € nulcleo de un sistema operativo de tiempo real. Por
ultimo, se hace un contraste del modelo integrado propuesto con las aternativas existentes
para € mango de interrupciones y la evitacion de las interrupciones. Este andlisis revela
como e modelo integrado combina las ventgas de estas aternativas y evita sus
inconvenientes.

En e Capitulo 5 se presentan diferentes esquemas de emulacion que permiten la realizacion
de nuestro esquema integrado sobre el hardware de interrupciones convencionales de las
PC. Se presenta el andlisis desde e punto de vista de la factibilidad de planificacion de cada
una de las estrategias de emulacion. Este anadlisis pone de manifiesto los compromiso entre
respuesta temporal en el peor caso y eficiencia de cada una de las variantes de emulacion.
Adicionalmente se presentan los algoritmos que permiten implementar el disefio del
subsistema de interrupciones del capitulo anterior utilizando estos esquemas de emulacion.

En & Capitulo 6 se presentan los resultados experimentales recogidos a partir de la
implementacion del disefio y los algoritmos antes expuestos en un micro-nicleo
experimental para aplicaciones de tiempo real. Estos resultados ponen de manifiesto la
viabilidad de la implementacién del esguema integrado incluso sobre un hardware
convenciona y su factibilidad desde e punto de vista de |la predecibilidad temporal en el
caso de las aplicaciones de tiempo real.

Por Ultimo, en & Capitulo 7 se ofrecen nuestras conclusiones.
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2 Problematica del Manejo
de Interrupciones

En este capitulo damos a conocer |as dificultades que presentan |os mecanismos actuales de
manejo de interrupciones para el caso de |os sistemas operativos de tiempo real. Primero se
da una caracterizacion del contexto de lainvestigacion en la cual se definen brevemente las
caracteristicas més importantes de los sistemas de tiempo real, se introduce € andlisis de
factibilidad de planificacion y se exponen los requerimientos de los sistemas operativos
destinados a soporte de este tipo de aplicaciones. Posteriormente se da una introduccion al
mecanismo de interrupciones del hardware (seccion 2.4) y a soporte que generalmente
brindan los sistemas operativos (sean 0 no de tiempo real) para la administracion del
mecanismo de interrupciones del hardware (seccion 2.5). Todo esto sirve de marco de
referencia para finalmente presentar |as dificultades que presenta este esquema para € caso
de las aplicaciones de tiempo real (seccion 2.6).

2.1 Contexto de la Investigacion (Sistemas Embebidos y de Tiempo Real)

Dos fuerzas significativas provocan que los sistemas de computo penetren cada vez mas en
la vida cotidiana de las nuevas generaciones de seres humanos. por un lado esta la
necesidad cada vez mas creciente en la sociedad moderna de equipos con mayores
prestaciones, més sofisticados e “inteligentes’” y por € otro, e rgpido avance en €
hardware, la miniaturizacion y la disminucion de su costo. Esto trae como consecuencia
gue cada dia la computadora se utilice en nuevas esferas de aplicacion como un
componente destinado a interactuar y controlar los sistemas y equipos en los cuales se
incorpora. Esto ha llevado a la aparicion de los denominados sistemas embebidos o
empotrados.

Unsistema embebido es un sistema de computo incluido en otro sistemay que forma parte
esencia de é. Dicho en otras palabras, no se percibe como un sistema de computo, sind
como € sistema de aplicaciéon en si. Por gemplo, un teléfono celular o € inyector de
gasolina de un automovil. Los sistemas embebidos incorporan un conjunto de
caracteristicas significativas que los diferencian de los sistemas de escritorio. Entre ellas,
unade las més importantes y que esta presente en muchos de ellos es la necesidad de operar
en tiempo real.

Un sistema de tiempo real es cualquier actividad de procesamiento de informacion o
sistema de coOmputo que tiene que responder con restricciones de tiempo y de manera
predecible a eventos externos. Stankovic lo define como aquel sistema en € cua la
correccion no solo depende del resultado 16gico del computo, sino también del tiempo en €
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cua este se produce [88]. Es decir, cada resultado debe darse en un plazo de tiempo
especifico, no importa si es largo o pequefio, pero de incumplirse con estos plazos €
resultado final se considera erréneo.

De manera general, las restricciones de tiempo en un sistema de tiempo real pueden ser
arbitrariamente complicadas pero la méas comun es la existencia de plazos de cumplimiento
gue pueden clasificarse como duros (“iard”), firmes (“firm”), 0 suaves (“soft’). Un plazo
se dice que es duro S la consecuencia de su incumplimiento puede ser catastrofica. Se dice
gue un plazo esfirme s €l resultado producido por latarea correspondiente, deja de ser (il
expirado € plazo, pero su incumplimiento no provoca consecuencias muy severas. Un
plazo que no es ni duro ni firme se dice que es suave, esto es, € resultado tiene mayor
utilidad si se produce a tiempo pero conserva un vaor disminuido pasado e plazo de
cumplimiento.

Una concepcion errbnea muy comun y arraigada es la creencia de que un sistema de tiempo
real solo tiene que ser rapido. Bésicamente, ser rapido generamente es una condicion
necesaria, pero no suficiente. Un sistema de tiempo real necesita cumplir plazos explicitos
y ser rgpido en e caso promedio no garantiza este cumplimiento. En su lugar, la
caracteristica fundamenta de un sistema de tiempo real es que su comportamiento debe ser
predecible. Esto es, debiera ser posible demostrar en la fase de disefio que todas las
restricciones de tiempo de la aplicacion se cumpliran siempre que se cumplan ciertas
condiciones (incluyendo suposiciones de falos). Esto requiere e conocimiento previo de
las cotas en los tiempos de g ecucion y los plazos de todas las tareas de manera que puede
ser analizado formalmente. De este modo, € disefiador puede tener una temprana
advertencia de la inhabilidad del sistema de satisfacer sus requerimientos temporaes y
tomar asi las acciones correctivas apropiadas. En otras palabras, tiempo real no es
sinénimo de rapido sino de predecible.

2.2 Sistema Operativo para Sistemas Embebidos y de Tiempo Real

Los requerimientos antes descritos traen como consecuencia la necesidad de contar con
sistemas operativos de propésito especificos sobre los cuales poder realizar este tipo de
aplicaciones. A este tipo de sistemas operativos se les conoce como sistemas operativos de
tiempo real.

La caracteristica fundamental de un sistema operativo destinado a aplicaciones de tiempo
real esla predecibilidad [90]; es decir que suministre la capacidad de demostrar o probar
gue se satisfacen los requerimientos, sujeto a las suposiciones que se hagan. En especial, en
los sistemas de tiempo real la predecibilidad se refiere a la posibilidad de demostrar €
cumplimiento de los requerimientos temporales aln bajo suposiciones del peor caso. Esta
cualidad estaausente en los sistemas operativos de proposito general. Un sistema operativo
para aplicaciones de tiempo rea confiables tiene que satisfacer los siguientes
requerimientos:

0 Soporta esquemas de planificacion y sincronizacion que limitan el no determinismo
propio de los sistemas concurrentes con el objetivo de garantizar las restricciones de
tiempo (incluyendo plazos de las tareas).
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0 Soporta las necesidades de dominios de aplicacion altamente confiables (por
gjemplo soporte para deteccion de errores y condiciones excepcionales; asi como la
supervision de plazos).

0 Suministra un ato grado de control a los programas de usuarios. En un sistema
operativo convencional las aplicaciones de usuario tienen un control muy limitado
sobre funciones del sistema operativo tales como planificacion, administracion de
memoria, control de dispositivos de E/S. En un sistema en tiempo real, sin embargo,
resulta esencial permitir a usuario un control preciso sobre la prioridad y
caracteristicas temporales de | as tareas, sobre €l uso de paginacion o intercambio de
procesos y sobre qué procesos deben estar siempre residentes en la memoria
principal.

0 Suministraa programador un entorno simpley completamente predecible (conjunto
restringido de servicios del OS con tiempos de respuesta deterministas).

Un aspecto importante a destacar es que un sistema operativo de tiempo real no es un
sistema de tiempo real, un sistema operativo de tiempo real solo permite el desarrollo
de un sistema de tiempo real, tener tal sistema operativo no evita que sobre e se
desarrolle un sistema que no satisfaga sus requerimientos de tiempo. Si por gemplo se
construye un sistema que necesita satisfacer restricciones de tiempo utilizando un sistema
operativo de tiempo real pero que tiene que responder a comunicaciones a través de unared
Ethernet, nunca serd un sistema de tiempo real duro porque Ethernet como tal no es
predecible. Por supuesto si se decide construir una aplicacion encima de un sistema
operativo con multitarea cooperativa como Windows 3.11, € sistema tampoco sera de
tiempo real yaque el comportamiento del sistema operativo esimpredecible.

En otras palabras, un sistema de tiempo rea contiene todos los e ementos, incluyendo el
hardware, € sistema operativo y e software especifico de la aplicacion. Un sistema
operativo de tiempo real es solo un elemento del sistema completo de tiempo real. La
caracteristica fundamental de todos los elementos que lo integran es la predecibilidad.

2.3 Planificacion y Analisis de Factibilidad

Los sistemas de tiempo real estdn compuestos por un conjunto de actividades asincronas o
tareas que se gecutan de forma concurrente. El planificador de tareas, es la parte del
sistema operativo que se encarga de asignar € tiempo de CPU alas distintas actividades del
sistema segun un algoritmo de planificacion. Una caracteristica distintiva de los algoritmos
de planificacion de tiempo rea con respecto a los algoritmos de planificacion de los
sistemas convencionales es que en los primeros, ademés de la heuristica para la asignacion
del procesador, es necesario ofrecer un conjunto de modelos analiticos o ecuaciones que
permitan determinar de antemano s € conjunto de tareas es capaz de cumplir sus
restricciones de tiempo.

Los estandares de sistemas operativos de tiempo rea actuales estan basados casi en su
totalidad en agoritmos de planificacion con prioridades estéticas (ver por gemplo: la
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Especificacion de Tiempo Real para Ada 95 [8][9][94]; |a Especificacion de Tiempo Real
para Java o RTSJ (“Real-Time Specification for Java” [12][28][100], €l Estandar POSIX —
“Portable Operating Systems Interface” de Tiempo Rea [32], o las especificaciones
ITRON — “Interfaz for The Real-time Operating system Nucleus” y JITRON [78]). Para
estos algoritmos basicamente existen dos enfoques para la determinacion de la factibilidad
de planificacion:

0 Modelos basados en la maxima utilizacion del procesador que garantizaque €l conjunto
detareas (i, 72, ..., Ta) Satisfaga sus plazos. Se distinguen dos enfoques fundamentales:

Basado en la utilizacion total del procesador: se apoya en la ecuacion bésica del
Andlisis de Tasa Monétona 0 RMA (“Rate Monotonic Analysis”), presentada por Liu 'y
Layland [60]. Esta se aplica a un conjunto de tareas periddicas independientes que se
planifican usando € agoritmo de Tasa Monotona (asigna prioridades proporcionales a
los periodos — a menor periodo mayor prioridad). Segin este modelo, € conjunto de
tareas es factible de planificar si se cumple que:

S E (2 1) =U(n)

=1 &

donde C; y T; son €l tiempo de gjecucion y el periodo respectivamente de latarea 7; y n
es el niUmero detareas en e sistema.

Basado en los puntos de planificacion (utilizacion parcial): La condicion anterior es
suficiente pero no necesaria. Una condicion suficiente y necesaria para € Andisis de
Tasa Mon6tona fue presentada por Lehoczky, Shay Ding en [52] y estd basada en los
puntos de planificacion. Esta establece que un conjunto de n tareas periodicas
independientes, es factible de planificar, paratodas |as fases entre tareas, s y solo Si:

. d 1|I/T
Vi, 1<i<n,min2.C; | .5 |<1
kher, a1 T | T,

dondeRi={ (k, )| k=1,.,i;1 =1..| T/T: J}

0 Modelos basados en la obtencion del tiempo de respuesta de las tareas. Este método de
andlisis de sistemas de tiempo rea es aplicable no sdlo a caso en que se emplee €
algoritmo de planificaciéon de Tasa Mondtona sino a cualquier agoritmo con
prioridades estéticas.

La ecuacion basica de esta técnica, a la que se denomina Analisis de Tiempos de
Respuesta [4][42], establece que un conjunto de tareas es factible de planificar para
todos los dedfases entre tareas, s y solo si, € tiempo de respuesta de la tarea r; es menor
oigua a plazo dedichatarea (R; < D)) y € tiempo de respuesta puede cal cularse como:
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i_l R'
R =C + Z{’—‘Cj
=1gd

El soporte de los modelos anteriores por parte del planificador del sistema operativo de
tiempo real es lo que permite que sobre este se puedan construir sistemas de tiempo real
con la certidumbre de que € conjunto de tareas que conforman la aplicacién cumpla con las
restricciones temporales

2.4 Introduccion al mecanismo de Interrupciones

Lasinterrupciones son cambios en € flujo de control, no ocasionados por € programa que
Se gecuta, sino por algun otro suceso que necesita el servicio inmediato de la CPU por lo
general relacionado con los dispositivos de E/S. Por g emplo, un programa puede pedirle a
controlador de disco que empiece a transferir informacién y que genere una interrupcion
cuando acabe latransferencia

El controlador de
dispositivo emite
una interrupcion.

Guarda el resto de
la informacion de
estado de la CPU

|

|

|

|

|

La CPU termina la
ejecucion de la

instruccion actual. \

|

|

|

|

|

|

|

\/

La CPU indica el reconocimiento
de la interrupcion al dispositivo.

Da el servicio que
demanda la
interrupcién

Restaura informacion

\ La CPU situa en la pila banderas y el
de estado de la CPU

‘ valor de contador de programa ( PC).

\/

‘ La CPU carga el nuevo valor del
\ PC con direccion de la interrupcion.

Restaura valores
originales del PC
y las banderas

Figura 1 .Procesamiento de una Interrupcion

LaFigura 1 muestra, en forma muy simplificada, |os pasos y |os componentes involucrados
en el mangjo de una interrupcion. La sefia de peticion de interrupcién provoca que la CPU
detenga el programa en curso, salve su estado (es decir, se guardan todos |os contenidos de
los registros de la CPU) y transfiera e control a una Rutina de Servicio de Interrupcion,
0 ISR (dd ingles “Interrupt Service Routine”) la cua realiza alguna accion apropiada para



Luis Eduardo Leyvadel Foyo 20

darle servicio ala peticion. Al terminar el servicio de la interrupcion, se debe continuar el
codigo interrumpido exactamente en d mismo estado en que estaba cuando tuvo lugar la
interrupcion, lo cual se lograrestaurando los registros internos a estado que tenian antes de
la interrupcion previamente salvado permitiendo continuar e flujo norma de
procesamiento.

Como puede observarse, un concepto clave relacionado con las interrupciones es la
transparencia. Cuando se produce una interrupcion, tienen efecto algunas acciones y se

gjecutan algunos cadigos, pero cuando todo termina, la computadora se debe regresar
exactamente al mismo estado en que se encontraba antes de la interrupcion.

2.4.1 Panordamica del Hardware de Interrupciones

El hardware de un sistema de computo puede tener muchos controladores de dispositivos
de E/S por tanto, d mecanismo de interrupcion tiene que permitir identificar del origen de
la peticion de interrupcion. Con ese proposito, por 1o general se incluye un determinado
numero de lineas de peticion de interrupcion o IRQ (“interrupt request line”), cada una
asociada con un controlador de dispositivo diferente. A su vez, asociado a cada linea de
peticion de interrupcidn existe un conjunto de localizaciones de memoria (vectores de
interrupcion) gque mantienen la direccion de inicio de la rutina de manipulacion de
interrupcion para dicha linea de peticion. Cuando un dispositivo especifico desea
interrumpir, envia una sefid por su linea de peticion. Con este arreglo, € contador de
programa de la CPU se modifica segiin €l vector de interrupcion que corresponda

El hardware asocia cada linea de peticion de interrupcién con un nivel de prioridad de
interrupcion. La CPU incluye un registro en € que se dmacena la prioridad actual (la
prioridad del procesador). Si el nivel de prioridad actual del procesador es mayor o igual
gue la prioridad de la linea de peticion de interrupcién, se ignora la interrupcién. Si no, la
prioridad del procesador pasa a ser la de lalinea de interrupcion y se transfiere el control a
mangjador de interrupcion correspondiente. Cuando finaliza € manegjador de la
interrupcion, se disminuye € nivel de prioridad del procesador y se reanuda la g ecucién de
la actividad interrumpida. Observe que € proceso de mangjo de interrupcién puede ser
interrumpido por interrupciones de mayor prioridad. Como las rutinas de atencién
interrupcion estan expuestas a la interferencia de las propias rutinas de interrupcion, la
mejor manera de mantener correcta la administracion de interrupciones es asegurarse de
gue todas las interrupciones sean transparentes.

Para auxiliar a nucleo de la CPU (“CPU core”) a administrar las diferentes fuentes, es
comun contar con un hardware de interrupciones auxiliar (el cua pudiera estar externo o
integrado a propio chip) que comunmente recibe € nombre de Controlador de
Interrupciones Programables o PIC (“programmable interrupt controller”). El PIC
contiene varias lineas de peticion de interrupcion IRQ por donde llegan las peticiones
provenientes de los distintos dispositivos externos y una salida de interrupcion que utiliza
para solicitarle unainterrupcion al nucleo de la CPU.



Administracion de Interrupciones en Sistemas Operativos de Tiempo Real 21

2.4.1.1 Ciclo de reconocimiento de interrupcion

La CPU responde a una peticién de interrupcion con un ciclo de reconocimiento de
interrupcion. En la mayoria de las CPUs la respuesta a una interrupcion consta de los
siguientes pasos:

1. El dispositivo de hardware genera el pulso o sefia de peticion de interrupcion
2. El controlador de Interrupciones Programables prioriza la peticién de interrupcion
en relacion con las demas peticiones que podrian haberse emitido de forma

simultanea (o estar pendientes) y emite la peticion de interrupcion al procesador.

3. Si las interrupciones estan habilitadas, la CPU responde con un ciclo de bus de
reconocimiento de interrupcion.

4. En respuesta d reconocimiento de la CPU, e dispositivo externo (0 & PIC s
estuviese presente) sitlaun vector de interrupcién en € bus de datos.

5. LaCPU lee € vector y lo utiliza (posiblemente de forma indirecta) para obtener la
direcciéndelalSR.

6. Por ultimo, laCPU sitiaen lapila e contexto actual, inhabilitalas interrupciones, y
sdtaalalSR.

Peticion de Interrupcion

Reconocimiento Dispositivo de E/S

de Interrupciég PIC

Figura 2. Hardware de Interrupciones

2.4.1.2 Niveles de Control de las Interrupciones

El PIC impone y hace cumplir un esquemas de prioridades a cada una de estas lineas de
peticion de interrupcion (ver Figura 2). Como consecuencia de este arreglo, existen tres
niveles de control de las interrupciones:

e Al nivel de CPU puede inhibirse/habilitarse globamente la capacidad de la CPU de
reconocer |asinterrupciones.

e Al nived dd PIC es posible enmascarar (inhibir) peticiones de interrupciones
individualmente y/o sobre la base de sus prioridades. Tipicamente, existen uno o mas
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registros de mascara de interrupcion, con bits individuales que permiten o inhiben
fuentes de interrupciones individuales.

Adicionalmente, paraimplementar el mecanismo de prioridades de las interrupciones (y
abstenerse de solicitarle unainterrupcion ala CPU mientras se esta dando servicio auna
peticién de mayor prioridad), el PIC tiene que llevar la pista de que I SR est& procesando
la CPU en todo momento. Con este propésito, cada vez que la CPU reconoce una
peticion de interrupcién proveniente del PIC, ademés de enviarle ala CPU un vector de
interrupcion que identifica cual 1SR debe gecutar, € PIC también registra que dicha
peticion de interrupcion se encuentra en servicio. A su vez, e PIC tiene que conocer
cuando la CPU ha finalizado de servir una peticion. Con este propdsito, luego de que la
ISR gecuta € servicio apropiado (y antes de retornar de la interrupcién) tiene que
notificarlo a PIC enviandole un comando de Fin de Interrupcion o EOI (“End of
Interrupt”). En agunas arquitecturas (como por g emplo lax86) este comando sellevaa
cabo escribiendo de forma explicita un codigo apropiado a un registro del PIC. En otras
arquitecturas (por ejemplo los procesadores Z80 y Z180) este comando o suministra de
formaimplicitala misma gecucion de lainstruccién de Retorno de Interrupcion.

e A nivel de dispositivo, usuamente existe un registro de control de interrupcién con bits
para habilitar o inhabilitar las interrupciones que el dispositivo puede generar.

Adicionamente, muchos dispositivos requieren que la ISR le envie un acuse de recibo
explicito y 1o “configuren” para una nueva peticion (generalmente ambas cosas se
consiguen con un solo comando de respuesta a dispositivo). El acuse de recibo que
debe dar €l software (lalSR) alalRQ esta dividido en dos partes. la primera parte es la
gue se acaba de mencionar y esta dirigidaa dispositivo que emitio la peticién; mientras
gue la segunda, mencionada en el punto anterior, comprende € envio del EOI a PIC.
La primera parte es dependiente de la interrupcién mientras que la segunda parte es
dependiente del PIC, por |o que es comln para todos |os dispositivos en un sistema.

2.5 Modelo Tradicional de Administracion de Interrupciones por el Sistema
Operativo

El mecanismo de interrupciones suministra un enlace entre los eventos asincronos externos
y las rutinas de software que |le dan servicio. En otras palabras, |as interrupciones sefidan la
llegada de eventos externos que provocan la gjecucion de ISRs. Conceptua mente esto es o
mismo que €l proceso de sefidlar cierto evento, como por gjemplo la finalizacion del uso de
recursos o la disponibilidad de un lugar en e buffer que permite la gecucion de
determinada tarea (que estaba esperando por e buffer).

A pesar de estas similitudes, con @ afén de lograr una mayor eficiencia y una menor
latencia en la respuesta a las interrupciones, en genera |os sistemas operativos ofrecen un
conjunto de mecanismos para el tratamiento de interrupciones totalmente independiente de
aquellos utilizados para la administracion de las tareas o procesos concurrentes. Esta
decision proviene de las diferencias de implantacion anivel del sistema
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L as tareas son una abstraccion propia del modelo de concurrencia soportado por € nlcleo
del sistema y la responsabilidad de su administracion recae completamente en € mismo.
Tradicionalmente, el nlcleo brinda servicios para la creacién, eliminacion, comunicacion y
sincronizacion entre tareas [55].

Las interrupciones, por su parte, son una abstraccién del hardware de la computadoray la
responsabilidad de su administracion recae fundamentalmente en e mecanismo de
interrupciones del hardware. Este suministra un conjunto de funciones entre las que se
encuentran: la asignacion de ISRs suministradas por la aplicacion a diferentes sefides de
peticion de interrupcion; conmutacion de contexto mediante la salva y restaura automética
de un contexto minimo de la CPU; la habilitacion/inhabilitacion de peticiones de
interrupcion especificas mediante una méascara de interrupcién; y la planificaciéon de las
interrupciones segun un esquema de prioridad en hardware.

La mayoria de |os sistemas operativos se limitan a suministrar un conjunto de servicios que
permiten a las aplicaciones la gecucion de éstas y posiblemente otras operaciones a un
nivel de abstraccion ligeramente superior. En conjunto, estos servicios le dan a usuario la
posibilidad de controlar de forma directa esta abstraccion, quizaés con un mayor nivel de
seguridad. Sin embargo, ninguna de estas operaciones es necesaria para las tareas ordinarias
no relacionadas con interrupciones.

Al estar fuertemente apoyado en € hardware, este enfogque tiene como ventgja un meor
desempefio del sistema y un menor costo operativo, razén por la cual ha sido e método
utilizado en la mayoria de los sistemas operativos comerciaes, estén estos destinados al
mercado de propdsito general o incluso al mercado de aplicaciones de tiempo real.

Sin embargo este enfoque da como resultado que estos sistemas operativos suministren en
realidad dos formas de actividades asincronas: 10s procesos o tareas y las ISRs. Asociado a
esto, se suministra un conjunto exclusivo y restringido de primitivas con sintaxis y
semantica diferentes que pueden utilizarse solo para €l cédigo perteneciente a una forma
especifica; asi como, un conjunto de politicas y agoritmos de administracion
independientes para cada caso. LaFigura 3 muestra a gunos gjempl os de esta dicotomia.

Tareas Manejadores de Interrupcion
ce ., Instal acién de Rutina de Atencion a
Iniciacion Creacion de Tareas .,
Interrupcion
L o Desinstal acion de Rutina de Atencion a
Terminacion Eliminacion de Tares Interrupcion.
Conmutacion | Automaticay completamente | Requiere ayudadel usuario parasalvar
de Contexto transparente a usuario y restaurar el contexto.
Sincronizacién Explicitamedi ante mecanismos | Semiautomatica mediante Prioridades
IPC (seméforos) de Hardware
Planificacién Determi_nada por la ppl itica del Determi nada por el Mecanismo de
sistema operativo. Interrupciones del Hardware

Figura 3. Diferentes primitivas para la misma funciéon conceptual.
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2.5.1 Esquema de Prioridades

Las ISRs son actividades iniciadas por una fuente de interrupcion que demanda un servicio
y su planificacion corre a cargo del mecanismo de control de interrupciones del hardware
de acuerdo asus prioridades de hardware. Las tareas por su parte, se activan por eventos
generados por software (que incluyen eventos periodicos) y su planificacion lalleva a cabo
el planificador del sistema operativo segun susprioridades de software. Este esquema con
niveles de prioridad de hardware situados por encima de los niveles de prioridad de
software, trae como consecuencia que estas Ultimas se gecuten sdlo cuando no existan
ISRs listas para utilizar la CPU.

Maxima

A Interrupciones
( Manejadores de [ I w
Interrupcion ) | |
PN | Prioridades de
]

Software

del Nucleo.

] ( Tareas )
|

|
|
Planificador [
|
|
|

Minima

Figura 4. Prioridades en el esquema tradicional

En sistemas de propdsito general, |as tareas no tienen requerimientos estrictos de respuesta
atiempo y las Unicas actividades con requerimientos de respuesta en tiempo real, son las
ISRs. En consecuencia, esta disposicidn tiene sentido, pues logra una baja latencia en las
respuestas a las peticiones de interrupcion, permitiendo que no se pierdan los datos solo por
€l hecho de que otra tarea se esté gjecutando.

2.5.2 Sincronizacion de Exclusion Mutua entre Actividades Asincronas

Al andlizar los mecanismos de sincronizacion entre las diferentes actividades asincronas
gue existen en e sistema, hay que considerar tanto la sincronizacion entre actividades del
mismo tipo, como entre actividades diferentes (ISRsy tareas). Segin se muestra en la tabla
delaFigura5 lo cua se discute a continuacion.

En e caso de las tareas, la sincronizacion entre ellas se realiza usando cualquiera de los
mecaniSmos existentes para la sincronizacion entre tareas (semaforos, mutexes, mensgjes,
buzones, etc.) que brinde e modelo de sincronizacién del sistema operativo.

Procesos o tareas Interrupciones
Procesos o Tareas | Mecanismos de |PC (seméforos) | nhabilitacion/habilitacién
Interrupciones Nivel de Prioridad Superior. Prioridades de hardware

Figura 5. Mecanismos de sincronizacion entre diferentes actividades asincronas
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Para € caso de las ISRs, la sincronizacion entre ellas se reduce a la sincronizaciéon de
excluson mutua y la consiguen apoyandose exclusivamente en su propio esquema de
prioridades. Sin embargo, aln asi existen aternativas:

e El caso més simple (por ggemplo en Windows CE versiéon 2.0 [95]) es que todos los
niveles de interrupcion estan habilitados de forma tal que expropian a cuaquier tarea.
Sin embargo, a gecutarse cuaquier I1SRs, € resto de las peticiones de interrupcion
estan inhabilitadas. En esta configuracion todas las I1SRs pueden suponer exclusion
mutua. Este arreglo es adecuado en sistemas en que las peticiones de interrupcion
reguieren poco procesamiento, pero no es adecuado para sistemas de tiempo real.

e El disefio més utilizado consiste en asignarle a cada peticion de interrupcién una
prioridad y permitir las peticiones de mayor prioridad durante la g ecucion de una ISR.
En este esquema, conocido como interrupciones anidadas, cada ISR se gecuta como
una seccién critica con respecto a las ISRs de menor prioridad y las tareas. Ademés,
debido a que las interrupciones de la misma prioridad estén inhabilitadas, una ISR no
tiene que g ecutarse bajo exclusién mutua consigo misma.

Sin embargo, las dificultades cruciales en € aspecto de la sincronizacion no estén en la
sincronizacion entre entidades del mismo tipo, sino en la sincronizecion cruzada entre
tareas e ISRs. Las ISR y las tareas se comunican a través de memoria compartida y todas
|as operaciones g ecutadas sobre ésta tienen que ser mutuamente exclusivas. Obsérvese que,
aunque las | SRs son secciones criticas autométicas con repecto a las tareas, |o contrario no
es cierto. Los mecanismos para garantizar €l acceso exclusivo alas secciones criticas entre
tareas, no garantizan acceso exclusivo contralas I SRs.

De ninguna forma, una ISR puede bloquear a la tarea interrumpida. Por tanto, la exclusién
mutua entre ISRs y tareas se puede conseguir solo inhabilitando las interrupciones
mientras se accede al dato compartido. Sin embargo, no es conveniente inhabilitar de forma
innecesaria aguellas interrupciones de mayor prioridad que no interfieren con la seccion
critica de la tarea. Ello afectaria innecesariamente la sensibilidad de respuesta
(“responsiveness”) del sistema alas interrupciones urgentes. Por tanto, |0s segmentos de
codigo que usan €l nivel de interrupcion de la CPU parasincronizacion deben situarlo solo
hasta el nivel de prioridad dela ISR con la que pudieran interferir.

En sistemas operativos tradicionales de tipo UNIX, este esquema de sincronizacion es
adecuado. Ello se debe a que no es posible la g ecucion de manegjadores de interrupcion en
modo usuario, y a que las aplicaciones no pueden modificar €l nivel de prioridad de la CPU
(se gecutan con todas las interrupciones habilitadas). En estos sistemas, solo es posible
actuar sobre e nivel de interrupciéon de la CPU cuando las tareas gecutan € codigo del
sistema operativo en modo nucleo. Debido a que € nlcleo no es expropiable, no existe
ningln peligro de que ocurra una conmutacion de contexto mientras ha sido aterado el
nivel de interrupcion actual de la CPU. Cudquier elevacion del nivel de interrupcion de la
CPU, sera restaurada antes de que sea posible una conmutacion de contexto restringiendo
estamodificacion al contexto de latarea actual.
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2.6 Dificultades al Usar el Modelo Tradicional en Nucleos para Sistemas Embebidos
y de Tiempo Real.

Aungue muchos sistemas operativos destinados a aplicaciones embebidas y de tiempo real
han optado por utilizar e modelo de administracion de interrupciones antes descrito
(seccidn 2.5), su empleo presenta serias dificultades en este entorno. En esta seccion damos
una panoramica de las dificultades que este esquema presenta en cuatro esferas
fundamentales. la sincronizacion entre los diferentes tipos de actividades asincronas, su
integracién con un mecanismo estructurado de tratamiento de situaciones excepcionales, las
prioridades de planificacion y el establecimiento de cotas en lalatencia de interrupcion.

2.6.1 Dificultades asociadas con el mecanismo de sincronizacion

En los sistemas embebidos, |a diversidad de dispositivos periféricos para la interaccion con
el entorno hace inadecuado € modelo de manejadores de dispositivos a nivel del nlcleo.
Ademas, en el caso de los sistemas de tiempo real, un nicleo no expropiable puede
posponer arbitrariamente la conmutacion de contexto, dificultando seriamente |a capacidad
de predecir e comportamiento temporal. Si & nicleo se hace expropiable, 0 si sele permite
a las tareas de usuarios actuar directamente sobre e nivel de interrupcién de la CPU, es
necesario suministrar proteccién contra dos errores comunes. e error del cierre de
interrupcion roto y €l error de las interrupciones dobles/retardadas [97].

2.6.1.1 Errores Debido al Mecanismo de Sincronizacion de Exclusion Mutua

El problema del cierre de interrupcion roto esta asociado a la necesidad de rastrear 1os
niveles de interrupcion a través de escenarios con expropiacion de tareas. Esta situacion se
ilustraenla Figura6.

En lafigura unatarea de altaprioridad T se bloguea esperando un evento externo que seré
sefidado por la interrupcion |y (instante t;). Ello provoca que comience a € ecutarse una
tarea T, de bagja prioridad la cual elevara € nivel de interrupcion de la CPU hasta el nivel
correspondiente a |, con € propésito de acceder a una seccién critica que comparte con
dicha ISR (instante t2). Si embargo, mientras se € ecuta en la seccion critica se produce una
interrupcion de mayor prioridad que provoca la gjecucion de la ISR In. Esta ISR sefida €
evento que desbloquea a latarea Ty (instante t,) provocando que esta expropie alatareade
baja prioridad T, dentro de su seccién critica. Como parte de la conmutacién de contexto
hacia la tarea Tw, € nucleo establece € nivel de interrupcion de la CPU asociado a la
misma que pudiera ser inferior a nivel de interrupcion de la tarea interrumpida (en este
caso se habilitan todas las interrupciones). Mientras se gecuta esta nueva tarea Ty, puede
ocurrir una interrupcion del nivel de prioridad que se queria evitar (1. en e gemplo). Para
el gemplo de lafigura, de hecho en € instante t, se produce la interrupcion | provocando
gue se gecute su ISR asociada y violando € requerimiento de exclusién mutua establecido
por la tarea T.. En efecto, la conmutacién de contexto ha eliminado €l cierre sobre la
seccion critica (entre los instantes t, y t; de lafigura).
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Figura 6. Cierre de Interrupcion Roto

Una alternativa que se ha empleado, es mantener € estado de las interrupciones sin
cambios al hacer una conmutacion de contexto. Aungue esto resuelve los problemas de
seguridad, se hace menos predecible el comportamiento global del sistema porgue las tareas
se gecutaran con varios estados de interrupcion, dependiendo de la tarea a la que
expropiaron.

Para evitar este problema, muchos nucleos obligan a que las tareas siempre eleven € nivel
de prioridad de la CPU a més alto posible. Esto inhabilitatodas las interrupciones evitando
gue una conmutacién de tareas destruya €l cierre de interrupcion.

2.6.1.2 Errores Debido al Mecanismo de Sincronizacion de Condicion

Comunmente una ISR hard @ menos una llamada a nucleo para indicar la ocurrencia de
algun evento. Las operaciones de este tipo (por gemplo un signal sobre un seméaforo) no
pueden bloquear a la tarea interrumpida. Sin embargo, pueden provocar que se ponga lista
una tarea de mayor prioridad. Si se gecuta la conmutacion de contexto, antes de que
finalice la ISR, € resto de la misma no se gjecutara hasta que la tarea interrumpida (en e
contexto de la cual se esta gecutando la ISR) sea gecutada nuevamente en la CPU. Esto
postergara la actualizacion de variables importantes del sistema, degjandolo en un estado
inestable. En consecuencia, si estos servicios se invocan dentro de una ISR, €l nicleo tiene
gue posponer cualquier conmutacion de contexto hasta que la ISR haya finalizado, instante
en que tiene que eecutar cualquier conmutacion de tarea pendiente. Por tanto estos
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servicios se tienen que comportar de forma distinta si son invocados desde una ISR o desde
unatarea. Existen dos aternativas para detectar esta diferencia

1)

2)

Protocolo EnterISR-LeavelSR: requiere que la ISR de la aplicacion salve los registros
de laCPU vy le notifique a nucleo (mediante un servicio como enterISR()) que se ha
iniciado una ISR. El nulcleo incrementara un contador que utiliza para determinar €
nivel de anidamiento de ISRs. Justo antes de finalizar, el codigo dela SR invocaaotro
servicio para notificar su salida (por giemplo leavelSR()). Este disminuye e contador
de anidamiento y al llegar acero, s hay algunatarea de mayor prioridad lista, g ecutala
conmutacion de contexto, de lo contrario reanuda la tarea interrumpida.  Ladificultad
de este esquema es que pudiera ocurrir una interrupcion de mayor prioridad antes de
gue se atienda la llamadaenterISR(). S esto sucede y se ha solicitado una conmutacion
de tarea, la primera ISR no se completara. Las consecuencias de esta implementacion
dependen del hardware del sistema

o0 Error de doble interrupcion: se producird en sistemas con interrupciones activadas
por nivel y en los cuales el dispositivo que levantd lainterrupcion original 1a seguira
sosteniendo, por 10 que se volvera a activar cuando |la nueva tarea se comience a
gjecutar (suponiendo que se gjecuta con interrupciones habilitadas).

0 Error de demora excesiva: se producira en sistemas con interrupciones activadas
por flanco. Esta no se vuelve a activar, pero su servicio se reanudara sélo cuando la
tarea que se estaba gjecutando al inido de todo el proceso pase nuevamente a ser la
tarea de mayor prioridad.

Este esquema (protocolo EnterlSR-LeavelSR) es utilizado en muchos sistemas
operativos de tiempo real como por g emplo OSEX [70] y uC/OS[48].

Invocacion indirecta de la ISR del usuario: la interrupcién transfiere e control
directamente a nucleo del sistema. Esto permite que éste determine Si esta dentro de
una ISR inspeccionando € indicador de estado de interrupciones de la CPU salvado
autométicamente en la pilaal ocurrir lainterrupcion. Hecho esto, e niicleo invoca a una
rutina de mangjo de interrupciéon suministrada por la aplicacion para dar servicio a la
interrupcion la cua le devuelve e control (al nucleo) al finalizar. Al regreso, si hay
tareas de mayor prioridad activas, se gecutard la conmutacion de contexto solo si no
guedan |SRs pendientes de terminar.

La dificultad de este esquema esta dada porgue una tarea regular pudiera haber elevado
el nivel de prioridad de interrupcién para proteger una seccién critica. Si en €
transcurso de ésta se produce una interrupcion de mayor prioridad, que activa a una
tarea de mayor prioridad, € cddigo de salida de la ISR supondra (errébneamente) que se
estaba g ecutando una ISR (ya que se guia por € nivel de interrupcion) y pospondra
cualquier conmutacion de tarea. Obsérvese que, aunque este comportamiento resuelve
también el error del cierre de interrupcion roto (ver Figura 6) y por tanto es correcto
desde e punto de vista l6gico introduce el problema de la conmutacion pendientey por
tanto si constituye un problema para e comportamiento (correccién) tempora del
sistema.
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Si latarearestaurase directamente € nivel de interrupcién de la CPU, no existiriaforma
de verificar s hay alguna conmutacion pendiente y la tarea de ata prioridad se
demoraria indefinidamente. El resultado es una forma extrema de inversion de prioridad
gue hace a sistema completamente impredecible temporamente. Nuevamente, se han
usado dos alternativas para evitar este error de “ conmutacion muy tarde’:

0 Protocolo de habilitacion/inhabilitacion de interrupciones: |as tareas solo sitlan
el nivel de interrupcion de la CPU a nivel més ato. Al no haber ISRs tampoco
podran ponerse listas tareas de mayor prioridad, por tanto no habran conmutaciones
pendientes.

0 Suministro de primitivas del nicleo: |as tareas no modifican directamente e nivel
de interrupcion de la CPU, sino que invocan un servicio del nicleo para restaurarlo.
El nacleo puede entonces verificar si, a restituirse al nivel més bajo de prioridad,
hay conmutaciéon de tareas pendiente, y si es el caso gecutarlas. Esta solucién
introduce una menor latencia en la conmutacion de contexto y es la utilizada en
SSX5[97].

Sin embargo, independientemente de la magnitud de la latencia de conmutacion de
contexto que introduzcan cualquiera de las aternativas anteriores, el comportamiento
temporal de las mismas es muy dificil de modelar y por tanto de predecir.

2.6.1.3 Dificultades asociadas a la diversidad de mecanismos de sincronizacion

Las diferencias existentes entre los mecanismos de sincronizacion utilizados seguin €l tipo
de actividad asincrona, trae como consecuencia una gran diversidad de situaciones
particulares para la cooperacion entre éstas, en donde solo debiera existir un nimero
limitado. Como ejemplo, supdngase la sincronizacion de condicion entre las ISRs y las
tareas que se apoya en un esguema productor-consumidor pero sin posibilidad de bloqueo
para € caso de las ISRs. Esta particularidad introduce todo un conjunto de variantes para
manegjar |os casos que normamente se tratan suspendiendo a productor o a consumidor y
gue ahora se tienen que tratar ya sea desechando el dato o situando datos més frescos o
volviendo a obtener |os datos anteriores (entre otras posibilidades). Esto, en dependencia de
la aplicaciéon. Como consecuencia € programador tiene que manegjar una cantidad
innecesariamente grande de patrones comunes de disefio [55]. Esta amplia diversidad, en
Ultima instancia hace méas probable la ocurrencia de errores de disefio, afectando
adversamente |la confiabilidad del software.

2.6.2 Dificultades Asociadas con la Utilizacion de un Mecanismo Estructurado de
Manejo de Excepciones

Otra dificultad asociada al modelo de dos tipos de actividades asincronas, aparece a
integrarlo con un mecanismo estructurado de manegjo de excepciones [54], en donde las
excepciones se propagan a través de la cadena de [lamadas a subprogramas. Si ocurre una
excepcion dentro de una ISR, se propagaria d manejador de excepciones actua de latarea
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interrumpida, € cual no esté preparado paratratar excepciones ocurridas en actividades que
no tienen relacion con éste.

La solucion consiste en hacer gue € mecanismo de propagacion de excepciones verifique s
la propagacion va a salir de una ISR y s es el caso, detenerla 'y solo abortar la ISR. Esto
provoca la necesidad de situar y eliminar un marco de excepcion como parte del protocolo
de entrada y salida de la ISR, ademés de que dichas excepciones pasarian inadvertidas, 10
gue constituye una dificultad paralatoleranciaafallos.

2.6.3 Dificultades asociadas a la existencia de dos espacios de prioridades
independientes.

Ladificultad asociada a esquema de dos espacios de prioridades independientes en el caso
de aplicaciones de tiempo real, radica en la suposicion de que en ningdn momento, los
requerimientos de gecucion a tiempo de una tarea, tendran mayor importancia que los de
una ISR. Esta suposicién, vdida en sistemas de propésito general, no se sostiene en
sistemas de tiempo real, en donde ademas, los requerimientos de respuesta a tiempo para
algunas interrupciones pueden estar incluso en e mismo rango que los de las tareas con
altas frecuencias de activacion (por ggemplo en una medicion periddica).

Ambos espacios de prioridades pueden interactuar de forma que interfieran € uno con €
otro. En especifico, las tareas de mayor prioridad del sistema quedan constantemente bajo
lainterferencia de los eventos de hardware necesarios solo paratareas de baja prioridad. Es
posible que las tareas de baja prioridad o incluso tareas con requerimientos de tiempo real
suave gue estén asociadas a interrupciones de E/S (por gjemplo la atencion a operador) no
puedan eecutarse debido a sobrecargas temporales y; sin embargo, Sus respectivas
interrupciones se siguen produciendo. Esta situacion afecta significativamente |a capacidad
de cumplir con los plazos de las tareas y se manifiesta como una disminucién en la cota
méxima permisible de utilizacion de la CPU para que € conjunto de tareas sea factible de
planificar.

2.6.4 Dificultad asociada con el logro de latencias de interrupciones acotadas

Aungue los argumentos antes expuestos en contra del modelo tradicional de manegjo de
interrupciones son ya de por si muy importantes, no son los Unicos. Quizés e argumento
més significativo contra de este modelo se puede encontrar en su misma razén de ser:
disminuir a minimo lalatenciade lasinterrupciones. El Unico pardmetro determinante en la
latencia de interrupcion sobre € cudl puede actuar € nicleo del sistema operativo es €
tiempo en que se inhabilitan las interrupciones. Con e propdsito de minimizar la latencia
de interrupcion estos sistemas hacen todo su esfuerzo por inhabilitar las interrupciones sélo
por periodos de tiempo muy breves. Sin embargo, simultaneamente, este disefio no puede
impedir que las aplicaciones inhabiliten |as interrupciones ya gue es la Unica forma posible
de sincronizacion entre tareas e ISRs.

En realidad, la respuesta del sistema como un todo a las interrupciones no puede ser mejor
gue € tiempo méximo por e cua se inhiben las interrupciones en cualquier parte del
sistema. Como la aplicacion puede inhabilitar las interrupciones por mas tiempo que €l
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nucleo, si ello ocurre, lalatencia de interrupcion en el peor caso sera la suma de lalatencia
introducida por la CPU y el peor caso del tiempo con interrupciones inhabilitadas de la
aplicacion. En conclusién, 1o més que puede hacer €l nlcleo es establecer una cota minima
en la latencia de interrupcién, pero nunca garantizar la latencia de interrupcién en el peor
caso. Esta Ultima, queda siempre en manos de aplicacion.

2.7 Resumen

El modelo de administracion de interrupciones actualmente en uso en los sistemas de
tiempo real arroja una répida respuesta a los eventos externos y un menor costo operativo.
Sin embargo, presenta serias dificultades, las cual es exponemos a continuacion.

Problematica asociada a los dos espacios de prioridades. En e modelo tradicional, las
(peticiones de) interrupciones siempre tienen mayor prioridad que cualquier tareao proceso
de cdmputo. Por € contrario, en los sistemas de tiempo real, |os requerimientos de tiempo
de respuesta de algunas ISRs pueden estar incluso por debajo que cualquier tarea del
sistema. En este caso, ambos espacios de prioridades pueden interactuar de forma que
interfieran € uno con € otro. Especificamente, bajo e modelo tradicional, las tareas de
mayor prioridad podrian quedar bajo la interferencia de eventos de hardware necesarios
solo para tareas de bagja prioridad. Por otro lado, tareas de baja prioridad asociadas a
interrupciones (gemplo, la atencion a operador) podrian no egecutarse debido a
sobrecargas temporales y sin embargo, sus respectivas ISRs s se gecutan. Este
comportamiento afecta la capacidad de cumplir los requerimientos de tiempo real del
sistema y se manifiesta como una disminucién en la maxima utilizacion permisible de la
CPU paraque &l sigema seafactible de planificar.

Problematica asociada a la latencia de interrupciones. Quizas € argumento maéas
significativo en contra del modelo tradicional se puede encontrar en su propésito
fundamental: disminuir al minimo la latencia de las interrupciones. Con € propésito de
minimizar esta latencia, €l nudcleo inhabilita las interrupciones solo por periodos de tiempo
muy breves. Sin embargo, este disefio no puede impedir que las aplicaciones inhabiliten las
interrupciones, ya que es la Unica forma posible de sincronizacién entre tareas e ISRs. En
realidad, €l tiempo de respuesta del sistema a las interrupciones no puede ser menor que €
tiempo maximo por & cua se inhiben las interrupciones en cualquier parte del sistema.
Dado que la aplicacion puede inhabilitar las interrupciones mas tiempo que e ndcleo, la
latencia de interrupcion en el peor caso serala sumade lalatenciaintroducida por la CPU y
el tiempo de inhabilitacion de interrupciones en e peor caso de la aplicacion. En
conclusién, en e modelo tradicional 10 més que puede hacer € nlcleo es establecer una
cotaminimaen lalatencia de interrupcién, pero nunca garantizar su peor caso.

Problematica asociadas al mecanismo de exclusion mutua. Cuando una tarea de baja
prioridad, para acceder a una seccion critica que comparte con una ISR de nivel medio,
eleva el nivel de interrupcion hasta ese nivel, puede ocurrir unainterrupcion de nivel ato
gue active a una tarea de alta prioridad y expropie a la tarea de baa prioridad. Esto
disminuira d nivel de interrupcion de la CPU, destruyendo € cierre de interrupcion de la
tarea de baja prioridad. Para evitar esta situacion el nucleo podria mantener €l estado de las
interrupciones sin cambios a hacer una conmutacion de contexto. Esto afecta la
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predecibilidad del sistema porque las tareas se gecutaran con varios estados de
interrupcion, dependiendo de cual haya sido la tarea que hubieran expropiado. La
alternativa es obligar a que las tareas siempre sitGen e nivel de interrupcion méas ato
posible, evitando asi cualquier conmutacion de contexto. Sin embargo, esta solucién
incrementa la latencia en la conmutacién de contexto.

Problematica asociada a la sincronizacion de condicion. ComUnmente una ISR hara a
menos una llamada al nicleo para indicar la ocurrencia de algin evento. Esta llamada
puede poner en listo a una tarea de mayor prioridad. Si se gecuta la conmutacién de
contexto, antes de que finalice la ISR, € resto de lamismano se gjecutara hasta que latarea
interrumpida sea gecutada, degjando a sistema en estado inestable. En consecuencia, s
estos servicios se invocan dentro de una ISR, € nlcleo tendrd que posponer cuaquier
conmutacion de contexto hasta que la ISR finalice. Todas las soluciones existentes
provistas para € modelo tradicional para resolver este problema y que garantizan la
correccion légica introducen una excesiva inversion de prioridad por demoras en la
conmutacién de contexto o exhiben un comportamiento temporal muy dificil de modelar y
por tanto de predecir.

Problematica asociada a la diversidad de mecanismos de sincronizacion. Las
diferencias existentes entre los mecanismos de sincronizacién utilizados segiin € tipo de
actividad asincrona, trae como resultado una gran diversidad de situaciones para la
cooperacion entre estas, donde solo deberia existir un nimero limitado. Esta situacion,
produce un aumento en la complejidad de la solucién de las interacciones entre estas. Esta
situacion hace mas probable la ocurrencia de errores de disefio afectando adversamente la
confiabilidad del software.
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3 Antecedentes y Trabajos
Relacionados

En este capitulo presentamos e modelo de manegjo de interrupciones utilizado por varios
sistemas operativos. Se comienza por un anadisis del modelo clasico de mango de
interrupciones de Unix seguido por € esquema utilizado por los sistemas operativos méas
modernos destinados a entornos de red y aplicaciones multimedia. Durante la exposicion se
ponen de manifiesto las dificultades fundamentales que cada uno de esos modelos
presentaron y como estas se han ido resolviendo en los sistemas mas recientes y por la
comunidad de investigacion. Posteriormente se analizan los esguemas utilizados en la
actualidad por los sistemas embebidos y de tiempo real. A lo largo de esta exposiciéon se
pone de manifiesto como los sistemas operativos de tiempo real actuales han adoptado
modelos de mangjo de interrupciones disefiados décadas atras para los sistemas de
propdsito general. Por dltimo, concluimos destacando que ninguna de estas soluciones
resuel ve todos |os problemas planteados en el capitul o anterior (seccién 2.6).

3.1 Tratamiento de las Interrupciones en los sistemas Unix Clasicos

La mayoria de los sistemas de tiempo compartido se basan en e concepto de
interrupciones. Los mejores exponentes de este tipo de sistemas operativos son |0s sistemas
Unix clasicos (Unix Sexta Edicion AT&T [59] y versiones de Berkeley previas d BSD 4.2
[72]).

3.1.1 Nucleo dividido en dos mitades

En los sistemas Unix clasicos € software del sistema operativo (y de mangjo de los
dispositivos) estaba dividido en una mitad superior (“fop half’) y una mitad inferior
(“bottom half’)%. La mitad superior suministra servicios a los procesos y se gecuta de
forma procedural en e contexto del proceso actual en respuesta a llamadas al sistema. Por
su parte, la mitad inferior incluye todo € codigo que se gecuta como parte de las ISRs.
Estas se gecutan de forma asincrona (“asynchronous”) con respecto a la mitad superior y
en el contexto de cualquier proceso que se encuentre activo en € sistema cuando se recibe
la peticidn de interrupcion. Las mitades superior e inferior del nicleo se comunican através
de estructuras de datos, generalmente organizadas alrededor de colas de trabgjo. Esta
arquitectura ha sido ampliamente utilizada por muchos otros sistemas operativos, a punto

?No confundir esto con los manejadores de interrupcion “top half” y “bottom half’ de Linux. Laterminologia
“top halt" 'y “bottom half’ fue acufiada por el Unix BSD [64] parareferirse a codigo de la mitad superior e
inferior del ndcleo respectivamente y es en este sentido (completamente diferente a significado Linux) que se
usa aqui.
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gue Schmidth y Cranor acufiaron e término Half-Sync/Half-Async para referirse a este
patrén arquitectonico [84].

3.1.2 Nucleo no expropiable

Para evitar € acceso concurrente a las estructuras de datos internas del nucleo por
diferentes procesos (y los problemas de corrupcion de datos derivados de €llo), € nucleo de
los sistemas Unix tradicionales es no expropiable (“ non-preemptible”). Esto significa que
nunca se le quitala CPU a un proceso mientras se g ecuta en la mitad superior del niicleo
(dentro de una llamada a sistema) para darle el control a otro proceso. Esto no sucede ni
siquiera cuando la interrupcion del reloj detecta que ha vencido e cuanto de tiempo del
proceso actual mientras estéd dentro del nlcleo. Si esto sucede, la replanificacion (o
invocacion del planificador para llevar a cabo la conmutacién de contexto) no tiene lugar
inmediatamente; en su lugar, la ISR del reloj simplemente activa una bandera interna del
nticleo® paraindicarle a éste que jecute el planificador después de que se haya finalizado la
llamada a sistema y se esté por devolver e control al modo usuario®. El resto de las
interrupciones se comportan de igual modo y nunca provocan de forma directa una
replanificacion; en su lugar, sélo solicitan que esta se produzca (cuando sea posible) y
siempre devuelven el control a mismo codigo del niicleo que se estaba gjecutando previo a
lainterrupcion.

Dentro (de la mitad superior) del nlacleo de Unix los procesos deben renunciar
voluntariamente a la CPU. Tipicamente esto sucede en dos situaciones: (1) Cuando un
proceso ha finalizado sus actividades en modo nicleo y esta en camino de retornar al modo
usuario (si verifica que la banderainterna solicita una replanificacion — seguin se dijo antes);
y (2) cuando requiere esperar por algun recurso o evento externo.

3.1.3 Sincronizacion de condicion dentro del nucleo (y entre mitad superior e inferior)

Es comin que un proceso gjecutando € codigo (de la mitad superior) del  nlcleo necesite
esperar a que finalice algun evento. El g emplo mas obvio es una E/S. cuando un proceso
emite una peticion de E/S, & manegjador de dispositivo correspondiente inicia la operacién
de transferencia de E/S; sin embargo, puede pasar un largo tiempo antes de que ésta
finalice. Cuando se completa la transferencia, € dispositivo emite una interrupcion, de
modo que es la ISR (dentro del mangjador de dispositivo) se entere que la transferencia
finalizo y le notifica @ proceso. En Unix esta sincronizacion se lleva a cabo mediante un
protocolo de dormirse/despertar mediante las funciones sl eep y wakeup. La mitad
superior del mangjador invoca a sl eep cuando quiere esperar por un evento, y la mitad
inferior invocaawakeup cuando ocurre el evento seguin se muestraen laFigura7. En mas
detalle:

3 El nombre original de estabanderaen laedicion 6 de At& T en SVR3y BSD 4.3 erarunrun y en Linux,
esta banderatiene el nombre de need_resched.

4 Mientras el proceso se ejecuta en modo usuario (corriendo e programa de la aplicacion) es completamente
expropiable. Usualmente, cuando se recibe una interrupcion del reloj y el proceso se encuentra en modo
usuario (gecutando €l programa de aplicacién), la ISR del reloj dentro del nicleo invoca a planificador de
forma que potencial mente puede suspender la gjecucién e proceso actualmente en gjecucion y reanudar la
€jecucion de otro— el tiempo compartido natural de cualquier sistema Unix.
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Figura 7 . Sincronizacion de condicion sleep()/wakeUp() dentro del niicleo

0 El proceso emite una llamada a sistema (por ejemplo read() ), lacua lo lleva a
modo nuicleo.

0 Elservicior ead() localizael mangador de dispositivo asociado € dispositivo de E/S
y loinvocaparainiciar latransferencia

0 A continuaciénr ead() invocaasl! eep; pasandole ladireccion de algin objeto Unico
relacionado con la peticion. sl eep almacena la direccion en una estructura asociada a
proceso, marca al proceso como durmiendo y libera a procesador. En este punto el
proceso esta durmiendo.

o En &gun instante posterior, cuando la peticion se completa, la ISR dentro del
manejador de dispositivo invoca a wakeup() con la direccion que le fue pasada a
sl eep(). Wakeup() barre la lista de procesos durmiendo y despierta a todos los
procesos esperando en esta direccion especifica

3.1.4 Sincronizacion de exclusion mutua entre la mitad superior y la inferior

El carécter no expropiable del nicleo garantiza que ninguna interrupcion pueda afectar e
orden de gjecucién del cédigo de lamitad superior del nlcleo. Sin embargo, la gjecucion de
un proceso dentro del nucleo puede ser interrumpida temporalmente por (una ISR de) la
mitad inferior del nicleo en dependencia del nivel de prioridad de interrupcion 1PL
(“interrupt priority level™) actual. Cada interrupcion de dispositivo tiene asociado un IPL y
solo puede interrumpir a procesador si su IPL es mayor que el IPL actual. Mientras se
gecuta una ISR (codigo del la mitad inferior), € IPL actual se hace corresponder con €
IPL de lainterrupcién correspondiente.

Para evitar situaciones de carrera durante e acceso a las estructuras de datos compartidas
entre los coédigos de la mitad superior e inferior; € codigo de la mitad superior eleva
temporalmente el IPL (bloqueando las interrupciones correspondientes) mientras accede a
dichas estructuras de datos compartidas. El valor a cual situar €l IPL se elige sobre |a base
del nivel de prioridad del dispositivo que comparte las estructuras de datos que la mitad
superior va a modificar. Este mecanismo asegura la consistencia de las colas de trabgos y
otras estructuras de datos compartidas entre las mitades superior einferior.
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3.1.5 Inconvenientes de esta arquitectura

Este modelo de sincronizacion mediante la inhabilitacion temporal de las interrupciones
posee muchos inconvenientes que afectan el desempefio del sistema:

0 Las interrupciones son eventos urgentes e importantes. Mientras estas permanecen
inhabilitadas, quedan suspendidas todas las operaciones de E/S (por interrupcién) y
cualquier dispositivo que esté solicitando servicio tendra que esperar hasta que las
interrupciones se habiliten de nuevo (que puede ser un tiempo potencialmente
largo). Esto puede traer consigo pérdida de datos por desbordamiento (“overrum”
S se pierden interrupciones’.

o En la mayoria de las arquitecturas de hardware, la habilitacion e inhabilitacion de
las interrupciones o la elevacion o disminucion del IPL es una operacion costosa
gue requiere varias instrucciones de maguina Como consecuencia, existe una
penalizacion por lainhabilitacion delas interrupciones.

o En sistemas multiprocesadores, estos problemas se magnifican. El nicleo tiene que
proteger mucho més objetos y generamente tiene que bloquear las interrupciones
en todos | os procesadores.

3.2 Tratamiento de las Interrupciones en los Sistemas Operativos de Red

La solucién adoptada por los Sistemas Operativos de Red (VMS 1.0+[43], BSD 4.2+[64],
NT [85] y Linux [11]) consiste en dividir la atencién alas interrupciones en dos niveles que

puedan operar adiferentes IPLs:

El primer nivel consiste en e mangjo convenciona de la interrupcion (ISR) que se
gecuta a nivel IPL (alto) de la interrupcion correspondiente. Este manegjador es
responsable de interactuar directamente con e dispositivo de hardware y de la
administracion de buffers; o sea, las funciones que tienen que llevarse a cabo antes de
gue sea posible volver a habilitar las interrupciones provenientes del dispositivo
(disminuir €l nivel 1PL).

El segundo nivel utiliza algin mecanismo de interrupcion de software solicitada
desde & manegjador de primer nivel (que sitia en cola la peticion) y que permite
postergar € procesamiento de més baja prioridad para que sea €ecutado por un
peguefio planificador que se invoca de forma automatica cuando terminan de g ecutarse
las ISRs del primer nivel y baja e IPL. Estos manejadores se gecutan entonces con
todas las interrupciones de hardware habilitadas. Si se produce alguna otrainterrupcién
de hardware mientras se esta gjecutando € codigo de esta interrupcion de software, esta
Ultima sera interrumpida igual que ocurre con las demas tareas de baja prioridad.
Entonces la ISR de primer nivel puede solicitar que se gecute otra (0 incluso la misma)

5 La préctica comln para“ solucionar” este problema es através de multiples iteraciones de pruebas y errores.
En sistemas comerciales es com(in que se emitan mdltiples versiones con errores antes de atinar con laversion
“correcta’.
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interrupcion de software, pero su gecucion se diferird hasta tanto la que se esta
gecutando actualmente finalice. Cada gjecucion de una interrupcion de software de
segundo nivel puede ser interrumpida por una ISR de primer nivel, pero nunca puede
ser interrumpida por otra interrupcion de software de segundo nivel similar. En otras
palabras, los mangjadores de este segundo nivel nunca pueden ser interrumpidos a s
mMismos (Se g ecutan hasta terminar).

Esta estructura de dos niveles tiene como propdsito reducir significativamente la cantidad
de tiempo durante el cual estén inhabilitadas las interrupciones de hardware (nivel 1PL ato)
y ello selogra por varios factores:

e El codigo de la parte del nucleo no dirigido por interrupcién (mitad superior) sblo
necesita inhabilitar las interrupciones en los casos en que tenga que acceder a
estructuras de datos compartidas con las ISRs. Si se restringen |os servicios que pueden
ser invocados desde las ISRs de primer nivel a unos pocos que no acceden a datos
compartidos con la parte del nticleo no dirigida por interrupcion (por egemplo, sdlo ala
peticion de la interrupcion de software de segundo nivel), entonces la parte del nuicleo
no dirigida por interrupcién no necesitara inhabilitar las interrupciones de hardware.

e Aun en los casos en que € nucleo nunca inhabilitara las interrupciones para acceder a
las secciones criticas, ello no significa que estas estén siempre habilitadas. Cada vez
gue se recibe una interrupcion, e procesador hace una inhabilitacion automética de las
interrupciones a elevar € IPL hasta e nivel de la interrupcion correspondiente para
transferir & control a la ISR. Al permitir posponer €l grueso del procesamiento de la
interrupcién a un manejador de segundo nivel con IPL bajo (interrupciones de hardware
habilitadas) se logra mantener en un minimo e tiempo de inhabilitacion automética de
las interrupciones.

Esta arquitectura de dos niveles de procesamiento de interrupcion se completa con un
mecanismo que permite inhabilitar (selectivamente) las interrupciones de software de
segundo nivel mientras se g ecuta el codigo normal de la parte no dirigida por interrupcion
del nucleo. El nlcleo puede proteger facilmente sus secciones criticas con los manejadores
de segundo nivel utilizando el siguiente sistema: los manejadores de interrupcion siempre
posponen la gecucion de cualquier cédigo que pudiera implicar € acceso a datos
compartidos con la parte no dirigida por interrupcién del nicleo para que sea gecutado en
los manejadores de segundo nivel. Cuando la parte del cédigo del nucleo no dirigida por
interrupcion desea entrar en una seccion critica compartida con (los manejadores de
segundo nivel de) la parte dirigida por interrupcion, puede inhabilitar a las interrupciones
de software relevantes para evitar que estas los interrumpan. Al final de la seccion critica,
el nucleo puede rehabilitar nuevamente las interrupciones de software y gjecutar cualquier
manegjador pendiente que haya sido situada en cola durante la seccion critica por las ISRs
de primer nivel.

La Figura 8 resume los diferentes niveles de proteccion de interrupciones en € sistema.
Cada nivel puede ser interrumpido por € cddigo gecutandose a un nivel superior, pero
nunca sera interrumpido por cédigo gecutandose a mismo nivel 0 a un nivel inferior
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(excepto para € codigo de modo usuario que siempre sera expropiado por otros procesos
cuando ocurra una interrupcién de planificacion de tiempo compartido).

Niveles de . . -
Prioridad (IPL) Funcionalidad del codigo
Alta Manejadores de Interrupcién de ler Nivel (ISRs)

Manegjadores de Interrupcion de 2do Nivel. Se gecutan hasta terminar
con todas |as interrupciones habilitadas.

Parte del nacleo no dirigido por interrupcion (mitad superior).
Comprende € planificador y las rutinas de servicio del nucleo. Este
c6digo es no expropiable.

Baa Programas en modo usuarios. Siempre son expropiables

Figura 8. Niveles de proteccion de Interrupcion

Aunque € proposito y el principio genera de esta arquitectura de interrupciones de dos
niveles es e mismo en todos los sistemas, los detales de implementacion y la
denominacion del manejador difieren en los distintos sistemas. En algunas arquitecturas
(tales como la VAX [43]), estas interrupciones de software se implementan utilizando
verdaderas trampas de hardware provocadas por instrucciones de méquina de la CPU. En
otras arquitecturas, la misma funcionalidad se implementa completamente en software,
supervisando banderas establecidas por e manejador de interrupcion en los instantes de
tiempo adecuados e invocando directamente a las funciones de procesamiento solicitadas
(LIlamadas a Procedimientos Diferidos o0 DPC — “ Deferred Procedure Call’ —en NT [85],
Mitad inferior — “bottom half’ — en Linux[11], Procedimiento de Bifurcacion — “Fork
Procedure’ en VMS [43]). A continuacion se da una panoramica de su implementacion en
NT y en Linux.

3.2.1 Manejo de Interrupciones en Windows NT

NT define un conjunto priorizado de Niveles de Peticion de Interrupcion IRQL (“Interrupt
Request level”) independiente de la arquitectura. Seglin se muestra en la Figura 9, estos
niveles se hacen corresponder con los niveles de peticion de interrupcion de hardware; asi
como, con niveles de interrupciones de software predefinidos.

Windows NT posee una arquitectura interna muy diferente de la arquitectura monolitica® de
los nicleos de Unix tradicionales. NT posee una arquitectura alternativa que combina la
arquitectura clasica de micro-nucleo (“micro-kernel™) (introducida por sistemas tales como
Mach [3] y Chorus [5]) con la arquitectura estratificada (introducida por el sistema THE
[30]). El equivalente al nucleo de Unix eslo que en NT recibe el nombre de Ejecutivo. Lo
gue se denomina nucleo en NT es solo una parte muy pequefia del gecutivo que sélo
implementa un conjunto de mecanismos béasicos.

Hastalaversion NT 4.0 la documentacion oficial de Intel menciona que el nicleo de NT es
no expropiable [85]; ello quiere decir que, aunque e cbédigo del nicleo puede ser

®La arquitectura monolitica se refiere a grandes rasgos a que todo €l sistema operativo esta contenido dentro
de un gran nacleo que incluye todas las funciones del sistema operativo.
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suspendido temporalmente por una interrupcion para la g ecuciéon de una ISR esta siempre
devolvera € control a nucleo sin expropiar a hilo actualmente en gecucion (los hilos
dentro del niicleo no son expropiados ni siquiera cuando se le vence su cuanto de tiempo).
Cuando un hilo que se gecuta dentro del nucleo (con un nivel IPL 0) necesita esperar por
algun evento, este cede voluntariamente la CPU invocando directamente a planificador
para realizar un cambio de contexto de formainmediata.

Nombre simbolico Propésito Nivel | Nivel
Intel | Alpha
Nivel Alto Mayor Nivel de Interrupcion 31 7
e Nivel de Energia Falla de Suministro Eléctrico 30 7
g Nivel IPI Sefial Inter-Procesador 29 6
'§ Nivel del Reloj Pulso de Reloj 28 5
= Nivel de Perfil Monitoreo de Desempefio (historial) 27 3
Nivel de Dispositivo | Interrupciones generales de los Dispositivos | 3-26 34
@ Nivel de Despacho Operaciones del Planificador y Llamadas a 2 2
g Procedimientos Diferidos (DPCs)
g Nivel APC L lamadas a Procedimientos Asicronos 1 1
& Nivel Pasivo Todos los niveles de interrupcion habilitados | 0 0

Figura 9. Niveles de Interrupcion independientes de la arquitectura de Windows NT

Si @ nucleo detecta la necesidad de realizar una replanificacion mientras se encuentra a un
nivel de interrupcién elevando (por gjemplo como parte de la g ecucion de una Llamada a
Procedimiento Diferida — ver Figura 9) entonces no invoca directamente a planificador
sino que solicita una interrupcion de nivel despacho/DPC para activar € planificador.
Como el IRQL esté4 en ese nivel, 0 en uno superior, € procesador pone la interrupcion en
espera. Cuando € nucleo termina su actividad actual, reduce €l IRQL por debagjo del nivel
despacha/DPC y se activa lainterrupcién DPC que causa la replanificacion.

Aunque los servicios de bagjo nivel del nicleo no son expropiables estos son simples y se
gjecutan muy rgpidamente de manera que, € hecho de que & nucleo sea no expropiable
gerce un minimo impacto en la latencia de expropiacion. Adicionalmente, a no ser €
nacleo expropiable se evita @ problema de lainversion de prioridad no acotada (situacion
en la cua unatarea de ata prioridad ve impedida su g ecucion debido ala gecucion de una
tarea de menor prioridad y esto se mantiene por un tiempo no predecible). En NT, € grueso
del codigo del sistemareside en € gjecutivo, quien implementa las politicas y los servicios
mas sofisticados en funcién de los servicios del nacleo. El gecutivo se implementa
mediante multiples hilos y es completamente expropiable. Este disefio minimiza la latencia
de replanificacion alavez que evitae problemade lainversién de prioridades no acotada.

Cuando el nucleo necesita sincronizar € acceso a estructuras internas compartidas que no
son accedidas por las ISRs, no necesita inhabilitar las interrupciones de hardware; sino que,
simplemente eleva el IRQL del procesador a nivel de despacho/DPC. Esto inhabilita todas
las demés interrupciones de software incluyendo la replanificacion de hilos. Sélo en € caso
de que se necesite proteger € acceso a datos compartidos entre €l nicleo y las ISRs, es que
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el nacleo de NT eleva @ IRQL del procesador hasta un nivel més alto inhabilitando
cualquier fuente de interrupcion cuya | SR pudiera acceder alos datos.

Esta estrategia de sincronizacion funciona en sistemas con un solo procesador, pero resulta
inadecuada para una configuracién multiprocesador. Elevar € IRQL en un procesador no
evita que ocurra una interrupcion en otro procesador. El nicleo necesita garantizar también
acceso mutuamente exclusivo através de los diversos proc&adores?

Para lograr exclusion mutua en un sistema multiprocesador, NT utiliza el mecanismo de
cierre de giro (“spin lock”) asociado alas estructuras de datos globales (compartidas entre
varias CPUs). Mientras e cierre no esta disponible la CPU se mantiene en un ciclo
intentando continuamente (en espera ocupada) hasta tanto esté disponible.

Mientras un hilo retiene un cierre de giro, existe € peligro de que algun otro cédigo
activado por unainterrupcion en la misma CPU intente obtener e mismo cierre de giro. En
esta situacion el coédigo activado por la interrupcidn permaneceria girando indefinidamente
debido a que precisamente €l esta impidiendo e progreso del codigo que pudiera liberar el
cierre. Paraimpedir una posibilidad de bloqueo mutuo como esta, |os cierres de giros tienen
que primero elevar € nivel de prioridad de interrupcion hasta un nivel lo suficientemente
alto y mantenerlo en ese nivel mientras se retiene € cierre (se gecuta la seccion critica).
Unavez que selibere € cierre, € nivel de interrupcion debe disminuirse a su valor previo.

En NT, todos los cierres de giro de modo nuicleo poseen un IRQL asociado que siempre se
sittaanivel de Despacho o superior. Por o cual, cuando un hilo esté intentando adquirir un
cierre de giro, todas las demas actividades a nivel IRQ del cierre o a niveles inferiores
cesan en ese procesador. Como la conmutacion de hilos sucede al nivel de Despacho, un
hilo que sostiene un cierre de giro nunca es expropiado (el IRQL enmascara a mecanismo
de despacho). Esto permite que los hilos que retienen cierres de giro continlen
gjecuténdose para que € cierre se libere répidamente. El nicleo usa los cierres de giro con
mucho8 cuidado minimizando € numero de instrucciones que gecuta mientras retiene
alguno”.

NT implementa la arquitectura estdndar de manejo de interrupciones en dos niveles, tipica
de los sistemas operativos de red. Primero, la interrupcion es manegjada por una ISR muy
corta Luego € trabgo se completa mediante la gecuciéon diferida de un Llamada a
Procedimiento Diferido o DPC (“Deferred Procedure Call’). Las ISR pueden ser
interrumpidas por ISR de mayor prioridad. Por su parte, todas las DPC se gecutan, a nivel

A partir de Windows 2000 (NT 5.0) la documentacién oficial de Microsoft ha eliminado la alusion de que €
nicleo de NT es no expropiable [86][77]. Esto hace suponer que a partir de estas versiones si € nicleo no esta
gjecutando cédigo dentro de una seccion critica protegida por cierres de giros (“spinlocks™) puede ser
expropiado. De cualquier modo, en un sistema SMP el hecho de que el niicleo no sea expropiable no garantiza
proteccién implicita de las regiones criticas contra secciones del nicleo que pudieran estar corriendo en otra
CPU.

®Debido aque e IRQL es un mecanismo de sincronizacion efectiva en sistema uniprocesadoes, as funciones
de adquisicion y liberacion de los cierres de giro en el HAL uniprocesador en realidad no los implementan
sino que simplemente elevan o disminuyen el IRQL.
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de prioridad de despacho el cual se encuentra por encimadel nivel de prioridad de los hilos
de usuario y del sistema (ver Figura 9). Esto significa que se gecutan con todas las
interrupciones de hardware habilitadas y con la planificacién y los demas DPCs
inhabilitados (todos estéan a mismo nivel de prioridad). Los DPC se sitlan en cola en este
nivel y se planifican segin una disciplina FIFO (“First In - First Out”).

3.2.2 Manejo de Interrupciones en Linux

Al igua que los sistemas Unix tradicionales, las versiones del nicleo de Linux (previasala
version 2.6) son no expropiables y también se pueden dividir en dos mitades: una mitad
no dirigida por interrupcion (“non-interrupt half’) que es activada de forma procedural
por las llamadas al sistema (que se corresponde con €l “fop half’ de BCD) y la otra mitad
dirigida por interrupcion (“interrupt half”) que contiene e codigo que se gecuta como
parte de las peticiones de interrupcion (y se corresponde con € “bottom half” de BSD).
Igual que en los sistemas Unix clésicos, ninguna interrupcion que se reciba mientras un
proceso (0 hilo) esta gecutando € codigo de un servicio del ndcleo, provoca una
replanificacion de forma directa; en su lugar, se activala bandera del nicleo need_resched
para solicitarle a nucleo que gecute e planificador luego de que se haya completado la
llamada a sistemay se esté por devolver e control a modo usuario. Los procesos (0 hilos)
utilizan e mismo mecanismo de sincronizacion con eventos basado en € esquema de
dormirse/despertarse. La sincronizacion entre el codigo de la mitad no dirigida por
interrupcion y e codigo de las ISRs se redliza de igua modo mediante la inhabilitacion
temporal de lasinterrupciones durante €l acceso a las estructuras de datos compartidas.

Al igua que otros sistemas operativos de red, Linux implementa una arquitectura estandar
de mangjo de interrupciones en dos niveles dividiendo el servicio a las interrupciones en
dos secciones. la mitad superior (“Top half’) constituida por la ISR que recibe la
interrupcion de hardware y la mitad inferior (“Bottom half’) que hace € grueso del
procesamiento de la peticion de forma diferida con todas las interrupciones habilitadas
[101].

La arquitectura de bottom half original se mantuvo sin modificaciones hasta la version
Linux 2.2. Sin embargo, debido a que €l disefio original de Linux se hizo para méguinas
con una sola CPU, esta arquitectura de bottom half se convirtié en un cuello de botella en
arquitecturas con multiples CPU. El problema era que aungue cada una de las CPU podia
manejar unainterrupcion (“top half”) alavez, la capa de bottom half erade simple hilo, de
modo que el procesamiento diferido por todas las ISRs no se podia distribuir entre todas las
CPUs. En consecuencia, para la version 2.3 se introdujo €l soporte de multiprocesamiento
simétrico o SMP (“ Symmetric Multiprocessors™) en 10s bottom halves. Esto se llevo a cabo
reemplazando |os bottom halves originales conlos denominados® softirq” y “ tasklets” .

Una softirg representa una peticion para que una funcién especifica se gjecute en agun
instante futuro. Si e mismo tipo de softirg se solicita multiples veces entonces las
invocaciones de esta se pueden gecutar de forma concurrente en multiples procesadores.
Por € contrario, diferentes tasklets pueden g ecutarse simultdneamente en multiples CPUs,
pero las invocaciones de la misma rasklet son serializadas con respecto a s mismas. Por
razones de compatibilidad, los bottom halves del vigjo estilo se volvieron a implementar
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utilizando un conjunto de tasklets que se gecutaban reteniendo un cierre de giro
(“spinlock™) global dedicado de modo que cuando uno se esta gjecutando en alguna CPU,
ningun otro se puede g ecutar en aguna otra CPU.

Aungue € disefio anterior preservo la compatibilidad con los manejadores de dispositivos
legados, todavia le imponia una fuerte restriccion a desempefio de Linux 2.4 en sistemas
multiprocesador. Para la version Linux 2.5 los bottom haves del vigo estilo fueron
eliminados y todo e cddigo que lo usaba se modificd para usar ya sea softirgs 0 tasklets.

Actualmente el término “Bottom Half” se usa para referirse a cualquiera de los codigo
diferibles (seasoftirg 0 un taskliet).

En Linux 2.6 se introdujo otro esquema para planificacion de funciones diferidas a que se
le denomina colas de trabagjo (“workqueues™) y que como diferencias mas importantes con
las funciones diferibles antes mencionadas se g ecutan en € contexto de hilos del nucleo.
LaFigura 10 muestra un resumen de estos mecanismos de g ecucion diferida de Linux.

Bottom Half Estado Comentario
BH Eliminadoen 2.5 Su g ecucion esta globa mente seridizada.

Task queues Eliminado en 2.5

Softirq Disponible desde 2.3 Pueden gjecutarse en varias CPUs alavez,

incluso si son del mismo tipo.
Tasklet Disponible desde 2.3 Las de diferentes tipos se pueden g ecutar
concurrentemente, pero las del mismo tipo no.

Work queues | Disponible desde 2.5

Figura 10. Niveles de proteccion de Interrupcion

3.2.3 Problema del Encierro de Recepcion (“Receive Livelock”) y soluciones
propuestas

Un problema potencia con la arquitectura de interrupciones en dos niveles es que, como las
interrupciones del dispositivo se habilitan antes de finalizar su procesamiento (con €
procesamiento diferido pendiente) no tienen proteccion contra la posibilidad de que €
dispositivo genere peticiones de interrupcion a una tasa sostenida superior ala capacidad de
procesamiento. Esta situacién provoca que, bgjo cargas de trabgo extremadamente
elevadas, pueda presentarse 10 que se conoce como encierro de recepcion (“receive
livelock”) [66] o condicion en la cuad € sistema de coOmputo se ve abrumado
(“overwhelmed”) por la llegada de interrupciones y durante periodos de tiempos
extremadamente largos gasta la mayor parte o todo su tiempo procesando |as interrupciones
(dgjando en inanicidn los hilos de las aplicaciones). En casos extremos, € procesamiento
diferido @ IPL bao nunca termina antes de que se reciba la siguiente interrupcion,
entregando més datos y requiriendo mas procesamiento a IPL bajo. El empleo de buffers
puede absorber pequefias rafagas de datos recibidos, pero en dltima instancia € espacio se
puede agotar y los datos tienen que ser desechados. Si esta situacion continua entonces no
se haré trabgjo Util porque € sistema gasta todo su tiempo recibiendo datos sdlo para
desecharlos més tarde.
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Se han propuestos varias técnicas para enfrentar este problema. Todas ellas se apoyan en
reducir la tasa a la cual pueden ocurrir las interrupciones con el proposito de evitar la
llegada del encierro de recepcion; s e sistema esta sometido a una sobrecarga
(“overloaded”) entonces tiene sentido desechar los paquetes no procesados en €
dispositivo/interfaz antes de que se invierta esfuerzo en e procesamiento parcial. Un
enfoque simplista es inhabilitar |as interrupciones provenientes de un dispositivo especifico
cuando los datos provenientes del mismo ocupan mas de algun umbra en los buffers
internos. Un segundo enfoque, propuesto en [66] por Mogul y Ramakrishnan, consiste en
reducir el tamafio del mangador de interrupcion a un minimo absoluto, sBlo una
notificacion de que ha sucedido un evento, y utilizar este para disparar la encuesta
(“polling™). Taes interrupciones son idempotentes y pueden ser enmascaradas desde e
instante entre la entrega de la primera desde € dispositivo y encuestar el estado del
dispositivo.

3.2.4 Dificultades para aplicaciones de tiempo real y modificaciones propuestas

La arquitectura de procesamiento de interrupciones en dos niveles propia de los sistemas
operativos de red (VMS, BSD 4.2+, NT o Linux) consigue descargar € procesamiento de
interrupcion de los manegjadores de interrupcion hacia una actividad planificada de forma
independiente (AST en VMS, interrupcion de software en BSD 4.2+, DPC en NT y mitad
inferior —“bottom half” —en Linux). Al acortar las ISRs, el sistema es capaz de responder a
las interrupciones subsecuentes mas pronto, reduciendo la latencia de interrupcién en €
peor caso. Sin embargo, todas estas variantes de manejadores de interrupcion diferidos se
planifican antes que todas las tareas de usuario. Por tanto, todo € procesamiento de
interrupciones en estos sistemas se g ecuta efectivamente a una mayor prioridad que todas
las tareas de usuario, incluyendo los procesos de tiempo real. Para las aplicaciones de
usuario criticas en tiempo que estan impedidas de gecutarse, hay poco beneficio en €
hecho de que € trabagjo se esté haciendo en mangadores diferidos en vez de en las ISRs
propiamente. Varios investigadores ha propuestos distintas adecuaciones de esta
arquitectura para enfrentar mejor los requerimientos de aplicaciones sensibles al tiempo
(por g emplo[40] y [105]).

Uno de los problemas de este disefio es el denominado tiempo robado (“stolen-time”) alas
aplicaciones por € procesamiento de interrupciones, principalmente por los manejadores de
procesamiento diferido. Este tiempo esta completamente fuera del control del planificador
del sistemay fluctta grandemente de modo que introduce una perturbacion a planificador
de procesos (0 hilos) que afecta significativamente su capacidad para hacer cumplir la
politica de distribucién del tiempo de la CPU entre las aplicaciones de usuario.

En [40] se propuso e implementd un esquema de planificacion de los manejadores diferidos
(“botton half’) de Linux 2.4. Este consiste en supervisar € tiempo consumido por los
manejadores diferidos y detener las subsiguientes gecuciones de los mismos una vez que
este tiempo ha sobrepasado un valor de umbral. Los maneadores pendientes son
pospuestos hasta € siguiente instante en que €l nlcleo proceda a la gecucion de los
mismos. De esta forma, €l exceso de carga de trabago por encima del tiempo de umbral
establecido se procesa cuando las petid ones de manejadores diferidos estan por debajo del
tiempo de umbral. Un aspecto interesante de este esquema es que € valor de umbra no es
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fijo sino que se obtiene dindmicamente usando una estimacion basada en e tiempo
previamente consumido por € procesamiento diferido. Esta caracteristica de adaptacion del
umbral a la carga de E/S consigue evitar variaciones bruscas del tiempo consumido
(robado) por los manejadores de procesamiento diferido logrando estabilizar € tiempo de
gjecucion de los procesos de usuario; todo ello sin introducir una demora en €l servicio a
los paguetes de red. Ademas, d método propuesto no necesita modificar e mecanismo de
planificacion o laarquitecturadel subsistema de red.

Mas recientemente en [105] Zhang y West propusieron e implementaron una modificacion
alaarquitectura de Linux 2.6 que afiade un planificador de los manejadores de interrupcion
diferibles (conocidos como bottom halves, softirgs Y tasklet — ver seccion 3.2.2) luego dela
gjecucion de lalSR de primer nivel. Este planificador hace una preedicion de la prioridad
del proceso que hizo la solicitud (y que fué beneficiado por lainterrupcién) para determinar
de forma més precisa cuando planificar la gjecucion del manegjador diferido. Ademas, luego
de gue se gecuta e manejador diferido se afiade un componente que contabiliza & tiempo
de g ecucion de los manejadores de interrupcion y se los carga a proceso apropiado.

3.3 Manejo de Interrupciones como Hilos

Una aternativa a esquema de mangjo de interrupciones en dos niveles discutido en la
seccion 3.2 es € tratamiento de las interrupciones dentro de actividades concurrentes
asincronas (hilos, tareas o0 procesos) dedicadas. Laidea general de este esquemaconsiste en
gue € nucleo del sistema operativo se encarga de situar un manejador de interrupcién de
bajo nivel genérico el cua hace lo necesario para activar a una actividad asincrona (hilo,
tarea 0 proceso) que se ocupa de dar € tratamiento especifico de lainterrupcion. Aunque la
idea general es la misma, la motivacion y los detalles de implementacion permiten
identificar dos variaciones. Sefiales de interrupciones como eventos de comunicacion entre
procesos o0 IPC (“Inter-process comunication”) propia de |os sistemas con arquitectura de
micro-nucleo; e Interrupciones como hilos del nicleo. A su vez, en este GItimo se presentan
dos variaciones gemplificadas por el modelo de interrupciones como hilos de Solaris 2.0
(ver seccion 3.3.2) y el modelo de interrupciones como hilos de los sistemas de tiempo real
(LynxOS o Linux de Tiempo Real — ver seccién 3.3.3)

3.3.1 Interrupciones como IPC (arquitectura de micronucleo)

Un micro-nicleo (“micro-kernel”) €s un pequefio nicleo de un sistema operativo que
implementa las funciones fundamentales que sirven de base para extensiones modulares y
transportables que implementan |os servicios menos esenciales del sistema. Tipicamente el
micro-nicleo suministra la abstraccién de tareas o procesos planificables y el mecanismo
de comunicacién entre éstos basado en mensgjes. Servicios como son € sistema de
archivos, sistema de ventanas, servicios de seguridad y otros se implementan como
componentes encima del micro-nlcleo y se comunican unos con los otros mediante el
empleo de los servicios IPC que suministra e micro-nicleo. Es interesante que los
conceptos que subyacen en la arquitectura de micro-nicleo (y la sefiaizacion de
interrupciones a través de |PC) fueron introducidos por vez primera en 1969 con € sistema
multiprogramado del RC 4000 [13][14] mucho antes de la introduccién del término micro-
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nucleo como tal. Este sistema fue disefiado por Brinch-Hansen para la computadora RC
4000 fabricada en Dinamarca por Regnecentralen..

El nlcleo del sistema de la RC 4000 suministro los mecanismos bésicos para crear un arbol
de procesos concurrentes que (aungue podian compartir memoria) interactuaban entre si
mediante un mecanismo de comunicacién basado en mensgjes segiin un protocolo de
peticion y respuesta entre dos procesos. Segun el propio Brinch Hansen, la eleccion de este
esguema estuvo condicionada por una decision temprana de tratar alos dispositivos de E/S
como procesos, que reciben comandos de E/S como mensagjes y devuelven acuses de
recibos o respuestas [15]. Los manejadores de dispositivos se codificaban de formatal que
convertian las interrupciones del dispositivo y los registros en mensgjes. Asi, un proceso
escribiria a una Termina enviandole a dicha Terminal un mensgje. El mangador de
dispositivo recibiria €l mensgje y sacaria el carécter ala Terminal. Un carécter de entrada
interrumpiria a sistemay transferiria el control al manejador de dispositivo. EI manejador
de dispositivo crearia un mensgje a partir del caracter de entrada y lo enviaria d que esta4
esperando por é.

El sistema Mach [3], se basd en los mismos principios, acufiando € término micro-nlcleo
(“microkernel”). Otro micro-nlcleo contemporaneo con Mach fue Chorus [75], ambos
fueron criticos para la evaluacion en e “mundo rea” y la investigacion del disefio de
micro-nucleo. Mach, Chorus y otros muchos seguidores de finales de la década de 1980 son
exponentes de lo que se conocid como primera generacion de micro-nucl eos.

3.3.1.1 Manejo de interrupciones a nivel de usuario

A tono con la filosofia de micro-nticleo es la implementacién de todos los manejadores de
dispositivo (“device drivers”) como servidores a nivel de usuario fuera del nucleo. Esto
tiene la ventga de que los mangadores de dispositivos pueden ser reemplazados,
eliminados, o afiadidos dindmicamente — sin enlazar un nuevo nucleo e iniciar € sistema.
Asi los mangjadores pueden distribuirse a los usuarios finales independientemente del
nucleo. Motivados por esto, los micro-nicleos se ven en la necesidad de suministrar
mecanismos que |les permitan alos manegjadores de dispositivo el acceso alos dispositivosy
laimplementacién de manejadores de interrupciones a nivel de usuario.

La idea més natural de permitir mangjadores de interrupcidon a nivel de usuario en un
micro-nlicleo es interpretando las interrupciones de hardware como mensges de
comunicacion entre procesos o |PC (“inter-process communication”) [57]. El micro-nuicleo
captura todas las interrupciones pero no se involucra en el manegjo especifico del dispositivo
(no necesita saber nada de la semantica de la interrupcion ni la politica de mangjo), en su
lugar sblo genera un mensgje para € proceso o hilo de nivel de usuario asociado con la
interrupcion (mecanismo). Asi, consistente con el principio de separacion de mecanismo y
politica, el manejo especifico de las interrupciones y de la E/S a los dispositivos se hace
completamente fuera del nicleo en & contexto de una tarea hilo o proceso de la forma
ilustradaen laFigura1l.

La transformacion de las interrupciones en mensgjes destinados d hilo o proceso asociado,
tiene laventgaadiciona de que los manejadores de dispositivo se benefician del empleo de
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los mecanismos suministrados por € micro-nicleo tales como hilos, espacios de
direcciones y fundamentalmente los mecanismos de comunicacion y sincronizacion entre
hilos. Como consecuencia la sincronizacion de interrupciones se resuelve usando la
sincronizacion de hilos ordinariasin necesidad de algin mecanismo especial.

Driver thread:
do
wait for (msg, sender) ;
if sender = mi interrupcién de hardware
then read/write i/o ports ;
limpia la interrupcién de hardware
else

while (TRUE) ;

Figura 11. Interrupciones como IPC

3.3.2 Modelo de manejo de interrupciones como Hilos del Nucleo en Solaris 2.0.

Sun Microsystems introdujo soporte de hilos en € nlcleo en su sistema operativo Solaris
2.X (SunOS 5.0) [31]. En Solaris un hilo de nucleo es la entidad fundamental que es
planificada y despachada en las CPUs del sistema. Los hilos de nlcleo son muy ligeros,
solo poseen una pequefia estructura de datos y una pila. La conmutacion entre hilos de
nacleo es muy ligera ya que no requiere el cambio de espacio de direcciones de memoria
virtual. Los hilos de nacleo (y e nucleo de Solaris) son completamente expropiables (los
detalles de la arquitectura de Solaris pueden verse en [63]).

Solaris reemplaza €l modelo tradicional de interrupcién y sincronizacion con un esquema
en e que las interrupciones son mangadas como hilos del nucleo. Estos hilos de
interrupcion pueden crearse dindmicamente y se les asigna una mayor prioridad que a
todos los demés tipos de hilos. Ellos usan las mismas primitivas de sincronizacion que los
deméas hilos y por tanto se pueden bloquear si necesitan un recurso retenido por otro hilo.
En consecuencia, € ndcleo no necesita utilizar el IPL del procesador para protegerse de las
interrupciones. El nicleo bloquea las interrupciones solo en unas pocas situaciones
excepcionales[45].

Aunque la creacion de hilos del nucleo es relativamente ligera, todavia es demasiado
costoso crear un nuevo hilo para cada interrupcion. El nlcleo mantiene un banco de hilos
de interrupcién, preasignados y parciadmente inicializados. Por omision, este banco
contiene un hilo por nivel de interrupcion por cada CPU, mas un anico hilo en todo el
sistemaparael reloj.

El mecanismo es e siguiente: cuando llega la interrupcion, un manejador de interrupcién
dentro del nlcleo eleva el IPL para evitar interrupciones adicionales del mismo nivel o de
nivel inferior. Luego asigna un hilo de interrupcion desde el banco y conmuta e contexto
al mismo. Mientras se gecuta € hilo de interrupcion, € hilo interrumpido esta clavado
(“pinned’), 10 que significa que no puede gecutarse en otra CPU. Cuando € hilo de
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interrupcion devuelve e control, se conmuta € contexto nuevamente a hilo interrumpido,
el cudl reanuda la gjecucion.

Con € proposito de disminuir la sobrecarga de la conmutacion de contexto hacia €l hilo de
interrupcion, este se gjecuta sin ser inicializado completamente. Esto significa que no es un
hilo “con todas las de laley” y no puede ser desplanificado. La inicializacion se completa
solo s e hilo se bloguea. En este instante, se desclava e hilo interrumpido y se salva €
estado completo del hilo de interrupcion convirtiéndose en un hilo capaz de ser planificado
como cualquier otro. Posteriormente, se devuelve e control a hilo previamente
interrumpido. De esta forma, la sobrecarga de una inicializaciéon completa del hilo se
restringe alos casos en los que € hilo de interrupcion se debe bloquear.

La implementacion de las interrupciones como hilos afiade un costo operativo al manejo de
las interrupciones. Sin embargo, se evita la necesidad de manipular e IPL del procesador
para bloquear las interrupciones en cada operacion sobre un objeto de sincronizacion (y
dejarlas bloqueadas mientras se esta dentro de una seccion critica del nicleo)®. Debido a
gue las operaciones de sincronizacion son mucho mas frecuentes que las interrupciones, €
resultado es una mejora del desempefio, siempre y cuando las interrupciones no se bloqueen
demasiado frecuentemente. En la préctica, menos del 0.5% de las interrupciones se
bloguean. El trabajo de convertir una interrupcion en un hilo “real” se realiza sdlo cuando
existe contencion por cierre. EI compromiso agui es que € hilo interrumpido queda clavado
imposibilitando su g ecucién (incluso en otra CPU) hasta que el mangjador de interrupcién
termine o se bloquee lo cual puede introducir una inversion de prioridad temporal. Sin
embargo, este esqguema ayuda a mejorar €l desempefio y reducir la latencia de interrupcion,
particularmente en € caso de multiprocesadores.

Es importante destacar que la optimizacion de despachar al hilo de interrupcion de forma
inmediata (sin pasar por latrayectoria normal del planificador) es posible en Solaris por dos
razones:

(1) los hilos de interrupciéon poseen una prioridad mayor que € resto de los hilos en €
sistema la cual ademés es la que se corresponde con la prioridad de la interrupcion de
hardware. Esto garantiza que siempre que se recibe una interrupcion no puede haber
otro hilo (no asociado ainterrupcion) de mayor prioridad listo para ser g ecutado.

(2) porque su nucleo es completamente expropiable; 0 sea, que permite que ocurra una
conmutacion de hilo en cualquier momento. Este hecho es o que le permite despachar
la gecucion del hilo de interrupcion en e mismo instante en que se produce la
interrupcion (sin necesidad de tener que esperar a que € hilo actual abandone la
gjecucion de a guna seccion de codigo dentro del niicleo).

° En [45] se documenta que la carga operativa adicional de recibir una interrupcion (respecto al método
tradicional) es de unas 40 instrucciones SPARC. El ahorro en la ruta cierre/apertura del mutex es de unas 12
instrucciones las cuales elevan y disminuyen la prioridad de interrupcién del procesador. Debe considerarse
ademés que €l SPARC tiene integrado dentro de la CPU la légica para controlar el nivel de interrupcion del
procesador integrado. Los procesadores que usan controladores de interrupcion externos (como el Pentium)
pudieran probablemente incurrir en un gasto mayor.
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Obsérvese que en un sistema operativo no expropiable la replanificacion sdlo puede tener
lugar en momentos especificos en que el nlcleo estd en un estado consistente. En este caso
s setransfiriere el control de forma inmediata a manejador de interrupcién (como sucede
en Solaris) entonces dicho manejador no se podria bloquear ya que la interrupcién se pudo
haber producido en cualquier instante, incluso en momentos en que € ndcleo no se
encuentra en un estado consistente. En esta situacion el bloqueo provocara que se entre a
nucleo y este haga una replanificacion en un momento inoportuno provocando el colapso
del sistema. En consecuencia, en sistemas con nucleos no expropiables, los hilos de
interrupcion tienen que esperar porque e hilo interrumpido termine su trayectoria de
gjecucion dentro del nucleo, por lo que se afecta significativamente la latencia de
interrupcion.

3.3.3 Interrupciones manejadas como hilos en los sistemas Linux para Tiempo Real

Motivados por la necesidad de hacer que e nlcleo de Linux fuese mas sensible
(“responsive”) a los eventos externos de modo que fuese adecuado para aplicaciones con
requerimientos de tiempo, muchos trabgos le han redizado modificaciones para
introducirle & tratamiento de interrupciones (exceptuando la ISR del Reloj) en € contexto
de hilos del nlcleo (Manas Saksena — TimeSys. — [79], Steven-Thorsten Dietrich et. al. —
Montavista — [29], Heursch et. a [36] y Yang et. a. [103]). Estas modificaciones han
tenido el propdsito de reducir lalatencia de expropiacion, la cual puede ser muy elevada en
Linux (superior alos 100 ms [35][102)).

Estos trabgos estuvieron precedidos por los primeros enfoques para introducir la
expropiacion a nucleo de Linux: los parches de expropiacion [5][96] y los parches de baja
latencia [104]. Las primeras implementaciones de estos parches protegian las secciones
criticas dentro del nicleo mediante cierres de expropiacion (“ preemption locks™) que
inhabilitaban la expropiacion durante las mismas [5]. El siguiente paso fue sustituir los
cierres de expropiacion por mutexes de modo que la expropiacion fuese posible incluso
mientras € nicleo esta dentro de una seccion critica [96]. Estas técnicas lograron reducir
significativamente la latencia de expropiacién con respecto al nlcleo de Linux
convencional; sin embargo todavia no logran obtener valores suficientemente bajos (ver
[26][102][2]). La razdn de ello es que con estas técnicas no es posible la expropiacion
mientras se esta gjecutando una ISR o incluso los manejadores de segundo nivel.

Un problema ain mayor es que, a pesar de que la arquitectura de interrupciones en dos
niveles (seccion 3.2.2 ) permite posponer € grueso del procesamiento de una interrupcion a
los mangjadores diferidos. Todavia los tiempos de gjecucién de los manejadores de primer
nivel o ISRs difieren significativamente de una interrupcion a otra. Como las ISRs se
gjecutan con las interrupciones inhabilitadas todavia se hace muy dificil predecir € tiempo
maximo durante €l cual las interrupciones estén inhabilitadas.

La solucion a estas dificultades consistio en gecutar |0os manejadores de interrupcion en su
propio contexto de hilos del nlcleo. Bajo este esquema, todas las interrupciones (excepto la
del temporizador) se dirigen hacia un manejador de bagjo nivel en e nlcleo cuyo Unico
proposito es despertar a un hilo del nucleo correspondiente a la interrupcion que
previamente esta durmiendo. Este hilo puede entonces ser gecutado posteriormente con



Administracion de Interrupciones en Sistemas Operativos de Tiempo Real 49

todas las interrupciones habilitadas y bgo e control del planificador de hilos. Los hilos del
nucleo dedicados al manegjo de interrupcion se pueden planificar en la clase de planificacion
de tiempo real (SCHED_FIFO) permitiendo ademas asignarles prioridades inferiores a las
de los hilos convencional es de tiempo real.

Este esquema de interrupciones manegjadas como hilos logra reducir la latencia de
expropiacion de tresformas:

1) Al permitir que los manejadores de interrupcidn se duerman, es posible reemplazar los
cierres combinados de cierres de giro e interrupciones convencionales de Linux por
mutexes que implementan € protocolo de herencia de prioridad permitiendo la
expropiacion de estas regiones criticas.

2) Como los hilos del nucleo destinados a manejo de interrupciones son expropiables, s
llega una interrupcién de mayor prioridad mientras se esta g ecutando € hilo del nlcleo,
el hilo de ISR con mayor prioridad puede expropiar a de menor prioridad.

3) Todas las interrupciones gecutan una ISR comun que da el mismo servicio y consume
el mismo tiempo de gecucién para todas las interrupciones. De este modo, se puede
restringir lalatencia de interrupcion a un periodo fijo y corto.

La gecucion de los mangjadores de interrupcion como hilos en todas estas versiones de
Linux posee varias diferencias significativas con respecto alarealizacion en Solaris.

1) En Solaris 2.x+, las prioridades de los hilos de interrupcion se corresponden con las
mismas prioridades de las interrupciones de hardware sdlo que mapeadas a la parte mas
ata (de mayor prioridad) del espacio de prioridades de los hilos convencionales
(seccion 3.3.2). En Linux, los hilos de interrupcidén se gjecutan con interrupciones
habilitadas a cualquier prioridad que se le asigne.

2) EnLinux, lalSR general que se gecuta cuando ocurren las interrupciones no esquivala
trayectoria de planificacién normal del nicleo (como ocurre en Solaris 2.x+ — seccion
3.3.2), sino que simplemente despierta a hilo de interrupcion correspondiente e cual
sera entonces planificado del mismo modo que los demas hilos.

3.4 Tratamiento de Interrupciones en sistemas Embebidos y de Tiempo real

Las aplicaciones de computo tradicional propias de los sistemas de tiempo compartido
aceptan una entrada, la procesan, y producen algun tipo de salida. A este tipo de sistemas
de computo se les ha denominado sistemas transformacionales (“transformational
systems”) [34]. A diferencia de estos, la mayoria de los sistemas embebidos y de tiempo
real se caracterizan por ser sistemas reactivos (“reactive systems”) [34] o dirigidos por
eventos (“event-driven”) que pasan una gran parte del tiempo en un estado de espera por
eventos o estimulos ante |os cuales reaccionar. Una vez terminadas las acciones de mango
de estos eventos (reaccion), tales sistemas regresan al estado de espera por e siguiente
evento [81].

Los estimulos primarios son generados por el hardware a partir de eventos internos
(provenientes del propio sistema de computo) o externos (provenientes del entorno
exterior) y comunicados al software del sistema mediante el mecanismo de interrupciones
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de hardware. El estimulo primario interno mas comun es € tic del reloj del sistema (que
marca €l paso del tiempo). Los estimulos primarios externos comprenden una amplia
variedad dependiendo de la aplicacion de que se trate. Ejemplos de este Ultimo tipo son la
depresion de un boton (o tecla), un clic del ratdn, lallegada de un paguete de datos, etc.

Al reconocer un evento, estos sistemas reaccionan llevando a cabo € cdmputo apropiado
para mangjarlo. Esta reaccion puede ser la emision una accion de respuesta a entorno
exterior (mediante la manipulacién del hardware de salida del sistema) o la generacion de
otros eventos secundarios 0 de software. Ejemplo de eventos secundarios de software son
el vencimiento de un temporizador (“timeout”) 16gico establecido por e software, la
emision de una solicitud de interrupcion de software o la activacion (arribo a la cola de
tareas listas) de unatarea (hilo o proceso) que previamente no era g ecutable. Estos eventos
de software provocan la gecucion de otros elementos de software. Por gemplo, una
peticion de interrupcion de software provoca la g ecucion de un manejador de interrupcion;
el vencimiento de un temporizador provoca la gjecucion de un manejador de vencimiento
de tiempo (“timeout handler”) y la activacion de una tarea, trae como consecuencia la
gjecucion de lamisma.

No importa que estos eventos sean internos o externos, una caracteristica importante de los
mismos es la impredecibilidad de su ocurrencia. La impredecibilidad de los eventos
primarios se hace mas evidente dado que, en € caso de los eventos externos, son emitidos
fuera del control del software. En el caso de los eventos de software internos, un anélisis
ingenuo pudiera llevar a pensar que a ser generados por el propio software, tienen un
caracter predecible. Sin embargo, aungque es cierto que son emitidos por e software del
sistema, este lo hace solo en respuesta a los eventos primarios (que estan fuera de su
control) lo cual lo convierte en impredecibles. Por gemplo, los instantes en que se activa
(desbloquea) o se desactiva un tarea a cargo de procesar |0s mensgjes provenientes de lared
dependen de la tasa con que estos mensajes se reciben y lalongitud de los mismos, aspectos
ambos fuera del control del sistema receptor.

3.4.1 Planificacion del Tratamiento de los eventos

Un aspecto importante del entorno exterior es que este esta compuesto por una variedad de
elementos del mundo real (por g emplo, servo mecanismos, actuadores, magnitudes fisicas
gue caracterizan e estado de algun proceso externo controlado obtenidas a través de
sensores) que operan o evolucionan en paralelo e independientemente |os unos de |os otros
(y del sistema de computo). En consecuencia, € software encargado de interactuar con
estos sistemas es concurrente por naturaleza. En cada instante pueden existir maltiples
actividades de computo a ser gecutadas. El nideo del sistema operativo de tiempo rea
utiliza € mecanismo de multiprogramacién para entrelazar la gecucion de las mismas
segun un algoritmo de planificacion.

La gecucion de los el ementos de software encargados de manejar 1os distintos eventos que
suceden en e sistema (posiblemente de forma simultanea) consume recursos del sistema de
computo (en un sistema de tiempo real, € tiempo de CPU es € recurso més importante).
Debido a que estos recursos de computo son limitados y ademés debido al conflicto
potencial en las demandas y € acceso alos mismos por parte de las distintas actividades de
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computo, es posible que en € preciso instante en que se produjo € evento no estén
disponibles los recursos necesarios para la g ecuciéon del software encargado de su manejo
(por giemplo el tiempo de CPU se tiene que dedicar a g ecutar otra actividad cuyo plazo de
respuesta es mas urgente en ese instante). Como consecuencia, las actividades de software
no pueden ser gecutadas de forma inmediata a la ocurrencia del evento correspondiente;
sino que, es necesario diferir su gecucion segun algun agoritmo de planificacién que
permita satisfacer los requerimientos de todas las actividades de computo bgo las
restricciones de recursos del sistema.

Dado que en los sistemas de tiempo rea e recurso més importante es e tiempo, €
algoritmo de planificacion debe ser tal que posibilite € establecimiento de garantias del
cumplimiento de los plazos de respuesta a los eventos externos. Esto se consigue mediante
las pruebas de factibilidad de planificacion (“schedulability”) propias del algoritmo (ver
seccion 2.3). Como consecuencia, un algoritmo de planificacion de tiempo real cumple la
funcién de asignar € tiempo de computo de la CPU de forma ta que (bajo ciertas
suposiciones de disefio y determinada caracterizacion del sistema) sea posible conocer por
anticipado (o sea predecir) los tiempos de respuesta a eventos cuyo instante o patréon de
llegada no se conoce con exactitud (0 sea son impredecibles). En otras palabras, un
planificador de tiempo rea transforma las demandas asincronas no predecibles en
procesamiento sincrono planificado (segln criterios preestablecidos) y predecibles'®. En
este sentido podemos concebir la planificacion de tiempo real como un mecanismo que le
“introduce” la predecibilidad a sistemay que, de alguna forma, funciona como una barrera
(“firewall’) alaimpredecibilidad.

3.4.2 Entidades Planificables vs. Entidades No planifcables

A las actividades de computo que se gecutan bajo €l control del planificador de tiempo real
se les denomina entidades planificables (“schedulable entities”) y en su conjunto
constituyen €l dominio de predecibilidad del sistema. Ideamente (para poder establecer
garantias de cumplimiento de los plazos), en un sistema de tiempo real, e planificador de
tiempo real deberia planificar todas las actividades dentro del sistema; sin embargo, en los
sistemas reales algunas cosas estén fuera de su control. Ejemplo de ello son: d servicio a
las interrupciones (gjecucién de las ISRs); los accesos directos a memoria o DMA; los
manegjadores de vencimiento de tiempos (“timeout”) y agunas otras actividades que por
alguna razén son gjecutadas con una “prioridad” mayor que e propio planificador del
sistema®. Todas estas actividades utilizan una fraccion de los recursos del sistema (como
tiempo de CPU) pero no estan controladas por el planificador de tiempo real por lo que se
les denominan entidades no planificables (“non-schedulable entities™). Estas entidades no
planificables le hacen estragos a la secuencia de gecucion preestablecida por €
planificador y en conjunto constituyen un dominio de impredecibilidad o cual constituye

10 Aqui planificado se entiende como controlado

" En realidad estas actividades son planificadas por planificadores que poseen precedencia sobre planificador
de tiempo real del nlcleo del sistema. Por gemplo, las actividades de DMA son planificadas por €
controlador del bus del sistemay en muchos esquemas le “roban” tiempo ala CPU principal en los accesos a
bus. Las ISRs son planificadas por € controlador de interrupciones del hardware segin sus prioridades de
hardware (como se vio en la seccion 2.5.1). Los manejadores de vencimiento de tiempo son planificados por
€l mangjador de interrupcion del tic de reloj del sistema segiin sus instantes de vencimiento.
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el anatema de un planificador de tiempo rea'®. Actuadmente, los disefiadores y
programadores de sistemas de tiempo real llevan a cabo grandes esfuerzos para reducir €
nimero de entidades no planificables y la cantidad de tiempo de CPU que estas consumen
(por g emplo reducir d minimo posible € tiempo de gecucion de las |SRs).

3.4.3 Utilizacion de variaciones de los modelos de Interrupciones tradicionales

A pesar de las diferencias de requerimiento existentes entre los sistemas operativos de
propdsito genera y los sistemas operativos de tiempo real, la gran mayoria de los nicleos o
sistemas operativos de tiempo real utilizan esquemas de manejo de interrupciones que
cuando més son ligeras adaptaciones de los utilizados en |os sistemas de propdsito general.

3.4.3.1 Arquitectura simple de Manejador Unificado (o Sincronizacion por hardware)

El método usado con mayor frecuencia en sistemas operativos peguefios y ligeros consiste
en darle tratamiento a las interrupciones directamente en las ISRs. Este es un método
simple en € cual & sistema operativo no crea ninguna nueva abstraccion de ato nivel para
la administracion de las interrupciones; sino que, hace uso de las abstracciones brindadas
directamente por € hardware. En este aspecto, esta arquitectura es similar al esquema
utilizado en los Unix tradicionales (ver seccién 3.1); sin embargo, existen tres diferencias
fundamental es con respecto ala arquitectura Unix tradicional:

1. En la arquitectura Unix tradicional basicamente las ISRs sdlo pueden utilizar un
servicio interno especial del nucleo para desbloquear al proceso en espera del evento
(segun € protocolo de dormir/despertar descrito en la seccidn 3.1.3). En la arquitectura
de mangjador unificado, a las ISR les esta permitido invocar a cualquier servicio del
sistema operativo para interactuar con las tareas o hilos de aplicacion (o solicitar
recursos del sistema) con la Unica restriccion de que este servicio no tenga la
posibilidad de bloquear alatarea actual (ello podria paraizar € sistema).

2. Dado que en la arquitectura Unix tradicional, las ISRs no invocan servicios del nucleo,
éstos no necesitan inhabilitar las interrupciones para protegerse de las ISRs”. En la
arquitectura de manejador unificado, 1os servicios invocados dentro de una ISR pueden
modificar estructuras de datos del nucleo. En consecuencia es necesario sincronizar de
formaexplicita e acceso a estas estructuras de datos internas. Como € codigo invocado
desde una ISR no puede bloguearse para esperar a que estas estructuras sean liberadas,
se necesita de algin mecanismo para demorar o postergar € inicio de la gecucion de la
ISR, hasta tanto el recurso esté disponible. Esto se consigue inhabilitando brevemente
las interrupciones mientras alglin servicio del sistema esta modificando estructuras de

2 Aunque existen técnicas de andlisis de factibilidad que le dan cabida a la existencia de entidades no
planificables (ver seccion 3.4.5), en e meor de los casos, su presencia disminuye la eficiencia del
planificador

13 Aunque los servicios del nicleo no necesitan inhabilitar |as interrupciones, si 1o hacen algunas funciones
internas del nlcleo que pueden ser invocadas desde las ISRs como por egemplo las funciones de
sincronizacion que implementan el protocolo de dormir despertar. Ademds, los desarrolladores de
manejadores de dispositivo tienen que inhabilitar las interrupciones para acceder las estructuras de datos
compartidas entre |as partes superior e inferior del manejador de dispositivo (ver seccion 3.1.4).
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datos criticas dentro del nucleo. Esto evita que cualquier otro programa o ISR haga
cambios no coordinados a |os datos criticos que estan siendo utilizados por € cédigo en
gjecucion.

En la arquitectura Unix tradicional, €l nicleo es no expropiable (ver seccion 3.1.2) lo
gue significa que s e cddigo de la ISR provoca que se active una tarea de més
prioridad que la tarea actual mientras la tarea actual esta gecutando algun cédigo del
nucleo, la conmutacién de contexto (expropiacion) se pospondra hasta tanto la tarea
actual abandone € codigo del nucleo. El caréacter no expropiable del nicleo evita €
acceso concurrente (en diferentes tareas) de las estructuras de datos internas. En la
arquitectura de mangjador unificado el nicleo del sistema operativo es expropiable.
Esto significa que si, producto de una llamada a servicio realizada dentro de una ISR, se
activa una tarea de mayor prioridad, la conmutacion de contexto (expropiacion) se
producird inmediatamente a la salida de la ISR Obsérvese gque en este caso, no se
requiere que € nucleo sea no expropiable ya que las secciones criticas del nucleo se
protegen de forma explicita mediante la inhabilitacion de interrupciones.
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Figura 12. Arquitectura de Interrupcion Simple Unificada ( con y sin expropiacion)

La

Figura 12 muestra esguematicamente esta arquitectura. En el extremo derecho de la

figura se muestran los elementos que intervienen en e maneo de interrupciones en €
sistema. En e extremo superior de lafigura se muestra €l dispositivo de E/S que genera las
interrupciones (o0 estimulos primarios). Estas peticiones de interrupcién llegan a
controlador de interrupciones del hardware o PIC e cual se encarga de planificarlas de
acuerdo a sus prioridades de hardware. La caracteristica importante aqui es que, tanto la
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emision de las interrupciones por los dispositivos como la planificacion de esta por parte
del PIC est4 fuera del control del planificador del nucleo del sistema y por tanto son
eventos no predecibles. En e extremo inferior de la figura aparece e planificador del
nicleo del sistema e cual (en un sistema de tiempo real) gecuta un algoritmo de
planificacion de tiempo real y por tanto los eventos (de software) que este emite
constituyen eventos predecibles. En efecto, e planificador de tiempo real funciona como
unabarrera alaimpredecibilidad. De este modo, |a parte superior de la figura (dispositivos
de E/S 'y controlador de interrupciones) constituyen el dominio de los eventos asincronos
no predecibles mientras que la parte inferior (bajo € control del planificador de tiempo
real) constituye el dominio de los eventos sincronos predecibl es.

En la parte central de la figura aparecen las distintas entidades de gecucion dentro del
sistema. En la parte central superior se representa la emision de una interrupcion que
provoca la gecucion de la ISR o Mangador de Interrupcion de Hardware (HIH —
“Hardware Interrupt Handler"). Este HIH esta bajo € control del PIC y por tanto es una
entidad no planificable. En laparteinferior se representan las tareas de la aplicacion que se
gecutan bagjo e control del planificador de tiempo rea y por tanto son entidades
planificables. El acceso a area de datos comuln entre tareas e I1SRs (estado) se sincroniza
mediante e cierre o inhabilitacion de las interrupciones.

Al extremo derecho de la figura se describen dos variaciones de esta arquitectura: La
arquitectura con nucleo expropiable y la arquitectura con nicleo no expropiable (tipica de
los sistemas Unix tradicionales). Observe que esta Ultima puede verse como una variacion
de la arquitectura unificada en la cual se restringe el nimero de servicios que se pueden
invocar dentro de la ISR a aguellos necesarios para implementar e protocolo de
dormir/despertar a unatarea de usuario.

La sincronizacion del acceso a las secciones criticas dentro del nlucleo mediante la
inhabilitacion de interrupciones tiene e inconveniente de que desactiva la capacidad de
expropiacion del sistema lo cua afecta adversamente el desempefio del sistema. Mientras
mas tiempo se pase en una seccion critica con las interrupciones desactivadas, mayor |la
degradacién en la latencia de expropiacion del sistema. De hecho, este esquema no brinda
ninguna ventaja significativa con respecto al esquema de nlcleo no expropiable de Unix a
no ser que los periodos durante los cuales €l sistema operativo inhabilita las interrupciones
sean muy cortos.

A este método se le denomina la* Arquitectura de Interrupcion Unificada” [50] porgue todo
el procesamiento de la interrupcion se lleva a cabo en una Unica y “unificada’ rutina de
servicio de interrupcion (ISR) o arquitectura de sincronizacion por hardware (“hard
synchronization”) [61] ya que la sincronizacion se consigue mediante la inhabilitacion
temporal de las interrupciones de hardware. Algunos Unix (por gemplo Xinus [21]) ¥
muchos nucleos comerciales de tiempo real (por e emplo uC/OS-II [48], ThreadX [49],
RTEMS[69], y la especificacion OSEX/VDX [70]) utilizan esta arquitectura.
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3.4.

3.2 Arquitectura de Manejador Segmentado (o Sincronizacion por Software)

La idea genera de esta arquitectura es dividir explicitamente € cédigo de mangjo de una
interrupcion en una parte criticay una parte no critica (ver Figura 13).

1.

La parte critica se gjecuta dentro del manejador de la interrupcion de hardware o HIH
con muy baa latencia y bajo e control del hardware de interrupciones. Esta deberia
llevar acabo solo € procesamiento mas critico en tiempo y no hace uso de ningin
servicio del nicleo. Antes de terminar, €l HIH puede solicitar la gjecucion de la parte
que no es critica mediante la solicitud de interrupciones de software.

Los Manejadores de Interrupciones de Software o SIH (“ Software Interrupt Handlers™)
son planificados por € nilcleo o, en agunas arquitecturas por € mecanismo de
interrupciones de software de la misma CPU (lo cual se representa en la parte derecha
de la Figura 13). La €jecucion de estos mangjadores se aplaza hasta tanto hayan
terminado todos |os manejadores de interrupciones de hardware anidados y ocurre antes
de que se active al planificador de tareas (de tiempo real) del nucleo. Por tanto, estos
SIH tienen prioridad sobre los hilos, pero son interrumpibles por los HIH s llegan
nuevas sefales de IRQ.
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Figura 13. Arquitectura de Interrupcion Segmentada ( con y sin expropiacion)

Esta arquitectura es muy similar al esquema utilizado en los sistemas operativos de red (ver
seccion 3.2) con la diferencia de que muchos de los sistemas operativos de red poseen un
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nicleo no expropiable y los mangadores de interrupcion de segundo nivel estan
restringidos a invocar solo los servicios que implementan € protocolo de dormir/despertar
(por gemplo e esquema de “top half/bottom half’ de Linux). Los sistemas operativos de
tiempo real que utilizan este esquema poseen nucleos expropiables que sincronizan €
acceso a sus estructuras internas mediante la inhabilitacion tempora de la gecucién y los
manejadores de segundo nivel. Ademés, los manejadores de segundo nivel pueden invocar
cualquier servicio del nucleo no blogueante.

Como ya se andizd en la seccidon 3.2, la arquitectura segmentada consigue reducir la
latencia de interrupcion mediante la reduccion (o eliminacion) de la necesidad de inhabilitar
las interrupciones y la reduccion de la duraciéon de los mangjadores de interrupcion de
primer nivel. Sin embargo, es importante destacar que, a igua que cualquier otra, esta
arquitectura tiene que impedir el acceso concurrente a las estructuras de datos internas del
nucleo. En consecuencia, aungue logran minimizar la latencia de interrupcion evitando
proteger sus secciones criticas mediante la inhabilitacién de interrupciones, en su lugar lo
hacen “demorando” o “inhabilitando” lainvocacion a planificador (y la conmutacion de las
tareas de aplicacion) con lo cual mantienen una latencia de expropiacion. En consecuencia,
esta arquitectura logra minimizar la latencia de interrupcion pero no asi la latencia de
expropiacion que sigue gjerciendo un impacto negativo en el desempefio del sistema

Ademas, como se aprecia en la Figura 13, los mangjadores de interrupciones de software
siguen siendo entidades no planificables fuera del control del planificador de tiempo real.
El resultado de esto es que esta arquitectura sdlo consigue disminuir la latencia de
interrupcion (y como se dijo antes no la de expropiacién) sin embargo, no introduce
ninguna mejora ala predecibilidad del sistema (ver seccion 3.2.4).

Esta arquitectura de manegjador segmentado es utilizada por muchos sistemas operativos
embebidos y de tiempo real. Ejemplos de estos junto con la denominacion que dan a cada
uno de los niveles son: ISR/Rutina de Servicio Diferida— ISR/DSR 0 “deferred service
routiné’ en eCos [65]; Prologo/Epilogo — “ Prologue/Epilogues” —en PEACE [82] y PURE
[83]; ISR/Rutina de Servicio de Enlace — ISR/ILSR 0 “Link Sevice Routine” en smx[67];
ISR/Llamada a funcién Demorada — ISR/DFC 0 “ Delayed Function Call’ —en Symbian
OSs|[71].

3.4.3.3 Manejo de Interrupciones a nivel de Hilos en sistemas de Tiempo Real

Con € proposito de disminuir la interferencia provocada por |as interrupciones, la mayoria
de los nucleos de tiempo real modernos realizan € segundo nivel de procesamiento de las
interrupciones en una Tarea de Servicio de Interrupcion o IST (“Interrupt Service Task™)
segin se muestra en laFigura 14.

Se mantiene una pequefia ISR (denotada como HIH en la Figura 14) que lleva a cabo €
procesamiento minimo necesario para evitar la pérdida de datos y €ecuta un servicio
especial suministrado por € ndcleo que permite activar a una IST que £ encuentra
esperando mediante la gecucidon del servicio de espera complementario. Esta IST se
encarga entonces de llevar a cabo el servicio adiciona que necesite lainterrupcion. Unavez
activada, esta tarea se gecutara (igua que cualquier otra) bajo € control del planificador
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del nicleo y a una prioridad acorde con los requerimientos de la aplicacion. ART [98][99],
HARTIK [1] [19] [20], SPRING [89], Windows CE 3+ [33], Nemesis [53], QNX [37],
Timesys Linux [96] son gjemplos de sistemas que utilizan esta estrategia de procesamiento.

Aungue esta estrategia consigue minimizar la perturbacion producida por las ISRs la
gjecucion de las mismas todavia esta fuera del control del planificador de tiempo real y por
tanto no eliminan la impredecibilidad en e manejo de las interrupciones. La perturbacion
delas ISRs se vuelve significativa cuando la frecuencia de las interrupciones es alta, ya que

esta frecuencia de interrupcion tampoco es controlada por e planificador sino que depende
de los eventos externos.
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Figura 14. Arquitectura de Manejo de Interrupcion a nivel de Hilo

3.4.4 Eliminacion de las Interrupciones

Con € proposito de evitar las dificultades del modelo tradicional para aplicaciones en
tiempo real (seccion 2.6), se han propuesto varias alternativas. La més radical de ellas es
evitar completamente e empleo de las interrupciones [41]. De hecho, Stewart cataloga el
empleo indiscriminado de interrupciones como uno de l0s errores mas comunes entre 1os
programadores cuando desarrollan aplicaciones de tiempo real [91]. En su trabgo se
recomienda gue las ISRs de dispositivos que interrumpen periddicamente se conviertan en
tareas periddicas debido a que se pueden planificar con agoritmos de planificacion de
tiempo real [60]. Siguiendo este enfoque se destaca la arquitectura disparada por tiempo
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(“time-triggered architecture”™) propuesta por Hermann Kopetz [46] la cua aboga por
evitar las interrupciones a favor del enfoque basado en encuesta (“polling-based”) para
interactuar con los dispositivos. Varios sistemas operativos de tiempo real han optado por
inhabilitar todas las interrupciones externas, excepto aguellas que provienen del
temporizador (necesarias para las aplicaciones basicas ddl sistema). En este caso, todos los
dispositivos periféricos se manejan ya sea por tareas de la aplicacion, las cuales poseen
acceso directo a los registros de las tarjetas de interfaz como sucede en € nucleo RK [51]
en donde un proceso puede solicitarle a nacleo que convierta las interrupciones de
dispositivo en eventos de tiempo; o por rutinas dedicadas dentro del nucleo, activadas
periédicamente por la interrupcion del temporizador y que se encargan de encuestar de
forma periodica a los dispositivos como ocurre en € sistema MARS [25]. Cuaquiera que
sea € caso, debido a que no se generan interrupciones, las transferencias de datos tienen
lugar mediante encuesta.

Aungque esta solucién evita completamente e no-determinismo asociado a las
interrupciones, tiene como desventgja fundamental una baja eficiencia en el uso de la CPU
en operaciones de E/S, ya sea debido a la espera ocupada de las tareas mientras acceden a
los registros del dispositivo asi como al empleo de tareas de encuesta periddicas (y €
compromiso entre velocidad de respuesta y sobrecarga a la hora de elegir € periodo
adecuado de la encuesta).

3.4.5 Incorporacion del costo de las interrupciones al andlisis de Factibilidad.

Otra direccion menos radical consiste en utilizar las interrupciones pero modelar su efecto
de forma que se pueda tener en cuenta su perturbacion en las ecuaciones de factibilidad de
planificacion. En esta direccién se destaca € trabajo pionero de Jeffay y Stone [39] donde,
utilizando €l enfoque de demanda del procesador (“processor demand’) descrito
inicidmente en [10], los autores proponen una ecuacion de recurrencia para obtener la cota
superior del costo del manejo de interrupciones en ISRs durante cualquier intervalo de
tiempo dado y suponiendo que se conocen los tiempos minimos entre llegadas de las
peticiones de interrupcion (y los tiempos de computo de las ISRs asociadas) Su andlisis es
vélido para esquemas de planificacion tanto con prioridades estéticas como prioridades
dindmicas. Més recientemente, varios trabajos han propuesto otros métodos de andlisis que
tienen en cuenta las interrupciones como las actividades de mayor prioridad en e sistema.
Sandstrém, Eriksson y Fohler han propuesto un método de andlisis de factibilidad de
planificacion que integra las técnicas de planificacion estética, con técnicas de célculo de
tiempo de respuesta y reportan su aplicacion industria de forma satisfactoria [80].
Posteriormente, Maki-Turja, Fohler y Sandstrém presentaron una modificaciéon del andlisis
exacto de tiempo de respuesta gque utiliza informacion acerca de los instantes de liberacién
y los plazos para obtener tiempos de respuesta més gjustados [39].

El trabajo de Brylow, Damgaard y Palsberg [17] presenta técnicas de andlisis estético para
el andlisis de software dirigido por interrupciones a nivel del cédigo ensamblador. Estas
técnicas permiten obtener entre otros aspectos cotas maximas en la latencia de interrupcion.

Stewart y Arora ampliaron la ecuacion exacta de factibilidad de planificacion de Lehoczky
[52] para incluir la sobrecarga de las interrupciones en sistemas de prioridades estaticas.
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Ademas se extiende e modelo de planificacion presentado en [87] para tener en cuenta la
sobrecarga ddl tratamiento de las interrupciones. La ecuacién obtenida permite evaluar los
compromisos entre redizar todo e tratamiento de la interrupcion dentro de una ISR o
posponer & grueso de su tratamiento a un servidor esporadico.

La convencion actual para el uso de interrupciones en sistemas de tiempo real es programar
las ISRs de modo tal que su Unica funcion sea enviar una sefial a un servidor aperiédico
[87]. Entonces se utilizan los métodos de analisis en tiempo real que tengan en cuenta la
sobrecarga del manejo de interrupciones aqui presentados (por gemplo[33] y[18])

Aungue los trabajos anteriores permiten cuantificar la interferencia de las interrupciones y
tenerlo en cuenta ala horade aplicar los andlisis de factibilidad por s mismos no consiguen
reducir (y menos evitar) lainversion de prioridad debido alas interrupciones. En la préctica
los peores casos de esta inversion de prioridad arrojan resultados excesivamente pesimistas
gue demanda niveles de utilizacion media de la CPU excesivamente bajos aumentando
considerablemente |os costos del sistema para poder garantizar las respuestas a tiempo en
los peores casos.

3.4.6 Manejo de Sobrecarga de Interrupciones

Aungue los trabgjos anteriores permiten cuantificar la interferencia de las interrupciones en
la préactica su empleo se ve muchas veces limitados por la imposibilidad de conocer con
certidumbre & comportamiento temporal de las interrupciones (fundamentalmente ante
situaciones no previstas del entorno). En esta situacion los sistemas dirigidos por
interrupcion son vulnerables a la sobrecarga de interrupciones (“interrupt overload’): la
condicion en que las interrupciones externas son sefialadas con la suficiente frecuencia
como para que |las demés actividades que se g ecutan en € procesador queden en inanicion.

En un trabajo reciente Regehr [74] propone el empleo de un planificador de interrupciones
gue no es Mas gue una pequefia pieza de hardware o software que limita la tasa de llegada
de una fuente de interrupcion. La implementacion de software trabaja conmutando entre €
comportamiento por interrupciéon cuando la tasa de llegada es baja y comportamiento tipo
encuesta cuando la tasa de llegada es ata. Una técnica similar también fue implementada
recientemente por Coutinho, Rufino y Almeida en RTEMS utilizando filtros digitales para
modelar la tasa de llegada de las interrupciones y controlar la conmutacion entre el
tratamiento por interrupcionesy por encuesta[23].

3.5 Resumen

En este capitulo hemos visto |as diferentes estrategias utilizadas por |0s sistemas operativos
para la administracion de las interrupciones. Se ha puesto de manifiesto como los
mecanismos que se han ido introduciendo han tenido como propdsito fundamental
aumentar €l caudal de procesamiento y disminuir las latencias de interrupcion y de
planificacion. En otras palabras, todas estas estrategias han logrado un mejor
comportamiento en el caso promedio y una mayor rapidez de respuesta. Sin embargo, como
se destacO en la seccion 2.1, tiempo real no es sinbnimo de répido sino de predecible y
desafortunadamente estas técnicas no han contribuido mucho a la predecibilidad del
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sistema (operativo) en general ni tampoco resuelven todos las dificultades analizadas en €
capitulo precedente (seccion 2.6). En la comunidad de tiempo real podemos identificar dos
enfoques fundamentales, e primero consiste en eliminar completamente e empleo de
interrupcionesy el segundo en la ampliacion de los modelos de factibilidad de planificacion
paratener en cuenta €l costo de las interrupciones (que se administran basicamente por 1os
mismos mecanismos disefiados para sistemas operativos de propdsito genera). El primer
enfoque es completamente radical y tiene fuertes implicaciones negativas en e uso
eficiente de los recursos del sistema (incluyendo e consumo de energia); mientras gque €l
segundo, tiene que ser complementado con técnicas de manejo de sobrecargas para poder
lograr predecibilidad (seccion 3.4.6) y aln asi trae consigo un uso ineficiente de los
recursos ahora debido a que las garantias de factibilidad de planificacion solo pueden
alcanzarse con niveles extremadamente bajos de utilizacion de | os recursos.
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4 Mecanismo Integrado de
Interrupciones y Tareas

En este capitulo presentamos nuestra propuesta de un modelo integrado de administracion
de interrupciones y tareas. La idea de este esquema parte de la observacién de que, aunque
la administracion de la ISRsYy las tareas se diferencia en todos los detalles, a un nivel mas
conceptual esas son actividades asincronas completamente idénticas. Como consecuencia,
un modelo que haga desaparecer todas las diferencias entre estas podra resolver los
problemas previamente identificados en la seccién 2.6 a la vez que, en virtud de su
simplicidad sera mas adecuada para €l desarrollo de sistemas mas confiables y seguros.

En este capitulo presentamos este modelo completamente integrado; asi como, las
ecuaciones para los andlisis de factibilidad de planificacion del modelo tradiciona y del
model o integrado. Estas ecuaciones ponen de manifiesto las ventgas del modelo integrado
desde e punto de vista de predecibilidad temporal y utilizacion de los recursos en sistemas
de tiempo real. Posteriormente, presentamos el disefio de un subsistema de interrupciones
gue puede ser utilizado paraincorporar este esquema integrado en un niicleo de tiempo real.
Por ultimo, hacemos un andlisis comparativo de las caracteristicas del modelo integrado
con respecto a las aternativas existentes para el manegjo de eventos externos en sistemas de
tiempo real. Este andisis pone de manifiesto las ventgas de este modelo para este tipo de
sistemas.

4.1 Modelo Integrado de Tratamiento de Interrupciones y Tareas

El modelo integrado de interrupciones y tareas consiste en la unificacion de dos aspectos
importantes de la administracion de las interrupciones y las tareas. El mecanismo de
sincronizacion y e mecanismo de planificaciéon. Como resultado de ello se logra la
existencia de un unico tipo de actividad asincrona a que denominamos tarea. La diferencia
entre las tareas convencionales (periddicas, esporadicas) y las tareas que dan servicio alas
interrupciones estriba Unicamente en la naturaleza de su activacion. Las primeras son
activadas por eventos de software (vencimiento de un temporizador, sefiad de
sincronizacion emitida por otratarea, etc.) por lo que les denominamos Tareas Activadas
por Software 0 SAT (“software activated tasks™); mientras que las segundas son activadas
por interrupciones de hardware o IRQ, por 1o que las denominamos Tareas Activadas por
Hardware 0 HAT (“ hardware activated task”).

En este modelo integrado las HAT son las tareas que dan servicio a las interrupciones de
hardware y en consecuencia sustituyen alas ISRs. Usamos el término HAT en lugar de, por
gemplo, Tarea de Servicio de Interrupcion o IST (“Interrupt Service Task™) para
destacar la novedad del concepto y diferenciarlo de otros sistemas operativos (como los
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descritos en las secciones 3.3 y 3.4.3.3) que sin llevar a cabo una integracion total, también
dan servicio a las interrupciones a nivel (o en el contexto) de tareas y que pueden estar
utilizando e término IST.

A continuacion detallamos e significado de este modelo integrado en términos de sus dos
componentes y valoramos sus consecuencias y e modo en e cua < resuelven los
problemas previamente planteados en la seccion 2.6.

4.1.1 Integracion del Mecanismo de Sincronizacion

La integracion del mecanismo de sincronizacion se logra manegjando todas las
interrupciones en un Manejador de Interrupciones de Bajo Nivel o LLIH (“Low Level
Interrupt Handler") universal situado a nivel mas bgjo del nicleo. Este LLIH convierte las
IRQ en eventos de sincronizacion utilizando las mismas abstracciones u objetos de
comunicacion y sincronizacion entre tareas que soporte el modelo de concurrencia del
sistema operativo (por g emplo, seméforos buzones, €tc).

Con este modelo, lo que antes eran 1SRs ahora son HAT que permanecen en algin estado
no elegible para gecucion hasta tanto ocurra la interrupcion. El estado especifico en que
permanecen las HAT hasta tanto ocurra la interrupcion depende del modelo de tareas. Por
gemplo, para modelos de tareas que se gecutan permanentemente, las HATs pudieran
bloquearse gecutando un wait() sobre un seméforo o una variable de condicion asociada a
lainterrupcion, (para esquemas basados en comunicacion mediante memoria compartida), o
utilizando un receive() en espera de un mensaje (para esquemas que utilizan paso de
mensgjes). Cuando sucede la interrupcion, €l LLIH universal, a nivel mas bajo del nucleo,
hara lo necesario para hacer gjecutable laHAT (un signal() sobre el seméforo o variable de
condicion o un send() a buzon seguin sea € caso). Cualquierasea el caso, €l efecto sera que
se ponga lista unatarea que antes no lo estaba.

Esta variante suministra una abstraccion que delega a nicleo los detalles del tratamiento de
bajo nivel de lainterrupcion, alavez que eliminalas diferencias entre las ISRs y |as tareas.
El servicio rea de la interrupcion descansa alin dentro de la HAT, suministrando total
flexibilidad y haciendo innecesario que e nulcleo se ocupe de las particularidades
especificas del tratamiento de las distintas interrupciones.

La existencia de un tipo Unico de actividad asincrona y mecanismos uniformes de
sincronizacion y comunicacion entre ellas ofrece, entre otras, las siguientes ventgjas:

0 LasHATS se gecutan en un ambiente en donde pueden invocar sin restriccion cualquier
servicio del nacleo o de alguna biblioteca.

o Facilitad desarrollo y mantenimiento del sistema, por contar con un mecanismo Unico
de sincronizacion y comunicacion entre actividades cooperantes.

o Elimina completamente la necesidad de que las tareas de aplicacion inhabiliten y
habiliten las interrupciones lo cua le permite a nucleo garantizar € peor caso en el
tiempo de respuesta a los eventos externos (seccion 2.6.4).
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o0 Al éiminar la necesidad de utilizar d nivel de interrupcion como medio de
sincronizacion, no es necesario que los componentes de software conozcan € nivel de
interrupcion més ato que lo invoca. Facilitando e desarrollo independiente de
componentes y bibliotecas de software sin necesidad de, ante la imposibilidad de
determinar exactamente dicho nivel, inhabilitar completamente las interrupciones.

0 Se diminala dificultad asociada a levantamiento de excepciones como parte de los
manejadores de interrupcion (seccion 2.6.2) ya que estos se gecutan en su propio
contexto detarea.

Observe que esta integracion es més completa de la que se logra con la implementacién de
interrupciones como hilos en Solaris o Linux (seccion 3.3) ya que en estos sistemas lo que
sucede en redidad es que las ISRs se gecutan en € contexto de hilos dedicados; sin
embargo, la activacion de las mismas no se hace utilizando los mecanismos de
sincronizacion estandares. En otras palabras € tratamiento de interrupciones se sigue
realizando mediante un conjunto de servicios especificos que permiten la instalacion de
ISRs. Solo que las ISRs ahora se gecutan en su propio contexto de hilo y no en el contexto
del hilo interrumpido.

4.1.2 Integracion del Mecanismo de Planificacion

La unificacién del mecanismo de sincronizacién es sdlo un paso necesario pero no
suficiente. EI mecanismo integrado incluye un espacio de prioridades dindmicas unificado y
flexible para todas las actividades (sean activadas por eventos de software o de hardware).
El planificador del nicleo y € hardware de interrupciones cooperan para planificar todas
las actividades asincronas sean SAT o HAT utilizando un espacio unificado de prioridades
bajo un mismo algoritmo de planificacion (ver Figura 15).

Maxima

1 |

Planificador

del Nucleo. > I
\‘l |

( Tareas )\" ( Manejadores de

' I Interrupcion )

Minima

Figura 15. Prioridades en el esquema integrado

Es importante destacar que esta planificacion integradaincluye la planificacion de las IRQs
(no sdlo la HAT asociada). Esta es una diferencia fundamental con otras propuestas (como
las descritas en las secciones 3.3 y 3.4.3.3) que integran la planificacién de las actividades
(hilos) de interrupcion y en las que todavia las mismas IRQs quedan completamente fuera
de control del planificador y por tanto pueden llegar en cualquier momento. La necesidad
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de planificar las IRQ como tal es la razén por la cual es necesaria la participacion del
hardware de interrupciones enla planificacion.

Este esquema de planificacion unificado permite que atodas las actividades del sistema de
tiempo rea se le asignen prioridades en correspondencia con sus restricciones de tiempo.

Con €llo, se obtienen las siguientes ventajas:

0 Se evita la implementacion de un protocolo de entrada/salida (EnterISR-LeavelSR)
pararegistrar las ISRs en € nlcleo evitando |os errores potenciales (seccion 2.6.1.2).

Se evita la inversion de prioridad asociada a espacio de prioridades independiente

(seccion 2.6.3).

Se elimina el error del cierre de interrupcion roto, producto de la conmutacion de tareas

(seccion2.6.1.1).

Las situaciones de sobrecargas de interrupciones se pueden mangar utilizando
cualquiera de las técnicas de planificacion conocidas para € manejo de sobrecarga;
como por gemplo, € empleo de un servidor esporadico (ver [87]).
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Figura 16. Arquitectura del Manejo de Interrupcion del Modelo Integrado
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4.1.3 Arquitectura de Interrupciones del Modelo Integrado

La Figura 16 muestra un esquema de la arquitectura del mango de interrupciones del
modelo integrado agui propuesto y que puede ser contrastada con las figuras
correspondientes a los esquemas tradicionales presentadas en la seccién 3.4. Como puede
apreciarse, la diferencia fundamental de nuestro esguema con respecto a los esquemas
anteriores es que ahoralas mismas IRQ estan bajo €l control del planificador de tiempo real
del sistema. Por consiguiente, ahora el Mangjador de Interrupciones de Hardware gjecuta e
LLIH bajo e control del planificador de tiempo real convirtiéndose en una entidad
planificable. Como consecuencia, nuestro esquema integrado ha eliminado completamente
las entidades no planificables presentes en las arquitecturas tradicionales de mangjo de
interrupciones dando como resultado un esguema de mango de interrupciones
completamente predecible.

4.2 Analisis de la Factibilidad de Planificacion en Ambos Modelos Incorporando las
Interrupciones

Con € propdsito de valorar la factibilidad del modelo integrado desde € punto de vista de
la planificacidn en tiempo real, a continuacion hacemos un andlisis de la disminucion en la
cota de planificacion y el aumento del tiempo de respuesta producto de la utilizacion de
espacios de prioridadesindependientes en el modelo tradicional. Posteriormente analizamos
la disminucion de la cota de planificacion introducida por la conmutacion de contexto del
modelo integrado. Estos resultados permitirdn valorar bajo que condiciones es mas
apropiado un modelo u otro.

4.2.1 Disminucion de la Cota de Utilizacion de Tasa Monotona

Seguin lateoria del Andlisis de Tasa Monétonao RMA, unatarea #; es factible de planificar
utilizando la asignacion de prioridades monétona en plazo si se cumple que:

Uw 22U, (1)

dénde U; es la menor cota superior de utilizacion (“least upper utilization bound”) de la
CPU, que para una asignacion de prioridades estéticas como la Planificacion de Tasa
monotona (“Rate Monotonic Scheduling”) €s i(21"-1), 0 1 s se utiliza una asignacion de
prioridades dinamico como Primero € Plazo méas Proximo (“Earliest Deadline First"). Se
supone que la U; es la fraccion de utilizacion de la CPU debido alatarea ¢, més lafraccion
de utilizacion de la CPU producto de la interferencias de las tareas de mayor prioridad.
Esto se puede expresar como:

. C.
U, = G + — (2
I 0T,

1

donde C; es € tiempo de computo de latarea ¢; y T; es su periodo. P(i) es e conjunto de
tareas¢; de mayor prioridad que ¢; con periodo 7; < 7; y tiempos de computo C;.
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Figura 17. Perturbaciones Temporales debido al espacio prioridades de tareas e
interrupciones independiente.

La perturbacion temporal (“timing disturbance”) que eercen las ISRs sobre la
planificacion de unatareat; de tiempo real critico se puede describir utilizando la Teoria de
Planificacion en Tiempo Real Generalizada[44]. Como se muestra en la Figura 17, en este
caso tenemos dos tipos de perturbaciones:

e Aguella asociada a interrupciones con tiempos minimos entre llegadas inferiores a los
de latarea de tiempo real ¢, pero que no estan asociadas a tareas sin reguerimientos de

tiempo real (0 con requerimientos de tiempo real suave). A esta perturbacion le
[lamaremos perturbacion debido a tareas no criticas. Denotemos por S(i) a conjunto
de ISRs #,° con estas caracteristicas, cada una con tiempos de computo C,° y periodos
7,° < T.. Lautilizacion de una ISR 4° en e conjunto S(i) estadadapor C,°IT,".

e Aguella asociada a ISRs con requerimientos de tiempo real critico, pero que poseen un
tiempo minimo entre llegadas mayor que €l de latareas,. A esta perturbacion se llama
inversion de prioridad monodtona en tasa. Denotemos por L (i) € conjunto de ISRs 1
con estas caracteristicas y Por Ci* e tiempo de computo de cada una de ellas. Como los
tiempos entre llegadas 7~ de estas interrupciones son mayores que 7;, solo pueden
expropiar at; una solavez. En consecuencia, la utilizacion en el peor caso debido a una
ISR en e conjunto L (i) esta dada por C;-/T;.

La ecuacion de la cota de utilizacion teniendo en cuenta estas dos afectaciones quedaria

entonces como:
. C. 51
U, :[?+ ’]+( Z (Tj’;+ C,f] ©)
k

i jeP(i) T; keS(i) 7: keL(i)
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Los dos primeros términos son idénticos a los de la ecuacion (2). Por tanto, € tercer y €
cuarto término se pueden interpretar como la disminucion que se produce en |a menor cota
superior de utilizacién (U;;) debido a la utilizacion de un espacio independiente de
prioridades de interrupcion. Sea esta disminucion Uj, entonces la ecuacion (1) se puede
escribir:

U :Umb_U (4)

net s

donde;

z k +— >y (5)

keS(z) 1 keL (i)

Obsérvese sin embargo que la ecuacion (3) no tiene en cuenta la afectacién ala utilizacion
debido a la necesidad de inhabilitar las interrupciones. Sea I; € tiempo maximo durante el
cua se inhabilitan las interrupciones en cualquier parte del sistema, entonces la ecuacion
(3) se puede extender facilmente como:

C C.
U =| 7 Cl+1
(G s Tz ey )

Por tanto, la disminucion de la cota de planificacion teniendo en cuenta la inhabilitacion de
interrupciones U;, quedaria como:

- ;[ St +1L] (6)

kES(Z) i \ keL(i)

4.2.1.1 Solucion tradicional

Con & propdsito de minimizar U;,, € codigo de las ISRs (C,°, Cif) debe ser minimo. De
esta forma, una ISR sdlo hara el procesamiento necesario para evitar la pérdida de datos y
activar una tarea que llevard a cabo e servicio adiciona que necesite la interrupcion.
Precisamente este es el fundamento para € esquema mango de interrupciones a nivel de
hilos previamente descrito en la seccion 3.4.3.3 (y la Figura14) del capitulo anterior en €
cual & mango de la interrupcion se divide en una pequefia ISR o HIH y una Tarea de
Servicio de Interrupcién o IST. Con este esgquema, la respuesta real a un evento ocurre
entonces dentro de estatarea con lacud lalSR se comunica. Unavez activada, estatarea se
gjecutarg, igual que cualquier otra, bgjo e control del planificador del niicleo y se le puede
asignar una prioridad segun los requerimientos de la aplicacion.

La Figura 18 muestra el comportamiento tempora del mismo conjunto de tareas mostrado
en la Figura 17 pero ahora utilizando este esquema de mangjo de interrupciones a nivel de
hilos. Como se puede observar, ahora cada una de las ISRs (actividades en los conjuntos
S(@) y L()) hacen un procesamiento minimo y provocan la activacion de las
correspondientes ISTs. Como puede observarse en la Figura 17, estas ISTs pertenecen al
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conjunto U(i) de tareas que poseen menor prioridad que la tarea de ¢; y por tanto no
interfieren con lagjecucion de latarea

Mayor
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SISRS

t SOl
(k ngde(l)
tiempo real) | i
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(tiempo real) |-
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Figura 18. Perturbacion temporal utilizando el esquema de manejo de interrupciones en
dos niveles (ISR y tareas).

En redidad, aunque esta estrategia consigue minimizar la perturbacién producida por las
ISRs, no resuelve € problema de la predecibilidad. Este problema se origina por la
incapacidad de predecir la frecuencia de las interrupciones provenientes de todos los
dispositivos en € sistema (7;5). La ocurrencia de demasiadas interrupciones en un pequefio
intervalo de tiempo hace a sistema no predecible y puede provoca que algunas tareas
incumplan sus plazos. Con e proposito de abordar este problema algunos sistemas
introducen mecanismos adicionales para limitar € nimero de interrupciones durante ciertos
intervalos de tiempo [68], [74]. Sin embargo, esta claro que estos mecanismos introducen
una sobrecarga operativa adicional .

4.2.2 Incremento en el tiempo de respuesta de las tareas (a eventos externos)

Con € esquema anterior, € tiempo de respuesta de extremo a extremo real del evento
coincide con e tiempo de respuesta en el peor caso de |la tarea asociada con la cua la ISR
se comunica. En [18] se ofrecen ecuaciones para obtener € tiempo de respuesta real a un
evento externo utilizando varias estrategias para modelar las ISRs. Sin embargo, nosotros
estamos interesados en obtener la afectacion que gerce la existencia de dos espacios de
prioridades independientes sobre e tiempo de respuesta.

Como es de suponer la existencia de espados de prioridades independientes se debe reflgjar
en un aumento en el tiempo de respuesta de las tareas. El tiempo de respuesta R; de una
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tarea ¢, con tiempo de computo C; y tiempo minimo entre llegadas 7; se puede obtener
mediante |a siguiente ecuacion de recurrencia[ 7] :

n R
R'=C,+B+ ), { = }C‘j 7
JeP(i) J

Donde R/ representa € valor inicia de R; (puede tomarse como C;) y R/ es & n-ésimo
valor iterativo. B; es € tiempo de blogueo que experimenta latarear; y P(i) € conjunto de
tareas con mayor prioridad que #. El tercer término de esta ecuacidn representa la
interferencia total que experimenta # debido a las tareas en € conjunto P(i). Esta iteracion
termina satisfactoriamente cuando se encuentra un tiempo de respuesta R; = R"™ =R", o
no satisfactoriamente, cuando R” > D;. Siendo D; €l plazo de latarear,.

Para tener en cuenta el efecto que sobre € tiempo de respuesta de la tarea ¢; gerce la
existencia de un espacio de interrupciones independientes, tenemos que afadirle a la
ecuacion (7) lainterferencia que los conjuntos de ISRs S(i) y L(i) €jercen sobre e tiempo de
respuesta. La ecuacion quedaria como:

R’ :(Ci+B[+ > {R;ﬂcj}( 3 [Ek"u Zc,f] (8)

JjeP(i) j keS (i) k keL(i)

Para una mejor interpretacion la ecuacion esta dividida en dos secciones delimitadas por
paréntesis. La primera seccion incluye tres términos idénticos a los de la ecuacion (7). El
primer término de la segunda seccion introduce la afectacion debidalas ISRs en € conjunto
S(i) (que pueden expropiar multiples veces alatarea ;) mientras que € segundo término de
la segunda seccion introduce la afectacion debida a las ISRs en e conjunto L (i) (que en €l
peor caso, solo pueden expropiar una vez a la tarea #). Esta segunda seccién se puede
interpretar como la afectacion en € tiempo de respuesta R; debido a la utilizacion de un
espacio de prioridades de interrupcion independiente. Sin embargo, debido a que (8) es una
ecuacion de recurrencia, no podemos cuantificar ambas secciones de forma independiente
como se hizo para e caso de la utilizacion. Mucho més importante es la observacion de que
un incremento muy pequefio en la contribucion de la segunda seccién de la ecuacion puede
dar como resultado un incremento muy grande en el tiempo de respuesta de la tarea que
puede llevar a incumplimiento del plazo.

4.2.3 Sobrecarga por la introduccion de la conmutacion de contexto entre tareas.

El inconveniente de un tratamiento integrado como e propuesto aqui, esta dado por la
sobrecarga introducida en la conmutacion de contexto hacia tareas que antes se trataban
como ISRs. Esta sobrecarga se reflgja, como es natural, en una disminucién del limite
superior de la cota de planificacion.

Sea H(i) € conjunto de todas las actividades th con un tiempo de gecucién CJ-H y tiempo
minimo entre llegadas TJ-H menor que € periodo 7; de latareat; y cuyo tratamiento se hace
en una ISRs en e modelo tradicional. Sea & €l tiempo total de CPU consumido por el
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esguema de entrada/salida a la ISR necesario para salvar y restaurar € estado de laCPU y
registrar el anidamiento de las ISRs (por gemplo mediante € protocolo EnterlSR-
Leavel SR descrito en laseccion 2.6.1.2). Sea ¢/ e tiempo de CPU del codigo de atencion a
la interrupcion como tal. Entonces, bajo € esquematradicional, € tiempo total de CPU de
unalSR en e conjunto H(i) se puede expresar como:

cl =cf +57

Entonces, en la ecuacién (2), € segundo término puede descomponerse en dos partes: €l
consumo de CPU debido alas ISRs que, en virtud de sus periodos inferiores a periodo de
latareat;, les corresponde una prioridad de tasa mon6tona mayor ala prioridad de latarea ¢;
(conjunto H(i)) y € resto de las tareas de mayor prioridad que no son ISRs (conjunto P(i) —
H(7)). Haciendo esta descomposicion, laecuacion (2) se puede escribir como:

C C. ch +6'
D D D M7 9)
T jeloniny I, & T

U' =

Por e contrario, en € modelo integrado todas las actividades en el conjunto H(i) se tratan
como tareas. Sea & € tiempo de conmutacion de contexto del sistema. Entonces, €
consumo de CPU CJ’? de unatareaen e conjunto H(i) se puede expresar como:

H H P
Cl=c +26
Donde 25” tiene el cuenta el tiempo de las dos conmutaciones de contextos asociadas a la
expropiacion para la gecucion de una tarea en H(i) y a regreso de esta a la tarea
expropiada. En consecuencia, para el casi del modelo integrado, la ecuacién (2) se puede
escribir como:

c +25p

> o (10)

U? = Q _1
T jewrnany I &

l

Por tanto, la disminucion en la utilizacion U”’ debido a la sobrecarga asociada
tratamiento de las actividades en el conjunto H(i) como tareas, en lugar de hacerlo como
ISRs. Que es o mismo que la disminucion en la utilizacion debido a empleo de un modelo
integrado de tratamiento de interrupcionesy tareas, esta dado por:

! +267 ¢ +6' 25" 45"

ARSI L

i H
jemn 1 ey T ey I

v"=y 2 (11)

H
jeri Ly
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donde § = 257 - 6’ es la diferencia entre el tiempo de computo de dos conmutaciones de
contexto y el tiempo de computo del protocolo de entrada/salidaala I SR.

La sobrecarga del modelo integrado serd menor que € efecto de inversion de prioridad del
modelo tradicional si se cumple la siguiente condicion:

U™ <Ug (12)
A partir de la ecuacion (12), si se compara la disminucion en la cota de planificacion
debido a empleo del modelo tradicional de tratamiento de interrupciones Uss (ecuacion 5) y
Uss (ecuacion 6), con la disminucién que introduce el modelo integrado Ui (ecuacion 9)
debido ala sobrecarga adiciona en la conmutacion de contexto, es posible observar que en
la mayoria de los casos € ahorro que se obtendria mediante € tratamiento al nivel de ISR
utilizando el modelo tradicional, es mucho menor que la reduccién de la cota de factibilidad
de planificacion que este introduce, debido a los diferentes tipos de inversion de prioridad
gue trae aparejado.

En cuaquier caso, pudiera ser posible disefiar un modelo hibrido con una configuracion en
la cua agunas actividades son tratadas como ISRs y otras como HATSs para satisfacer la
condicion establecida en (12). Por g emplo, cdmo la interrupcién del temporizador siempre
tendra la mayor prioridad en e sistema y nunca sera manejada por una aplicacién, podria
ser considerada una | SR. Esto reduce € conjunto H(i) y por tanto disminuye U;"”.

4.3 Disefio del Subsistema de Administracion de Interrupciones de Bajo Nivel para
un micro-nucleo experimental.

En esta seccion damos una breve descripcion del disefio de un subsistema de
administracion de interrupciones de bgo nivel para la implementacion del modelo
integrado de administracion de interrupciones y tareas anteriormente descrito. Hemos
establecido como requerimiento que este subsistema suministre un nivel de abstraccién tal

gue permita que € resto del nucleo sea completamente independiente del hardware de
interrupciones especifico de la plataforma.

El diagrama UML de la Figura 19, muestra las relaciones entre los diferentes
14 , . .. ., . .

componentes ™ del nucleo involucrados en la administracion de interrupciones. Todos los

componentes del nucleo que tienen que interactuar con € componente de administracion de

interrupciones lo hacen a través de la interfaz iKRNLINT. Por tanto, cuaquier

implementacion del subsistema de administracion de interrupciones tiene que suministrar

unarealizacion de estainterfaz.

| ndependientemente de cualquier significacion que se le de al término componente en el contexto del disefio
de software basado en componentes, en este trabajo entendemos por componente una unidad de software en
formato ejecutable que brinda una abstraccién bien definiday a cuyos servicios; asi como a su configuracién,
se pueden acceder a través de una interfaz de modo que puede ser: (1) intercambiado fécilmente por otro
componente que implemente la misma interfaz o, reutilizado en otro proyecto de software que haga uso de la
misma interfaz.
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«interface»
iKRNLINT

+setinterruptPriority)() : void
+getinterruptPriority() : Byte .
+getintrSyncSet() : SYNCSET |
+initKrnlint() : void I
+endKrnlint() : void «interface»
iINTHAL

+enablelrq() : int

+disableirq() : int

«implementation class» ———3+setlrqPriority() : void
KRNLINT - +setirqgLevel() : void

. +endlrq() : void

+initlrqHardware() : void

+restorelrqHardware() : void

Interfaz del INTHAL

+IRQHandler(irq:BYTE)() : void i
+panic(irg:BYTE)() : void !

SYNCSET
Abstraccién de Objetos
de Sincronizacion ofrecida +addSync() : int
por el médulo de comunicacion | ___ _ _ _ +deleteSync() : int
y sincronizacion +getSync() : SYNCID

Figura 19. Diagrama UML que muestra los diferentes mdédulos del subsistema de
administracion de interrupciones de bajo nivel del nucleo.

A su vez, e componente administrador de interrupciones esta subdividido en otros dos
componentes. Uno denominado Médulo de Administracion de Interrupciones del Nucleo
(KRNLINT) que contiene € codigo de administracion independiente del hardware, y otro
gue contiene & codigo dependiente del hardware y que recibe e nombre de Capa de
Abstraccion del Hardware de Interrupciones (INTHAL). Toda la comunicacion entre €l
componente KRNLINT y e componente INTHAL se redliza a través de la interfaz
iINTHAL.

4.3.1 Modulo de Administracion de Interrupciones del Nucleo

La responsabilidad fundamenta del modulo de adminigracion de interrupciones del nacleo
es el suministro de mecanismos de bajo nivel que le permitan a resto del sistema (en
especifico alos modulos de planificacion y de comunicacion y sincronizacion) tratar a las
interrupciones con las mismas politicas de planificacion o de sincronizacion de tiempo real
gue aplicaalastareas. Entre sus responsabilidades se encuentran:

e permitir la asociacion de objetos de sincronizacion (abstracciones de
sincronizacion de ato nivel que soporte el modelo de concurrencia del nicleo —
seméforos, buzones, etc) todos ellos identificados por un identificador de
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sincronizacion de tipo SYNCID Unico en el sistema, a cada una de las lineas de
peticién de interrupcion del hardware;

e (generar una sefia sobre los objetos de sincronizacion cada vez que se produzca una
peticién de interrupcidn por lalinea asociada; asi como,

e suministrar los mecanismos que permitan la administracion de las prioridades de las
interrupciones de forma dinamica.

Para ello este modulo crea la abstraccion de Interrupcion del Nucleo cada una de las
cuales se identifican por unos identificadores de interrupcion de tipo IRQID
predefinidos. A cada interrupcion del nicleo se le puede asociar una prioridad dentro de
un espacio unificado de prioridades para interrupciones y tareas). Como se puede observar
en la Figura 19, la interfaz iKRNLINT brinda los servicios setInterruptPriority() y
getInterruptPriority() para establecer y obtener la prioridad de una Interrupcion del
Nucleo (en la implementacion actua este valor puede estar entre 0 y 255). Se ofrece
tambien el servicio getIntrSyncSet() para obtener e conjunto de objetos de sincronizacion
asociados a cada interrupcion. A través de este servicio € resto del nucleo puede
inspeccionar, afadir y eliminar objetos de sincronizacion asociados a una interrupcion.

Adicionalmente (ver Figura 19), la interfaz iKRNLINT brinda € servicio initKrnlInt()
gue debe ser invocado como parte del arranque del sistema para inidalizar el componente
de administracion de interrupcion.

4.3.2 Capa de Abstraccion del Hardware de Interrupciones

La Capa de Abstraccion del Hardware de Interrupciones, INTHAL (“Interrupt
Hardware Abstraction Layer”) eslaresponsable del tratamiento de las interrupciones a més
bajo nivel. Esta se ocupa de los aspectos dependientes del hardware de interrupcion de la
magquina de forma que e resto del sistema sea lo més independiente posible de su
arquitectura. Entre sus funciones se encuentran:

e Suministrar un conjunto de lineas de peticion de interrupcion del sistema
independiente de la arquitectura. Estas lineas se denotan por IRQ (“Interrupt
Request”) y van desde IRQO hasta IRQn (donde & nimero n depende del sistema).

e Suministrar la capacidad de establecer dinamicamente las prioridades de cada una
de las lineas IRQX, de forma arbitraria e independiente del sistema de prioridades
del hardware de interrupciones real de la maquina.

e Suministrar la capacidad de establecer un nivel de interrupcién por debajo del cua
las interrupciones estan inhabilitadas.

La prioridad de cada una de las interrupciones puede situarse en un vaor arbitrario (e
independiente de la arquitectura) que va desde 0 hasta 255, siendo 255 la mayor prioridad y
1 la menor (ver figura Figura 20). El valor 0 esta reservado e indica que € nivel de
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interrupcion correspondiente esta inhabilitado. Sin embargo, el HAL asigna a cada peticion
de interrupcién una prioridad de hardware por defecto cuyo orden de prioridad (no los
valores absolutos) coincide con el impuesto por el hardware de interrupcion del sistema. El
HAL de interrupciones sitUa estas prioridades por defecto en el rango configurable que se
especifique mediante |os valores MaxDefault y MinDefault.

Nivel de IRQ Comentario

255

Niveles de prioridad de interrupcién asignados explicitamente mediante
los servicios EnableIRQO() y SetIRQPriority()

MaxDefault | | Rango de prioridades en que sitlian |as prioridades por defecto de las
interrupciones. Aquellas habilitadas con EnableIRQ(IRQOx, 0).
MinDefault

IRQLevel | | Nivel deinterrupcion por debajo del cua |asinterrupciones estan
inhabilitadas. El valor IRQOLevel puede situarse en cualquier posicion.

0

Figura 20. Niveles de Prioridad del INTHAL

La Figura 21 muestra € diagrama de estados UML (“statechart™) de las IRQs. En lo que
concierne a nucleo, las IRQ pueden estar en dos estados: capturadas O ignoradas.

e Interrupciones ignoradas: Son todas agquellas interrupciones que el nucleo no ha
solicitado atender. Si se produjera una interrupcion ignorada entonces se considera
un error y se invoca al servicio panic(). Cuando seinicia el sistema, todas las IRQs
Se encuentran en este estado.

e Interrupciones capturadas: Son aguellas que e nlcleo ha solicitado atender de
forma explicita mediante lainvocacion a servicio enablelrqQ().

Ademas, unainterrupcion capturada puede estar habilitadas o0 inhabilitadas.

e Interrupciones habilitadas: son aguellas cuyo nivel IRQ esta por encima del nivel
IRQ actual de la CPU (IRQLevel). La activacion de las IRQ capturadas y
habilitadas provocan lainvocacion de larutinalRQHandler () del nucleo.

e Interrupciones inhabilitadas: son aquellas cuyo nivel IRQ es menor o igua que €
nivel IRQ actual de la CPU (IRQLevel). Las interrupciones inhabilitadas,
independientemente de que hayan sido capturadas, no provocan la invocacion de
IRQHandler().
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El servicio initlrqHardware() debe ser invocado como parte del arranque del nucleo del
sistemay sirve parainicidizar e INTHAL. Como se dijo antes, d iniciar € sistema, todas
las IRQ estan inhabilitadas. Puede utilizarse el servicio enablelrq( irq, priority ) para
habilitar la captura de la peticion de interrupcion especificada en d parametro IRQ. El
parametro priority especifica el nivel de prioridad deseado paralalRQ. Si dicho parametro
se sitlia en 0 se utiliza € nivel de prioridad por defecto. Este servicio puede devolver
ERROR debido aque lalRQ especificada ya hasido previamente capturada.

irqPriority > irqLevel |7

enablelrq(irq,priority)
/irqPriority = priority

disablelrq(irq) ignored

I
|
|
|
|
|
1
|

captured

setlrqLevel(priority)
/IrqPriority = priority

setlrqPriority(irq,priority)

&irqPriority = priority — /
irqPriority <= irqLevel '7|

Figura 21. Diagrama de Estado de cada una de las lineas de peticién de interrupcion del
INTHAL (IRQ)

El HAL suministra el servicio setIrqPriority (IRQ , PRIORITY ) que puede ser utilizado
para, unavez habilitada la captura de una IRQ determinada, modificar su nivel de prioridad
en cual quier momento.

El servicio setlrqLevel( PRIORITY ) establece e nivel de interrupcion actual del
sistema por debajo del cua las interrupciones estan inhabilitadas. En otras palabras
solamente se permiten las interrupciones que posean un nivel de prioridad mayor o igual
que €l valor pasado como pardmetro en PRIORITY. Un vaor de 0 indica que pueden
ocurrir todas las IRQ que hayan sido habilitadas con enablelrq().

Capturada la IRQ s su prioridad es mayor que €l nivel de interrupcion actual del sistema,
cada vez que se produzca, se transfiere € control a IRQHandler(IRQ) pasandole como
pardmetro la IRQ correspondiente. El cddigo de este manejador formara parte del nicleo y
S gecuta con todas las IRQ de igual o menor prioridad que la IRQ actua inhabilitadas.
Esta rutina puede invocar a servicio endIrq(IRQ) paraindicarle al INTHAL que restituya
el nivel de interrupcion actual del sistema, a vaor que tenia antes de produdrse la IRQ.



Luis Eduardo Leyvadel Foyo 76

Alternativamente, pudiera situar explicitamente el nivel de interrupcion actual invocando al
servicio setlrqLevel(PRIORITY).

4.4 Analisis comparativo entre el Modelo integrado y las alternativas existentes

A manera de conclusién de este capitul o, en esta seccidn ponemos en perspectiva el modelo
integrado de administracion de interrupciones y tareas que se propone, contra € resto los
esguemas que se utilizan actualmente en los sistemas de tiempo real (ya descritos en la
seccion 3.4 del capitulo precedente).

Las caracteristicas de desempefio que son de importancia para € caso de sistemas de
tiempo real son: la posibilidad de predecir el comportamiento temporal, la latencia en la
respuesta a los eventos externos, la sobrecarga operativa y la posibilidad de control de la
sobrecarga de trabajo. Primero se analizard el comportamiento de las estrategias utilizadas
en la actualidad de acuerdo a estos pardmetros para entonces analizar e comportamiento
del modelo integrado aqui propuesto. Este andlisis pondra de manifiesto el verdadero
significado de este modelo.

En genera, todas las estrategias utilizadas en la actualidad se pueden agrupar en dos
grandes grupos.

1. Modelo tradicional de ISRs y Tareas: En estos esquemas los eventos externos se
manejan mediante interrupciones utilizando algun tipo de variante de los esquemas de
tratamiento de interrupcion utilizados en los sistemas operativos tradicional es (sistemas
operativos de tiempo compartidos, y sistemas operativos de red — ver seccion 3.4.3)
quizés acompariado con la implementacion de alguiin esquema de manejo de sobrecarga
de interrupciones (ver seccion 3.4.6) y complementado con alguna extension a las
ecuaciones de andlisis de factibilidad de planificacion para tener en cuanta € costo de
las ISRs (ver seccion 3.4.5).

2. Eliminacién de las Interrupciones: Bgo este enfoque, € tratamiento por interrupcion
es considerado incompatible con € tiempo rea (ver seccién 3.4.4) debido a que
posibilita la introduccién de transferencia del control a las ISRs en cualquier punto del
fluyjo de control, con lo cua éstas se convierten en entidades no planificables
deteriorando la predecibilidad del sistema (ver seccion 2.2).

4.4.1 Predecibilidad
Sin duda alguna, la posibilidad de predecir e comportamiento temporal del sistema es €l

requerimiento més importante que tiene que satisfacer cualquier sistema operativo de
tiempo real.
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Modelo Conventional de ISRsy Tareas

Planificador/caracteristicas Sincronizacién de Hardware Interrupciones en dos Niveles ~ Manejoa Nivel de Hilos
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Figura 22. Modelo “tradicional” de ISRs y Tareas: Variaciones fundamentales

La Figura 22 muestra un diagrama con los diferentes elementos de hardware y de software
involucrados en e mango de las interrupciones y donde se resumen las diferentes
variaciones de lo que hemos dado en denominar “Modelo Tradicional de Mangjo de
Interrupciones’. Al observar el esquema se pone de manifiesto como, en todos los casos,
permanecen (en mayor o menor medida) distintos tipos de ISRs (ya sean manejadores de
interrupciones de hardware — denotadas por HIH — o de interrupciones de software —
denotadas por SIH) que estan fuera del control del planificador de tiempo real y en
consecuencia constituyen entidades no planificables. En otras palabras, en todos estos
esguemas & mecanismo de interrupciones le concede a un dispositivo de E/S externo que
esta fuera del control del planificador de tiempo real € poder para asignar arbitrariamente
el recurso més importante en un sistema de tiempo red, €l tiempo de CPU. Esto da como
resultado que se comprometa significativamente la capacidad de predecir €
comportamiento temporal del sistema.

La aternativa de eliminacion de las interrupciones (con la excepcion de la interrupcion del
reloj del sistema) es una solucién radical que le quita a los dispositivos de E/S externos la
posibilidad de comunicar expeditamente los eventos externos y con ello la capacidad de
gjercer algun control sobre la asignacion dd tiempo de la CPU. Bgjo este esquema, todos
los eventos (0 sefiales) de control de la planificacion son producidos Unica y
exclusivamente por € transcurso del tiempo (reloj del sistema). Al quedar eliminadas las
ISRs asociadas a dispositivos externos, desaparecen las entidades no planificables del
sistema de E/S y se hace posible predecir de forma confiable € comportamiento temporal
del sistema. Al eiminar las interrupciones, todas las operaciones de E/S se llevan a cabo
mediante encuesta (“polling”) utilizando tareas periddicas dedicadas (por gemplo las
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denominadas tareas detonadoras — “trigger task” en la arquitectura disparada por tiempo -
“time-triggered architecture” [47)).

4.4.2 Sobrecarga operativa

Aungue en los sistemas de tiempo real es aceptable hacer el compromiso de aceptar una
mayor sobrecarga operativa para lograr € objetivo primordia de la predecibilidad
temporal, la mayoria de las aplicaciones se beneficiardn de forma importante con una
disminucion de la sobrecarga del sistema. Aunque ambos enfoques implican una sobrecarga
operativa, ésta difiere en cuanto a su magnitud, a los factores que la determinan y en €l
comportamiento con respecto ala carga de trabgjo.

Los enfoques basados en interrupciones incurren en una sobrecarga de conmutacién de
contexto debido a la necesidad de salvar y restaurar € estado de la actividad en gecucion
en e momento de la interrupcién. En los procesadores actuales esta sobrecarga puede ser
significativa debido a empleo de largas candizaciones (“pipelining”) y la €ecucion
especulativa; asi como, debido a la necesidad potencia de contaminar/limpiar
(“pollute/flush™) los caches arededor de lainvocacion de los manejadores de interrupcion.

En e caso de la encuesta, la sobrecarga de conmutacion de contexto es minima o puede
evitarse ya que € sistema puede encuestar al dispositivo una vez gque esta ya en el contexto
correcto (por eiemplo, mangjando la interrupcién del reloj del sistema, o una trampa en €
caso que se requiera estar en modo supervisor). Sin embargo, en e caso de la encuesta, se
incurre en un costo debido a la asincronia existente entre la emisiéon de la encuesta y la
ocurrencia del evento, de modo que es posible que la encuesta se emita en un instante en
gue no hay evento disponible (encuesta baldia). En € caso de las interrupciones este costo
no existe ya que las mismas se producen Unica y exclusivamente ante la ocurrencia del
evento en cuestion (bajo suposiciones de ausencia de defectos de hardware).

Una consecuencia de esta diferencia en el origen de la sobrecarga operativa (“overload’) es
gue la sobrecarga real de ambos enfoques esta en funcion de la frecuenciay la distribucion
de laocurrencia de los eventos:

0 Enéd caso delasinterrupciones, € costo de la conmutacion de contexto se afiade a cada
uno de los eventos procesados por |0 que la sobrecarga crece (presumiblemente de
forma lineal) con e aumento de la frecuencia de ocurrencia de los eventos. El
tratamiento por interrupcion puede ser particularmente costoso en situaciones de
elevada frecuencia de los eventos, cuando la CPU es interrumpida frecuentemente (con
toda la sobrecarga asociada) para procesar solo un evento alavez.

0 En d caso de la encuesta, |a sobrecarga operativa es menor cuando € trafico es alto,
pero la sobrecarga operativa por pagquetes crece cuando disminuye la tasa de llegada de
|os paquetes ya que no son necesarias algunas encuestas.
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4.4.3 Latencia de atencion a los eventos

El enfoque de atencion a los eventos externos mediante encuesta tiene como inconveniente
respecto a los esquemas basados en interrupciones, que por regla general se sacrifica la
sensibilidad del sistema o rapidez de respuesta a los eventos externos. Ello se debe aque en
el servicio alos eventos externos mediante interrupciones se hace cuando e dispositivo lo
requiere (por gjemplo cuando llega un nuevo paquete de datos por €l dispositivo de
comunicaciones); mientras que en e tratamiento mediante encuesta, se hace cuando €l
sistema o desea no cuando €l dispositivo lo requiere.

Con la encuesta € tiempo de respuesta a los eventos externos estd4 determinado por la
frecuencia de muestreo de la tarea de encuesta. Como consecuencia, solo es posible reducir
la latencia a valores razonablemente bajos aumentando la frecuencia de las encuestas

(periodo de muestreo) pero ello solo se consigue a costa de una sobrecarga operativa
significativa.

4.4.4 Comportamiento en presencia de sobrecargas

En determinadas situaciones es posible que se presente (de forma tempora o permanente)
una situacién en la cua se origina una cantidad o frecuencia de los eventos superior a
aquella que las capacidades del sistema de coOmputo es capaz de mangjar. Estas situaciones
de sobrecarga pueden ocurrir debido ala presencia de cargas no anticipadas en €l disefio del
sistema o debido a escenarios de fallos. En estas situaciones, para poder mantener e
sistema operando de forma estable, este deberia ser capaz de limitar |a cantidad de eventos
recibidos de modo que € tiempo de procesamiento se mantenga dentro de las restricciones
de la capacidad de computo del sistema.

En € caso de la encuesta, la tasa méxima a la cual pueden llegar los eventos esta
determinada Unica y exclusivamente por latasa ala cual € software realiza la encuesta de
los dispositivos. Sin embargo, en e caso dd tratamiento por interrupcion, latasa ala cua
se generan las interrupciones puede estar fuera del control del software del sistema y
pudiera no ser acotada. Como consecuencia, en e caso de la encuesta el sistema puede
controlar las tasas de llegada de los eventos; mientras que en € caso del tratamiento por
interrupciones las posibilidades de control son muy bajas.

Dado que en un sistema basado en interrupciones se dificultael control de latasa de entrada
y debido a que las interrupciones poseen mayor prioridad que cualquier tarea g ecutandose
en e procesador, casi invariablemente, bajo cargas pesadas, estos sistemas se salen de
control porque la mayoria del tiempo de CPU se gasta en mangjar interrupciones con muy
pocos o ningun ciclo de CPU que quede para € procesamiento de las tareas de usuario.
Adicionalmente, si los eventos recibidos no se procesan hasta terminar (como ocurre en €l
caso del procesamiento en multiples niveles), es probable que € sistema incluso no pueda
llevar a cabo ningin trabgjo Util ya que no encontrard tiempo para completar €l
procesamiento gque postergd fuera de los manegjadores de interrupcion.

Esta caracteristica es fatal para € caso de sistemas de tiempo real que tienen que realizar
sus funciones dentro de determinados plazos de tiempo estrictos. En estos sistemas una
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situacion de sobrecarga de interrupciones puede poner en peligro la puntualidad de la
aplicacion. En € escenario de peor caso, pueden incumplirse plazos criticos.

4.4.5 Contraste entre el Modelo Integrado y los enfoques precedentes

La Figura 23 muestra € contraste entre el modelo integrado agui propuesto y € modelo
tradicional de manegjo de ISRs y tareas en sus distintas aternativas. La misma permite
apreciar claramente la diferencia cuditativa existente entre e modelo integrado y el modelo
tradiciond y que esta dada porque bgo e modelo integrado € subsistema de
administracion de interrupciones esta libre de entidades no planificables. Ello se ha logrado
gracias a gue a diferencia de los esquemas anteriores, en los cuaes las IRQ (y las ISRs
correspondientes) no estaban bajo e control del planificador de tiempo real, en € modelo
integrado se ha conseguido planificar alas mismas IRQs, transformando a su manejador (el
LLIH que se denota como HIH en lafigura) en una entidad planificable. En € esquema se
destaca esta caracteristica como la contribucién fundamental del modelo integrado.

Modelo Conventional de ISRs y Tareas Nuestra Contribucion

Sincronizacion de Hardware Interrupciones en dos Niveles ~ Manejo a Nivel de Hilos Modelo Integrado

\/
En el
] o b
4 A modelo
" 2 Eidoucts S integrado
¢l @ se planifi-
21 Ejecucipn can las
© Diferida Ej cuciénIRQs
iferida

I Cierre de IRQ
I
I :

Cierre de IRQs
[ de software

N4
ﬁtjet — ijett?

Sincro-, _Sincro-
“hizacion | “hizacién

Figura 23. Modelo integrado vs. Modelo “tradicional” de ISRs y tareas: Contribucion

La tabla de la Figura 24 hace e contraste entre el modelo integrado y las alternativas
existentes de manegjo tradicional de interrupciones y de eliminacion de las interrupciones (o
tratamiento de |os eventos externos por encuesta). En la misma se pone de manifiesto como
el esquema integrado logra conjuntar las ventgjas de ambos enfoques. En otras palabras,
con €l modelo integrado se ha logrado combinar las caracteristicas de baja latencia y baja
sobrecarga operativa (propias del tratamiento por interrupcion) con las caracteristicas de
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predecibilidad tempora y posibilidad de control de la sobrecarga de trabajo (propia del
esguema de tratamiento por encuesta).

De las caracteristicas deseables del modelo integrado mostradas en la Figura 24, las tres
primeras no merecen mayor explicacion; sin embargo, vale la pena comentar sobre la
posibilidad de control de sobrecarga. En esencia esto es una consecuencia derivada de la
posibilidad Unica del modelo integrado de planificar las mismas peticiones de interrupcion
(IRQs). Estro ofrece la posibilidad Unica de hacer pasar toda la carga del sistema por
cualquier algoritmo de planificacion de tiempo real con capacidad de control de sobrecarga.

Por gjemplo, en un sistema basado en un planificador con expropiacion por prioridades fijas
(tal como sucede en € caso de una asignacién mondtona en tasa) pudiera utilizarse €
algoritmo de servidor esporadico [87]. Bgjo este esquema las HAT del sistema harian las
veces de servidor esporéadico alos que se les asignaria una prioridad primaria o normal, una
prioridad secundaria o de fondo (inferior ala prioridad normal), un presupuesto de tiempo
de CPU y un intervalo de reabastecimiento. Juntos, €l intervalo de reabastecimiento y €l
presupuesto de gecucion definen la maxima utilizacion del procesador que puede ser
empleada en la atencion a las peticiones de servicio del dispositivo externo que genera
interrupciones por lalRQ asociada adicha HAT asu prioridad normal.

Caracteristica

Modelo
“Tradicional” de
ISRs y Tareas

Modelo Integrado
de IRQs y Tareas

Eliminacion de las
Interrupciones

Predecibilidad

Deteriorada debido a
la presencia de ISRs

Reforzada debido a
la Eliminacion de

Reforzada debido a
la eliminacion de las

tem_poral del (entidades no las ISRs (entidades | ISRs (entidades no
sistema planificables) no planificables) planificables)
L . Baja Latencia (alta Baja Latencia (alta No es Optima (baja
atencia de .y eys S L
respuesta a los senS|b|I|dad)._Dada sen5|bllldad)._Dada sens_lbllldad).
eventos por la Iatenf:!a de por la Iatem-:l’a de De'termlnada por el
interrupcion interrupcion periodo de muestreo
Baja: Dada_ Por la Baja: Dada_ Por la Apreciable, dada por
Sobrecarga congtr'lttae?('&n 2l con(r:rcl)lrtttaec):(l&n g la tarea de encuesta:
operativa X : WCET"® del Muestreo

Proporcional a la
carga de trabajo

Proporcional a la
carga de trabajo

Periodo de Muestreo

Control de la
Sobrecarga de
trabajo

Malo: Esta fuera del
control del sistema

Bueno: bajo el
control del

planificador

Bueno: El sistema
ignora cualquier
sobrecarga

Figura 24. Comparacion entre las caracteristicas del Modelo integrado y las alternativas
existentes

Si por aguna razén de sobrecarga de trabgo, alguna HAT sobrepasase € tiempo de
procesamiento que le ha sido asignado en su presupuesto, la politica de planificacién
esporédica le disminuye dinamicamente su prioridad a su prioridad de fondo. Cuando, a ese

> WCET son las siglas en ingles del término Tiempo de Ejecucion en el Peor Caso (“Worst Case Execution
Time")
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nivel de prioridad de fondo, la HAT sea latarea de més prioridad del sistema podra seguir
consumiendo tiempo de procesamiento, pero ello lo hara sin interferir con e resto de las
tareas de mayor prioridad del sistema. De este modo, se consigue todavia utilizar el tiempo
no utilizado por las tareas de mayor prioridad para dar servicio a la sobrecarga de trabgjo.
Transcurrido €l periodo de reabastecimiento, se vuelve a renovar e presupuesto de tiempo
y serestituye laHAT asu prioridad normal.

Como puede apreciarse, la utilizacion de este mecanismo de interrupciones integrado
eliminala necesidad de utilizar mecanismos de encuesta (o incluso peor de espera ocupada)
para las operaciones de E/S, ya que permite el tratamiento de los eventos externos por
interrupcion sin sacrificar en lo absoluto el determinismo temporal del sistema.

Si alo anterior se adiciona €l requerimiento de que los sistemas de tiempo rea tienen que
ser confiables. Entonces, la posibilidad de realizar sistemas confiables, por 1o genera va a
ser inversamente proporciona al nimero de abstracciones que suministre € nucleo y la
complgjidad de la solucion de las interacciones entre estas. En consecuencia, en nlcleos
destinados a la realizacion de sistemas en los que la respuesta en tiempo y la confiabilidad
sean factores determinantes, existe poca justificacion para mantener ambas actividades
(ISRsYy tareas) como abstracciones separadas.

Por tanto, del andlisis anterior se puede concluir que € esquema integrado aqui propuesto
es mas adecuado que | as alternativas existentes para € caso de sistemas de tiempo real.

4.5 Resumen

En este capitulo hemos presentado € modelo integrado de tratamiento de interrupciones y
tareas. Con la ayuda de la teoria de planificacion de tiempo real y el empleo de criterios de
ingenieria hemos justificado las ventgjas de este modelo para e caso de aplicaciones de
tiempo real confiables. Adicionalmente, se presentd e disefio de un subsistema de
administracion de interrupciones de bajo nivel que puede ser utilizado en cualquier sistema
operativo que quiera soportar este modelo. El disefio de este subsistema puede ser
implementado de diversas formas. Una de ellas pudiera ser mediante e disefio de un
controlador de interrupciones a la medida utilizando FPGAS, otra pudiera ser mediante
emulacion en software sobre arquitecturas de interrupciones convencionales. A manera de
concluir se analizaron las caracteristicas del modelo integrado en contraste con las
aternativas existentes para e tratamiento de eventos externos en sistemas de tiempo de
real. Este andlisis puso de manifiesto las bondades del modelo propuesto para € caso de
sistemas de tiempo real.
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SRealizacion sobre un
Hardware PC compatible

El disefio descrito en e capitulo anterior (seccion 4.3) permite que € nucleo del sistema
sea completamente independiente del hardware de interrupciones. Pueden existir varios
maodul os aternativos que implementen lainterfaz iINTHAL cada uno para un hardware de
interrupcion concreto. En el caso ideal la funcionalidad de este subsistema deberia ser
soportada directamente por e hardware de interrupciones del sistema. Sin embargo, |la

generalidad del hardware de interrupciones actuales (incluyendo & de las PC
convencional es) no |o soportan de forma adecuada.

Una alternativa seria la implementacion de un controlador de interrupciones a la medida
utilizando FPGAs; sin embargo, esta opcién podria afiadir costos a sistema o incluso
pudiera no ser posible en todas las arquitecturas incluyendo las PC convencionales

En este capitulo se describen los detalles de 1aimplementacion del disefio antes propuesto y
del modelo completamente integrado sobre una arquitectura de interrupciones estandar de
una PC. Esta implementacién nos ha permitido validar la factibilidad del modelo propuesto
incluso en situaciones en las cuales no exista soporte directo del hardware. Sin embargo,
con € propdsito de comprender esta implementacion, se hace necesario primero una
comprension del hardware de interrupciones de estos sistemas.

5.1 Hardware de interrupciones en sistemas PC compatibles

El Controlador de Interrupciones Programable, PIC (“Programmable Interrupt
Controler™) 8259A es & encargado de recibir las solicitudes de interrupciones provenientes
del hardware y transmitirlas a la CPU. La CPU entonces activa € mangador de
interrupcion correspondiente.

La responsabilidad del PIC es poner en cola las solicitudes de interrupcién provenientes de
los diferentes dispositivos periféricos para enviarlas de uno en uno ala CPU en un orden de
prioridad predeterminado. El PIC puede gestionar hasta ocho lineas de peticion de
interrupciones que estan numeradas del 0 a 7. Estos nimeros también representan a
mismo tiempo la prioridad de la interrupcion: IRQO tiene la maxima prioridad, IRQL1 la
siguiente, y asi hasta IRQ7 que tiene la minima prioridad. El disefio de |la tarjeta del sistema
es e que decide qué dispositivos gque originan interrupcion estan unidos a cada una de las
lineas de peticion de interrupcion del PIC.




Luis Eduardo Leyvadel Foyo 84

INTA# l INT T

Buffer Légica de Control
Bus de
~ —— T T f

Datos
Bus Interno (8 bits)
v
<4+— IR0
RD# . . ISR * IRR | R
' podn 08 |5 3 v o c [+ —IR2
WRE Lectura [« S €8 o7 225 IR2
___jJEscritura o3 2 = oc'g ‘_IR4
A0 iz g—g\—/'é 5 _5.8§,<—IR5
A 2 e << = oS 5 €
s reT s CQEle—IRs
= <+—IR7
CASO <+— T T T
cas1<+— Control
CAS2¢—» de [ IMR
SP/ENﬁcascada Mascara de Interupciones

Figura 25. Diagrama de Bloques del 8259

La Figura 25 muestra un diagrama con la estructura interna dd controlador de
interrupciones 8259A. Este posee varios registros internos que afectan su operaciéon. Los
tres registros mas importantes para esta aplicacion son € Registro de Peticion de
Interrupcidn IRR (“Interrupt Request Register”), € Registro de Interrupciones en Servicio,
ISR (“In Service Register”) y € Registro de Méscara de Interrupcién, IMR (“Interrupt
Mask Register™). Los bits en € IRR indican cuando una de las ocho lineas de peticion de
interrupcion esta activada (cuando un dispositivo de hardware esta solicitando servicio”),
independientemente del estado de los demaés registros.

Situando un bit en & IMR, se puede inhibir € servicio de una IRQ. Los bits en & IRR
todavia reflgaran la presencia de una peticién de interrupcién pendiente, pero s la
interrupcién estd enmascarada, €l 8259A no respondera hasta que se limpie la mascara.

Los bits en € ISR se sitian luego de que € 8259 ha activado la linea de peticion de
interrupcién del procesador (INT) y e procesador reconoce la interrupcion (INTA#). Este
protocolo de reconocimiento de la interrupcion por parte del procesador ocurre
completamente bajo e control del hardware. El Unico control que puede gjerce e software
sobre este es la suspension del reconocimiento de todas las interrupciones limpiando la
bandera de interrupciones (IF) del procesador (mediante la instruccion CLI). El IRR le
permite a 8259 llevar la cuenta de cuales interrupciones estén en servicio de forma que
cuando ocurra una IRQ, esta no provogque unainterrupcion en e procesador mientras estén
en servicio en la CPU interrupciones de mayor prioridad.
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La forma en que se limpian los bits en € ISR (y en consecuencia se habilitan las
interrupciones de mayor o igua prioridad) depende del modo de fin de interrupcidn con que
se haya programado a 8259:

e Modo de EOI normal (o explicito) o simplemente EOI: En este modo los bit se
limpian cuando el software (de la ISR) le envia un comando de Fin de Interrupcion o
EOI (“End Of Interrupt™) a 8259A su vez, €l PIC soporta dos tipos de comandos EOI:
el EOI especifico y el no especifico. El EOI no especifico da acuse de recibo ala tltima
IRQ que ocurrié (lacud, por definicidn, es lalRQ de mas alta prioridad que todavia no
ha sido finalizada). El EOI especifico reconoce, una IRQ particular.

e Modo EOI automatico o AEOI (“Automatic EOI”). En este modo € bit del ISR
correspondiente a la IRQ que se solicita se limpia automaticamente cuando la CPU
reconoce la peticion de interrupcion. Inmediatamente después, €l 8259A puede enviar
otra peticion deigual o menor nivel a procesador interrumpiendo ala anterior.

Todos los sistemas operativos de que tenemos conocimiento utilizan el modo EOI normal
(mediante & comando de EOI no especifico). Ello se debe a que es e que permite que €
8259 gestione las prioridades de las IRQ de forma adecuada.

5.1.1 Interrupciones disparadas por nivel vs. Interrupciones disparadas por Flanco

El PIC 8259A soporta dos modos de solicitudes de interrupciéon (ver Figura 26): IRQ
disparada por flanco (“edge-triggered”’) e IRQ sensible a nivel (“level triggered’).

En e modo sensible a flanco la activacion de la interrupcion se consigue con latransicion
de nivel de voltaje en lalinea (por ggemplo e cambio de nivel bgjo a nivel ato). El 8259A
soporta entradas de interrupcién disparadas por flanco positivo. Esto es, cuando se produce
una transicion del 0 16gico a 1 l6gico en una linea IRX, esta se asegura (“/atch™) en € bit
correspondiente del IRR (bit x). Si la entrada IR permanece en nivel |6gico 1 incluso
después de que finalice la rutina de servicio, lainterrupcion no es vuelta a emitir, sino que
gueda inhabilitada Para poder ser reconocida de nuevo, la entrada tiene que primero
retornar a nivel l6gico 0 y entonces ser puesta nuevamente en 1. El problema con las
interrupciones sensibles a flanco es que no pueden ser compartidas de forma confiable
entre multiples dispositivos periféricos.

En e modo sensible a nivel la activacion de la interrupcion se consigue estableciendo
cierto voltgje estético (por ejemplo nivel alto) en la linea IRQ correspondiente. En este
modo la solicitud de interrupcion tiene que ser retirada antes de que la rutina de servicio de
interrupcion termine. De lo contrario, la interrupcién volvera a ser solicitada por segunda
vez y larutina de servicio gecutada nuevamente. Esto implica que la ISR no debe enviar el
EQI d PIC antes de que o e manejador haya provocado que € dispositivo retire la peticion
de la linea IRQ, o la IRQ como tal haya sido enmascarada en € IMR, porgue de lo
contrario la IRQ ocurrird nuevamente de forma instantanea Si la entrada IR regresa a nivel
|6gico 0 antes de que sea reconocida por la CPU, la solicitud de servicio serdignorada.
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Figura 26. Interrupciones disparadas por nivel vs. Interrupciones disparadas por flanco.

Debido a que € bus ISA no soporta interrupciones disparadas por nivel, e modo disparado
por nivel no debe ser utilizado para interrupciones conectadas a dispositivos ISA. Esto
quiere decir que en los sistemas PC/XT, PC/AT, & 8259A tiene que ser programado en
modo disparado por flanco. En los sistemas EISA, PCI y posteriores existe un Registro de
Control de Flanco/Nivel o ELCR (“ Edge/Level Control Registers”) que controla el modo
para cada una de las lineas IRQ. En lo que resta del capitulo supondremos que se utiliza el
modo de disparo por flanco.

5.1.2 Secuencia de peticion/reconocimiento de interrupciones del hardware.

La Figura 27 muestra la secuencia de eventos que se suceden cuando se lleva a cabo una
peticién de interrupcidn por un periférico. Esta consiste de |0s siguientes acciones:

1. El dispositivo redliza la peticion de interrupcién con € flanco de subida de la sefial
de solicitud IRQO-IRQ15 correspondiente las cuales llegan a las lineas de peticion
deinterrupcion IRO-IR7. Esto provoca que se active € bit correspondiente en el IRR
del 8259A. Laoperacion dd IRR no es afectada por € IMR

Nota: Esta sefial debe mantenerse activa (nivel alto) hasta tanto el PIC 8259A
reciba la sefial INTA proveniente de la CPU. Si la IRQ no permanece activa
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hasta tanto llegue e INTA a 8259A, este generara un nivel de interrupcién
IRQ7 independientemente del nivel de prioridad de lainterrupcién solicitada.

2. El 8259A detecta esta sefial evalla las prioridades y si ho hay una IRQ de mayor
prioridad en servicio y dicha peticion no estd enmascarada en € IMR responde con
unasefial INT a procesador.

3. La CPU recibe la sefial INT por su pin INTR y s la bandera IF esta activa
(interrupciones habilitadas) inicia un ciclo de reconocimiento de interrupcion
consistente de dos pulsos—INTA enviados a 8259A:

= ler pulso -INTA: congela todos los requerimientos y prioridades internamente
para resolver, entre las solicitudes (bits del registro IRR), cud es la de mayor
prioridad cuyo bit serd activado en € registro ISR indicando que se esta
sirviendo y su correspondiente bit en e IRR se desactivara para, cuando se
termine de atender, evitar que vuelva a causar interrupcion (si fuese por flanco).

= 2do pulso -INTA: solicita un byte de cédigo de tipo de interrupcion e formato
del vector de interrupcién es causando que e 8259A ponga un apuntador de 8
bit en el bus de datos. La CPU |ee este apuntador como e nimero del manejador
de interrupcién ainvocar.

4. En el modo AEQI € bit ISR se limpia autométicamente a final del segundo pulso —
INTA. De otro modo la CPU debe emitir un comando EOI a 8259A cuando se esté
gjecutando €l manegjador de interrupcion paralimpiar manualmente el bit del 1SR.

Obsérvese que s se inhabilitan las interrupciones en e procesador (IF = 0), € controlador
de interrupciones continuara evaluando sus entradas, llevando la pista de la solicitud de
interrupcién con mayor prioridad pendiente. Cuando el procesador sea capaz de aceptar la
interrupcion (IF = 1), el controlador de interrupciones primero emitira la interrupcion con
mayor prioridad.
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Figura 27. Secuencia de Peticion y Reconocimiento de Interrupciones del Hardware

de interrupciones de los PC.
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5.1.3 Configuracion del hardware de Interrupciones en los sistemas PC compatibles

El PIC ofrece la posibilidad de configurarse en cascada para atender més de ocho
interrupciones. Esta posibilidad se utilizd desde los tiempos de los PC-AT cuando se
instalaron dos PIC y con ello podian causar interrupciones de hardware 16 dispositivos
diferentes. La tabla que aparece en la Figura 28 muestra la configuracién de los PIC en
los sistemas PC AT y compatibles. Al temporizador, por ejemplo, se le concede una
prioridad mayor que a laimpresora e incluso que al teclado

Linea Nro de
IRQ INT Descripcion
8259A-1 | 8259A-2 | (Hex)
IRQO 08H | Temporizador del sistema 818.2 veces/segundo)
IRQ1 09H |Solicitud d Servicio del teclado
IRQ2 0AH |LinealNT del 8259A- esclavo (8259A-2)

IRQS8 70H |Reloj detiempo red

IRQ9 71H | Redirigido por softwarealaINT OAH (IRQ2)

IRQ10 72H |Reservado

IRQ11 73H |Reservado

IRQ12 74H |AT: Reservado; PS/2: Raton PS/2

IRQ13 75H | Coprocesador numérico (80287/387)

IRQ14 76H | Controlador de Disco Duro AT

IRQ15 77H | Reservado

IRQ3 0BH | Puerto serie#2 (COM2)

IRQ4 0CH |Puerto serie#1 (COM1)

IRQ5 ODH |Puerto paralelo deimpresora#2 (LPT2)
IRQ6 OEH |Disco Flexible

IRQ7 OFH |Puerto paralelo de impresora#1 (LPT1)

Figura 28. Tabla resumen de Niveles de Interrupcion en la IBM PC AT

El efecto de cascada se logra conectando lalinea INT del segundo 8259A, €l cual funciona
como esclavo, a la linea IRQ2 del primer 8259A el cua hace las funciones de 8259A
maestro. Cuando un dispositivo conectado a una de las lineas de solicitud de interrupcion
IRQx del esclavo solicitainterrupcion lalinea INT del esclavo va anivel alto y causa una
activacion de la IRQ2 del 8259A maestro, la cual a su vez causa que se active la linea
INTR de solicitud de interrupcién al microprocesador 80286 en este caso. Ver Figura 29.

El microprocesador ignorala presencia del segundo 8259A y simplemente genera una sefia
de reconocimiento de interrupcion a recibir la solicitud de interrupcion del 8259A maestro.
Esta sefial inicializa ambos 8259A asi como causa que €l 8259A maestro, €l cual si conoce
gue en IRQ2 esta conectado otro 8259A, le ceda el control a esclavo € cua con e segundo
pulso INTA situara e byte de codigo de tipo de interrupcion en e bus, con lo que
completardla solicitud de interrupcién.
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Bus de Direcciones

Figura 29. Esquema de conexion en cascada de a PC AT

El segundo 8259A de laIBM PC/AT se programa de forma que las ocho lineas adicionales
se mapean en las interrupciones 70H ala 77H (ver Figura 28). Debido a que las 8 lineas
adicionales se conectan a la linea IRQ2 del 8259A amo, las mismas son més prioritarias
gue las lineas IRQ3 a IRQ7 de este tltimo.

El problema aqui es como lograr en € nuevo disefio compatibilidad con el disefio anterior.
Para ello la 2da linea (IRQ1) del segundo 8259A se conectd a la linea IRQ2 del bus de
expansion con o cual entonces esta generarauna INT 71H en lugar de una INT OAH como
en e disefio del IBM PC/XT. Para completar e disefio la ROM BIOS rediza una
redireccion por software de la INT 71H a la INT OAH con lo cua se logra que los
dispositivos conectados a IRQ2 continlen siendo atendidos por la INT OAH cuando

solicitan interrupcion.
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Obsérvese que durante la secuencia INTA los bits correspondientes de los registros ISR de
ambos 8259A se activan por 1o que para completar @ servicio de interrupcién deben
enviarse dos comandos EOI: uno para el 8259A esclavo y otro parael 8259A maestro.

Este disefio de 16 niveles priorizados de interrupciones se ha convertido en el estdndar de
los sistemas basados en microprocesadores 80286 y superiores.

5.2 Logica subyacente en la realizacion del HAL para sistemas compatibles IBM

En e caso de sistemas compatibles IBM el HAL de interrupciones suministra peticiones de
interrupcion gque van desde la IRQO hasta la IRQ15. En este caso € hardware de
interrupciones del PC impone un esquema de prioridades estaticas en donde la IRQO es la
peticién de més alta prioridad seguida por IRQ1, IRQ8, IRQS9,...,IRQ14, IRQ15, IRQ3,
IRQ4, IRQ5, IRQ6, IRQ7 en ese orden. Aunque este constituye el orden de prioridades por
defecto del INTHAL, & esquema de prioridades soportado es de prioridades dindmicas y
difiere completamente del anterior. En lo adelante es necesario entonces distinguir entre:

= Prioridad Logica: valor de prioridad (entre 0 y 255) soportado por e INTHAL vy
asignado dinamicamente por €l nucleo.

= Prioridad Fisica: prioridad relativaimpuestapor el hardware de interrupcion.

Como consecuencia de lo anterior, d INTHAL tiene la responsabilidad de establecer un
esguema de prioridad l6gica incompatible con el esquema de prioridad fisica, impuesto
automaticamente por los PICs del sistema. Esto es posible mediante la manipulacion
apropiada de los registros ISR (“Interrupt Service Register”) e IMR (“Interrupt Mask
Register”) delos PICs 8259A lo cual, en esencia, se logra en dos etapas.

e Anulacion del manejo de prioridades automatico de los PICs: En esencia, €l
HAL tiene que asegurar que los registros ISR de ambos 8259 siempre se encuentren
en 00000000B de forma que permitan cualquier IRQ que haya sido habilitada de
forma explicita por los IMRs. Esto es posible mediante la gecucion oportuna del
comando de fin de interrupcion EOI en los 8259A.

e Gestion de las prioridades por software. Para implantar la gestion de prioridades
l6gicas una vez ocurrida cada IRQ €l INTHAL debe establecer de forma explicita
los registros IMR de cada 8259A con una méscara que inhabilite todas las IRQ de
menor o igua prioridad (incluida la IRQ actual) y habilite las IRQs de mayor
prioridad.

5.3 El Controlado Programable de Interrupciones Personalizado Virtual (VCPIC)

Con el propésito de establecer e esquema de prioridad adecuado, € INTHAL esta a cargo
de mantener € estado de un Controlador de Interrupciones Programable a la Medida
Virtual o VCPIC (*Virtual Custom Programmable Interrupt Controler™) €l cua es capaz de
soportar € esquema integrado de prioridades (Ver Figura 30). EIl VCPIC mantiene una
tabla con la prioridad actual para cada IRQ y € nivel de prioridad actual del sistema
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Siempre que haya un cambio de estado del VCPIC & INTHAL calcula y establece la
mascara apropiada en los IMRs de ambos PICs 8259A.

{EnablelRQ (IRQ,PRIORITY)} ‘SetIRQPriority (IRQ,PRIORITY)} {SetIRQLeveI (PRIORITY)} EndIRQ(IRQ)}

1 Estado de Interrupciones del HAL K

PRIORITY[IRG]  OLDLEVEL[IRQ]
Tabla de Prioridades Nivel IRQ al

HALINTH
Rutina Manejadora de
Interrupciones del HAL

de Interrupcion ocurrir 1aIRQ IRQLEVEL o Salva registros del CPU
IRQ|PRIORITY | |IRQ|IRQLEVEL o Identifica la IRQ
0 0 o OLDLEVE[IRQ] = IRQLEVEL
o Inhabilita las IRQs de igual
1 1 Hardwar.e de o mayor prioridad
2 2 Interrupciones | o Habilita las IRQs de mayor
3 3 prioridad
o Invoca _IRQHandler( IRQ)
@ o RETORNA DE INTERRUPCION
] 7
N N ““""“ Médulo de Interrupciones de la

Capa de Abstraccion del Hardware

Figura 30. Diagrama del modulo de Interrupciones de la capa de abstraccion del
hardware (HAL)

La Figura 31 muestra un diagrama de secuencia UML para ilustrar los elementos que
intervienen en e tratamiento de lainterrupcion y la secuencia de eventos (0 mensgjes) entre
ellos cuando ocurre unainterrupcion. En e extremo izquierdo se representan dos elementos
de hardware: € dispositivo que emite la interrupcion y e PIC 8259. El otro elemento de
hardware que interviene es la CPU; sin embargo, en lugar de representar a esta
directamente se han representado |os elementos de software involucrados en la peticion de
interrupcién: los componentes VCPIC (INTHAL) y KRNLINT del nicleo; asi como, el
objeto de sincronizacion asociado alainterrupcion (IRQx Sync Object) y la Tarea Activada
por Hardware (HAT) que manegjala peticion proveniente ddl dispositivo (IRQXHAT).

Como puede observarse en € extremo derecho del diagrama de secuencia, IRQXHAT
indica su disposicion de mangjar la interrupcion invocando la operacién wait() sobre €
objeto asociado a esta IRQxSync Object (mensgje 1) lo cua provoca que quede blogueada
hasta tanto se produzca lainterrupcion (mensaje 2).
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VCPI
% PIC 8259A (IN'I?HA?_) KRNLINT |IRQx Synch Object] |IRQxHAT
Device
1: wait()
4: verifica 2: block() l
5 |51 LLH(IRQX) | 6: Algoritmo Latarea )
DYy de Emulacion queda
blogueada
l - IMR <1_—I hasta que
8: EO| 9: . llegue
K— RQHandler(RQy)|  10:Localzala 1|5 IRQx
—Qs IRQ asociada
El ordeny [\
Los mensajes 11 SI9“61'()D
dependen del 12: unblock()
algoritmo de ]
emulacion
1 utilizado

Figura 31. Diagrama de secuencia de eventos de una IRQ (papel del LLIH).

Cuaquiera sea la peticion de interrupcion que emita un dispositivo, con ayuda del PIC
8259A (mensgje 3) y e mecanismo de la tabla de vectores de interrupcion de la CPU, se
produce la invocacion del Mangador de interrupcion de bajo nivel o LLIH del INTHAL
recibiendo como argumento un identificador de la IRQ (mensge 5). El centro de este
manegjador es el mecanismo de emulacion del espacio integrado del prioridades (mensaje 6)
lo cual se logra mediante la manipulacion adecuada del registro de méascara de interrupcion
del 8259 (IMR) y la emision del comando de fin de interrupcion (EOI) — mensgjes 7 y 8.
Los detalles de este mecanismo estan regidos por € algoritmo de emulacion que se utilice
(son posibles méas de uno, cuyos detalles se anadlizaran en € resto de este capitulo).
Cuaquiera que sea el agoritmo de emulacion, el resultado final seré el establecimiento de
la prioridad adecuada y la invocacion del servicio IRQHandler() del KRNLINT (mensgje
9).

El trabgo de KRNLINT consiste en localizar e objeto de sincronizacion asociado a la
peticion de interrupcidn (mensaje 10) para entonces invocar sobre este la operacion signal()
(mensgje 11). El efecto de esta operacion es desbloquear a la tarea que esperaba por dicha
interrupcién (mensaje 12) quién entraen lalista de tareas elegibles por € planificador y (en
virtud de su prioridad) puedetomar el control dela CPU paradarle & servicio apropiado a
lalRQ del dispositivo.




Luis Eduardo Leyvadel Foyo oq

5.4 Algoritmos de Emulacion con enmascaramiento fisico explicito

En esencia, € esquema de emulacién con enmascaramiento fisico consigue inhabilitar 1a
administracion automética de las prioridades de las interrupciones en €l PIC para entonces
dejar la administracion de las prioridades de las IRQ en manos del planificador del sistema
operativo. Esto se consigue sincronizando el enmascarado/desenmascarado de las IRQ con
el establecimiento del nivel de prioridad actual del sistema. De esta forma se consigue que
el sistema operativo en cada instante habilite/inhabilite de forma automatica las diferentes
IRQs en dependencia de la relacién que exista entre la prioridad de cada unade ellas 'y la
prioridad de la tarea actualmente en g ecucion.

En nuestro disefio de la l6gica de anulacion del esquema de administracion de prioridades
del PIC implementamos dos algoritmos de emulacién: uso de EOI explicito o uso de EOI
automatico. A continuacion se analizan de forma detallada cada uno de €llos.

5.4.1 Algoritmo de Emulacion #1: Uso de EOI Explicito

El fundamento de este algoritmo de emulacion consiste en que cada ISR tenga un prélogo
gue enmascare explicitamente en e IMR del 8259A todas aguellas peticiones de
interrupcion (no deseadas) que tienen una prioridad |6gica menor o igua a la prioridad
l6gica de la IRQ a la que se le esta dando servicio. Una vez enmascaradas las IRQ no
deseadas se envia de forma explicita al 8259A e EOI correspondiente ala IRQ actual. La
Figura 32 muestra e seudo-codigo de la ISR de INTHAL para este agoritmo de
emulacién. Obsérvese que esta secuencia de pasos impide el empleo de la caracteristica de
EOQI automético del PIC.

El enmascaramiento previo al envio del EOI impide que luego de que se limpie e ISR —
paso (3) — el 8259A le notifique a la CPU interrupciones pendientes de menos prioridad
| 6gica porque estas estan ya enmascaradas.

Primero Enmascara y luego envia el EOI

Comando de la ISR comuan (LLIH) Propésito

1 | Salvaregistros dela CPU

2 | SittaIMR en e 8259A Inhabilitar todas las IRQs de menor o
igua prioridad |6gica.

3 | EnviaEOI no especifico Permite interrupciones con menor nivel
de prioridad fisica.

4 | Invoca punto de entrada en el nlcleo

5 | Restauraregistros de la CPU

Figura 32. Algoritmo de emulacion #1: Uso de EOI explicito.
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5.4.2 Algoritmo de Emulacion #2: Uso de EOI automdtico

El fundamento de este es algoritmo es el mismo que € del caso anterior sélo que ahora se
utiliza el modo de EOI automatico del 8259A de modo que ya no es necesario enviar €l
EOI como parte de la atencién alainterrupcion.

5.4.3 Ejemplo de comportamiento de la emulacion con enmascaramiento fisico

Para ilustrar la operacién de la emulacion del modelo integrado utilizando el esquema de
emulacion mediante enmascaramiento fisico de las IRQs antes descrito, supdngase un
sistema compuesto por cuatro tareas: dos de €llas activadas por software que se denotan por
SAT, y SAT, y dos activadas por hardware que se denotan como HAT; y HAT, y que son
activadas por la IRQL y la IRQ2 respectivamente. Este conjunto de tareas posee una
configuracion de prioridades de acuerdo a siguiente orden (de mayor prioridad a menor
prioridad): SAT,, HAT,, HAT,y SAT,.

pugesl - S Leyenda
IRQS : : : P .
IRQx in-
RO, | habilitada
Nivel de
IRO> | prioridad
Emision
SAT; I de la IRQ
por el
dispositivo
HAT] externo
‘ Recono-
I cimiento
HAT || de la IRQ
| en la CPU
Activacion
Al T de la HAT
Tasks o la SAT

Figura 33. Emulacion del Modelo Integrado con Enmascaramiento Fisico.

La Figura 33 muestra un diagrama de tiempo con una secuencia de gecucion de este
conjunto de tareas la cual se describe a continuacion. Inicialmente no hay ninguna tarea en
gjecucion, por lo que € nivel de prioridad (de interrupcion) del sistema es cero que se
corresponde con todas las interrupciones (IRQ1 e IRQ2) habilitadas. A partir de esta
situacién se producen los siguientes eventos:
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En € instante de tiempo t; se activa la tarea SAT, y como no hay ninguna tarea de
mayor prioridad lista para ser gecutada, entonces se inicia su gecucion de forma
inmediata. La conmutacién de contexto hacia la tarea SAT» eleva €l nivel de prioridad
(de las interrupciones) hasta el nivel correspondiente a dicha tarea (representado por la
region sombreada en la figura); sin embargo, como ambas HATS poseen mayor
prioridad que la prioridad de SAT, ambas permanecen habilitadas (no hay escritura de
laméascaradel PIC).

SAT, continla gecutdndose hasta e instante de tiempo t,, momento en € cual se
produce la activacion de SAT;. Debido a que esta posee una mayor prioridad, expropia
deformainmediataa SAT, y seeleva el nivel de prioridad de las interrupciones hasta €l
nivel correspondiente a SAT,. Debido a que SAT, posee mayor prioridad que HAT, y
HAT>, como parte de esta conmutacién de contexto, € sistema operativo enmascara
automaticamente la IRQ1 y laIRQ2 en € registro IMR del PIC de forma que estas no
interfieran con la gjecucion de SAT; (primera escritura de la mascara en la secuencia).

En € instante de tiempo t; € dispositivo externo asociado ala IRQ2 emite una peticion
de interrupcién; sin embargo, como dicha IRQ estd enmascarada en € PIC, lamismano
interrumpe (ni consume tiempo de gecucion) de la CPU. El PIC se encarga de recordar
dicha peticion (en su registro IRR) hasta el momento en que sea desenmascarada.

En € instante de tiempo t, e dispositivo externo asociado ala IRQ1 emite una peticion
de interrupcidn; sin embargo, como dicha IRQ esta enmascarada en € PIC, lamisma no
interrumpe (ni consume tiempo de gecucion) dela CPU. El PIC se encarga de recordar
dicha peticién hasta el momento en que sea desenmascarada.

En d instante de tiempo t5 finaliza la gecucion de la SAT, y € sistema intenta hacer
una conmutacion de contexto de regreso ala SAT2. Al restituir € nivel de prioridad ala
prioridad de SAT, el sistema desenmascara la IRQ2 y la IRQ1 en & PIC (segunda
escritura de la méscara) instante en € cua € PIC le envia la IRQ1 (que estaba
pendiente) a la CPU provocando que la conmutacion de contexto se haga reamente
hacia la tarea HAT,. Como parte de esta conmutacion de contexto se establece € nivel
de prioridad (de interrupcion) correspondiente a HAT: lo cual vuelve a enmascarar la
IRQ1Yy lalRQ2 (tercera escritura de laméascara) para pasar alaecucion de HAT;.

En € instante de tiempo t; finaliza la gecucion de HAT, y € sistema intenta
nuevamente hacer una conmutacion de regreso a la SAT2. Al restituir € nivel de
prioridad a la prioridad de SAT> el sistema desenmascara nuevamente la IRQ2 y la
IRQ1 en € PIC (cuarta escritura de la mascara) instante en € cua € PIC le envia la
IRQ2 (que quedaba pendiente) ala CPU provocando que la conmutacidn de contexto se
haga realmente hacia la tarea HAT,. Como parte de esta conmutacion de contexto se
establece € nivel de prioridad (de interrupcion) correspondiente a HAT lo cual vuelve
a enmascarar la IRQ2 (quinta escritura de la mascara). Obsérvese que ahora la IRQ1
permanece desenmascarada debido a que la HAT correspondiente posee mayor
prioridad. Producto de esta conmutacion de contexto se pasaala gecucion de HAT,.



Administracion de Interrupciones en Sistemas Operativos de Tiempo Real 97

o En € instante de tiempo t; finaliza la gecucion de HAT, y como no quedan peticiones
de interrupcion pendientes en € PIC, € sistema consigue findmente hacer una
conmutacion de regreso a la SAT2. Como parte de esta conmutaciéon se disminuye €
nivel de prioridad 1o que provoca que se vuelva a desenmascarar la IRQ2 (sexta
escritura de lamascara).

o Por dltimo en € instante ts la SAT , finaliza su g ecucion quedando la CPU ociosa.

Como se puede apreciar claramente a partir del giemplo, e empleo de la emulacion del
modelo integrado con enmascaramiento fisico explicito consigue de forma efectiva
planificar la llegada de las IRQs a la CPU. De hecho, este consigue € efecto de convertir
los eventos asincronos e impredecibles de solicitud de interrupcion (flechas en la parte
superior de la figura) en interrupciones a la CPU sincronizadas con € planificador del
sistema. Debido al empleo de un planificador de tiempo real, los eventos de peticién de
interrupcion que llegan ala CPU lo hacen de forma predecible.

Como puede apreciarse, este esqguema de emulacion consigue eliminar por completo las
perturbaciones de las ISRs sobre |las tareas a costa de un incremento en la sobrecarga de la
conmutacion de contexto debido a la necesidad de establecer € registro IMR del PIC. En la
secuencia del gjemplo anterior seregistraron un total de seis escrituras de méscara.

5.4.4 Anailisis de factibilidad de la implementacion mediante emulacion

Como se puso de manifiesto en € gjemplo de la seccion anterior, |a implementacion de la
emulacién con enmascaramiento fisico explicito (utilizando cualquiera de las variantes de
anulacion del esquema de prioridades del PIC antes descritas — EOI explicito o EOI
automatico), introduce una sobrecarga operativa adicional en la conmutacion de contexto
debido alanecesidad de calcular y establecer € nivel de interrupcién actual en el hardware
de interrupciones del sistema. Sea 6" este tiempo de sobrecarga. Entonces la Ecuacion (9)
incluyendo 5" se puede reescribir como:

C,+25" ¢l +25" +25"

M
U.”:MJF > + >

i H
T, e 1 Jem) T,

Ahora, la disminucién en la utilizacion U, = U debido a la sobrecarga del modelo
integrado utilizando e esquema de enmascaramiento fisico ser&

M M » Mol
g By 200 25042
T, jeeorumey T, &G T,

(13)

Como se puede observar en la ecuacion 13, € disefio e implementacion del sistema
utilizando el VCPIC, impone una penalizacion en e desempefio del sistema Sin embargo,
incluso cuando U/ no seainferior a Uss, este esguema posee | as ventajas discutidas en las
Secciones 4.1.1 y 412 y entre las cuales se destaca la capacidad de predecir €
comportamiento temporal.
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En aquellos sistemas donde el determinismo tempora sea importante, esta implementacion
puede ser una aternativa atractiva alaeliminacion de las interrupciones (ver seccion 3.4.4)
Muchas de las aplicaciones de este tipo preferiran la adicion de una sobrecarga adiciona a
sistema con € proposito de lograr € determinismo temporal sin sacrificar 1os beneficios del
tratamiento por interrupcion.

5.5 Uso de Enmascaramiento Virtual

A medida que los procesadores se han hecho mas répidos y compleos, el enmascaramiento
de las interrupciones se ha ido haciendo cada vez mas costoso. En los procesadores
canalizados ("pipelined”), la escritura de la mascara de interrupcion del procesador requiere
tipicamente un vaciado de la canalizacion. En los sistemas superescalares, la manipulacion
del nivel de interrupcidn requiere expedir instrucciones escalares, limitando ain maés €
desempefio. Adicionalmente, la mayoria de los procesadores incorporan sélo parte de la
| 6gica de enmascaramiento de interrupcion, € resto del enmascaramiento de interrupcion se
implementa en un controlador de hardware fuera del procesador. En este caso, €
enmascaramiento se lleva a cabo en tres pasos. 1) inhabilitar las interrupciones del
procesador, 2) escribir los registros de méscara fueradel chip, y 3) por dltimo rehabilitar las
interrupciones. El primer paso requiere un vaciado de la canalizacién, y € segundo requiere
un acceso fuera del procesador potencialmente costoso. Esto representa un incremento
significativo en lalatencia relativa de | as manipulaciones de |la mascara de interrupcion

5.5.1 Proteccion de interrupciones optimista

Desafortunadamente, con frecuencia € nucleo del sistema operativo tiene que inhabilitar
las interrupciones para impedir la expropiacion mientras se estan gjecutando secciones de
codigo que manipulan estructuras de datos criticas para € sistema operativo y volverlas a
habilitar a terminar dicha seccion critica de cddigo. Con e propésito de acelerar el
protocolo de entrada y salida a estas secciones criticas del nucleo en [93] Stodolsky, Chen,
y Bershad introdujeron |0 que se denomin® proteccion de interrupciones optimista.

La idea origina de la proteccion optimista consiste e procedimento siguiente: (1) el
protocolo de entrada a una seccion critica dentro del nicleo establece una mascara de
interrupcion de software, que indica qué interrupciones necesitan enmascararse. La
méscara de interrupcion de hardware no se cambia. (2) A la entrada de todos los
manejadores de interrupcion se sitlia una seccion de prélogo que verifica la mascara de
interrupcion en software y s la interrupcion en cuestion esta |6gicamente enmascarada se
pospone la gecucion del resto de la ISR hasta un instante posterior. (3) El protocolo de
salida de la seccidn critica, verificas existe alguna interrupcién pendientey si es €l caso se
transfiere e control a manegador de interrupcion correspondiente antes de reanudar €l
computo “normal”.

Con € proposito de simplificar €l codigo, el enmascaramiento optimista recomienda que en
el caso de que ocurra una interrupcion |6gicamente enmascarada ademas de recordar la
peticién de interrupcion, € prélogo de la ISR actualice la mascara de hardware segln
especificd la méscara de interrupciones de software antes de devolver € control. En este
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caso, luego de que se mangjen las interrupciones diferidas como parte del protocolo de
sdlida de la seccion critica adicionamente se restaura la méascara de interrupcion de
hardware a su nivel original.

5.5.2 Adaptacion para Sistemas de Tiempo Real

La pendizacion en e desempefio andlizada en la seccion 5.4.4 puede disminuirse
grandemente s se adapta la idea origina del enmascaramiento optimista. Mediante esta
técnica, cuando € nivel deinterrupcion del sistemase elevadel nivel A a nivel B, lasIRQs
con niveles de prioridad entre A y B no son inhabilitadas fisicamente, de modo que estas
IRQs no deseables pueden ocurrir en redlidad. Si se produce cualquiera de estas
interrupciones, entonces la IRQ se enmascara rea mente para evitar que ocurran de nuevo.

A diferenciadelaidea original de la proteccién optimista, en este caso el enmascaramiento
de las IRQs no deseadas luego de su ocurrencia no es un elemento opciona (con e
propésito de simplificar la légica de la implementacion), sino que se convierte en un
aspecto obligatorio con el propoésito de garantizar la predecibilidad temporal. En este caso,
la peticién de interrupcion se registra de alguna forma para hacerse efectiva luego que €
nivel de prioridad baje lo suficiente. Con esto se evita la sobrecarga de enmascarar
interrupciones, ya que en la gran mayoria de las veces no ocurren peticiones de interrupcion
mientras el sistema g ecuta codigos de alta prioridad (generalmente muy rapidos). Por otro
lado, a bagar el nivel de prioridad del sistema, hay que verificar que previamente no se
haya enmascarado una IRQ que puede ocurrir en € nivel nuevo, en cuyo caso hay que
modificar la méascara de IRQs para habilitar 1as IRQs que deben estarlo.

5.5.3 Adaptacion al Modelo Completamente Integrado

La existencia del modelo integrado implica otras modificaciones a la idea origina del
enmascaramiento optimista. Con el enmascaramiento virtual ahora es posible la ocurrencia
de interrupciones no deseadas. Sea Pc e nivel de prioridad actual, entonces cualquier
interrupcion | con prioridad Pi que se produzca de forma no deseada cumple con la
condicion Pi < Pc. S ello sucede, esta interrupciédn tiene que ser fisicamente enmascarada
en € registro IMR del 8259 correspondiente, de forma gue se evite la ocurrencia de una
segunda interrupcion. Ademés, la ocurrencia de esta IRQ tiene que ser registrada. En este
caso no se modifica el nivel de prioridad actua (Pc).

5.5.3.1 Mecanismo de Enmascaramiento de la IRQ indebida

Como se planteo en 5.5.2, a diferencia de la proteccién optimista, en el enmascaramiento
virtual es indludible € enmascarado de la IRQ indebida dentro del LLIH con vistas a
garantizar € determinismo temporal. Sin embargo, todavia existen tres formas posibles de
realizar e enmascaramiento de una IRQ indebida que garantizan una cota maxima en la
inversion de prioridad debido a sus perturbaciones:

1. Enmascarar exclusivamente la IRQ indebida que se produjo: esto implica calcular
una mascara que inhabilite la IRQ especifica (sin tocar las demas) y fijarla. No se
abundara mas en esta porque no presenta ninguna ventaja con respecto alas otras dos.
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2. Enmascarar todas las IRQs con prioridades menores o iguales que Pi: esta variante
tiene dos ventgjas: primero, es muy facil de implementar ya que solamente hay que fijar
la méscara (previamente calculada por setlrgPriority()) correspondiente a la
interrupcion indebida i; segundo, cuando se invoque a setlrqLevel() para elevar el
nivel de prioridad no es necesario que este calcule la méscara correspondiente a nuevo
nivel de prioridad (si debe hacerlo en el caso de que se invoque para disminuir € nivel
de prioridad). Debido a lanecesidad de invocar asetIrqLevel() en cada conmutacion de
contexto, € hecho de que no siempre se tenga que calcular la méscara implica una
menor sobrecarga de conmutacion de contexto. Sin embargo, este método tiene como
inconveniente el permitir la ocurrencia de otras IRQs indebidas (todas aquellas x que
cumplen con Pc > Px > Pi). Esto no solo implicaria un nuevo enmascaramiento de
IRQs, sino que también, arroja un peor caso mas grande que € necesario en la
perturbaci6n causada por interrupciones indebidas.

3. Enmascarar todas las IRQs con prioridades menores o iguales que P esta opcion
equivale aigualar € nivel de IRQ fisico (mascara fisica) con e nivel de prioridad del
sistema (nivel de IRQ virtual). Con esto se garantiza que una vez ocurrida la
interrupcién indebida, no ocurrira ninguna otra interrupcién indebida mientras e nivel
de prioridad del sistema sea mayor o igual a nivel actual. En esta variante, € servicio
serIrqLevel() tiene que calcular la mascara de interrupcion correspondiente a cada
nivel que se establezca independientemente de si se invoca para elevar o para disminuir
el nivel de prioridad actual del sistema Esto tiene como inconveniente una mayor
sobrecarga en la conmutacion de contexto pero ofrece la ventgja de que para cada nivel
de prioridad puede ocurrir s6lo una interrupcion indebida (su ocurrencia enmascara
todas las demés) 1o que arroja € mejor vaor posible de la la perturbacién en € peor
caso debido a interrupciones indebidas.

5.5.3.2 Mecanismo para “recordar” la IRQ indebida

Una vez ocurrida y enmascarada una interrupcion indebida, esta debe recordarse para
cuando la prioridad del sistema bgje lo suficiente como para permitir su ocurrencia. En este
aspecto, la propia existencia del modelo integrado de administracion de interrupciones
(planificacién y sincronizacion) posibilita dos opciones fundamentales en dependencia de
gué componente tiene la responsabilidad de memorizarlas:

1) La responsabilidad de “memorizar” se sitia en el propio VCPIC (INTHAL). Esta
es la opcién equivalente a la idea original del prologo de interrupcion en el
enmascaramiento optimista. Para lograr esto habria que mantener un indicador de
ocurrencia para cada posible IRQ (“continuaciéon” en la terminologia de Stodolsky
[93]), donde se recordarian las interrupciones indebidas ocurridas. Luego, a baar €
nivel de prioridad, se simularia su ocurrencia invocando a IRQHandler(IRQ) dentro
del servicio del  HAL setlrqgLevel(). Esta opcién tiene como ventga la total
transparencia del nucleo con respecto a modo de enmascaramiento que utilice
INTHAL.
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2)

Vae la pena sefidar que esta opcion es la unica disponible cuando se utiliza un
esguema convencional de mango de interrupciones. Obsérvese ademas que €llo
implicar un incremento en & tiempo de computo del servicio setlrqLevel(). En e caso
del esquema convencional de administracion de interrupciones y tareas, y para los
sistemas operativos de proposito general para los cuales e enmascaramiento optimista
fue disefiado, esto no constituye una dificultad, ya que lainvocacion asetlIrqLevel() no
se redlizar como parte de cada conmutacion de contexto, sino como parte del protocolo
de entrada/salida a las secciones criticas del nlcleo y siempre este servicio serd mas
econdmico que la aternativa de manipular directamente el nivel de interrupcion (que es
precisamente larazén por lacua se introdujo € enmascaramiento optimista).

Para € caso del esgquema integrado de administracion de interrupciones y tareas, y para
los sistemas operativos de tiempo real, |o anterior no es valido. Ello se debe primero a

un redisefio completo del paradigma de implementacion y por otro a los objetivos de
disefio:

0 Ahora setlrgLevel() no se invoca como parte del protocolo de entrada/salida a las
secciones criticas del nicleo sino que se invoca como parte de cada conmutacion de
contexto. De hecho, la propia conmutacién de contexto constituye una seccion
critica del kernel por tanto no es posible simular una interrupcion desde
setIrqLevel(). Obsérvese que con € empleo del modelo integrado aqui propuesto se
elimina completamente la necesidad de inhabilitar las interrupciones dentro del
micro-nlcleo. Las secciones criticas més internas del mismo se protegen
simplemente inhabilitando la expropiacion (protocolo de techo de prioridad
inmediata), mientras que las secciones criticas més externas se protegen utilizando
mutexes (que pueden implementar cualquiera de los protocolos de herencia de
prioridades disponibles).

o Lac€ficienciade esquemaintegrado, y € grado de factibilidad de planificacién que
puede acanzar € sistema como tal, es muy sensible a tiempo de gecucion en €
peor caso del servicio setIrqLevel(). Por consiguiente cualquier minimo incremento
en el mismo constituye un inconveniente significativo.

La responsabilidad de “memorizar” se sitia en el ntcleo (KRNLINT).
Afortunadamente la solucion a estas aparentes dificultades a la hora de utilizar este
esguema de enmascaramiento optimista para € caso del modelo integrado se
encuentran en su mismo disefio, €l cud no solo integra e esquema de prioridades sino
gue también ofrece un mecanismo integrado de comunicacion y sincronizaciéon entre
manegjadores de interrupcién y tareas. Bagjo este modelo no se hace necesario que €
VCPIC le oculte d nucleo la ocurrencia de una interrupcion indebida. Ahora se abre la
posibilidad de notificarle este evento al nicleo para que este sea e que se encargue de
recordarla. Existen dos alternativas en que € VCPIC le puede notificar d nucleo la
ocurrencia de una interrupcion indebida: (1) invocar a un punto de entrada
(IRQHandler (IRQ)) siempre que ocurriese una interrupcion debida y a otro punto de
entrada distinto en los casos en gue lainterrupcion sea indebida; (2) invocar siempre a
un mismo punto de entrada pero con un pardmetro adicional que indica s la
interrupcion es debida o indebida (IRQHandler(IRQ, flag)). Sin embargo, obsérvese
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gue realmente no se hace necesario que € VCPIC leindigue a nucleo si lainterrupcion
gue se produjo es debida o indebida ya que este tiene suficiente informaciéon para
diferenciar la una de otra (con el nivel de prioridad del sistema) e incluso pudiera
hacerlo de forma totalmente transparente.

El hecho esta en que cuando ocurre una interrupcion (se invoca a IRQHandler(irq)) la
tarea del nucleo es sefidlar a los objetos de sincronizacidon asociados a dicha IRQ e
invocar a planificador. Si se establece la restriccion (ya conveniente de todas formas)
de que solo pueden asociarse a una IRQ objetos que tengan capacidad de memorizar las
sefia es (seméforos, buzones) entonces se garantiza de forma totalmente transparente la
capacidad de recordar una interrupcion indebida. En este caso, una interrupcion debida
provocaria la expropiacion de la tarea actuamente en gjecucion en favor de la IST que
espera por ella (esta tiene mayor prioridad) mientras que la ocurrencia de una
interrupcion indebida pondria en listo a la IST correspondiente pero no provocaria
expropiacion de la tarea actualmente en gecucién (su IST posee menor prioridad). Esta
seria planificada autométicamente cuando el nivel de prioridad del sistema bagje 1o
suficiente.

En el caso de que se esté en modo de enmascaramiento virtual y ocurre una interrupcion i
cuya prioridad Pi > Pe¢, entonces e LLIH del INTHAL debe redizar las mismas
operaciones que en e modo de enmascaramiento fisico con la excepcion del
enmascaramiento de la IRQ.

Latabla de laFigura34 resume las diferencias entre laidea inicial del enmascaramiento de
interrupciones optimistas (propuesta en [93]) y la adaptacién que hemos realizado para
adecuarla a sistemas de tiempo real con € modelo integrado de administracion de
interrupcionesy tareas. A esta adaptacion le denominamos enmascaramiento virtual.

Técnica

Enmascaramiento Optimista

Enmascaramiento Virtual

Sistemas a los
que se destina

Sistemas operativos de
Propédsito general

Sistemas operativos de
tiempo real

Enmascarami-
ento Fisico

Opcional, con €l propodsito de
simplificar laimplementacion

Obligatorio, con € proposito de
garantizar la predecibilidad
temporal

Omision de la
ejecucion del
manejador de
IRQ indebida

Explicita por parte del prélogo de
cadalSR

Automatico por parte del
planificador del nucleo (latarea
No Se gjecuta porque no tiene
suficiente prioridad)

Registro de
Interrupcio-nes

Explicito como parte del prélogo de
cada ISR

Automatico como parte del
objeto de sincronizacion saciado a

Indebidas lalRQ

Ejecucion del | Explicito como parte del protocolo Automatico por parte del
manejador de salida de las secciones criticas. planificador del nuicleo (cuando
pospuesto sealatarea de mas prioridad)

Figura 34. Diferencias entre enmascaramiento optimista y virtual
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5.5.4 Soporte de Interrupciones sensibles al Nivel

Cuaquiera de los esquemas de enmascaramiento virtual descritos en la seccion 5.5.3
funciona sin ningun tipo de dificultad para € caso de que las lineas de peticion de
interrupcion sean sensibles al flanco (ver seccién 5.1.1) ya que en este caso aungue LLIH
no elimine la causas que origind la peticion de interrupcion (ni enmascare lainterrupcion en
el IMR del PIC) no se generardn més peticiones de interrupcion. Sin embargo, como se
planteo anteriormente, € problema con las lineas de peticion de interrupcién sensibles al
flanco es que no pueden ser compartidas de forma confiable entre multiples dispositivos
periféricos. En los sistemas con bus EISA o PCI es posible programar la sensibilidad (a
nivel o a flanco) de cada una de las lineas de peticion de interrupcion de formaindividual.
Solamente los canales de interrupcion que se conectan a bus EISA/ISA pueden ser
programados en e modo sensible a nivel con el propdsito de ser compartidos entre varios
dispositivos. Esto significa que IRQO, IRQ1, IRQ2 e IRQ13 deben programarse sensibles a
flanco. IRQ8 debe programarse sensible a nivel.

Si adguna linea se ha configurado para ser sensible a nivel entonces la solicitud de
interrupcion debe ser eliminada antes de que se envie e comando EOI o se produciria otra
interrupcion. Este requerimiento constituye una dificultad para los esguemas de
enmascaramiento virtual de la seccion 5.5.3. El problema es que en los agoritmos de
enmascaramiento virtual descritos, e LLIH enmascara la peticion de interrupcion en €
registro IMR del PIC sdlo en los casos en que la IRQ sea indebida (comportamiento
optimista). Si no es & caso, € LLIH no enmascara la IRQ pero tampoco elimina la
condicion que provocd la peticion en e dispositivo solicitante. Como consecuencia, una
vez que €l LLIH envia el EOI (en € caso de EOI explicito) o s se usa EOI automatico, la
interrupcion se volvera a generar haciendo que el sistema caiga en un lazo infinito de
invocacion a LLIH.

Afortunadamente la situacion anterior se puede solucionar facilmente haciendo que en €
caso de que la linea de peticién de interrupciéon sea sensible a flanco e LLIH sitle
explicitamente la méascara de IRQ. Observe que esta modificacion no afecta el tiempo de
conmutacion de contexto ya que la mascara solo se sitla en caso de ocurrencia de las
interrupciones y no en cada conmutacion de contexto. Realizada esta aclaracion, en € resto
de este trabaj o se supondra lineas de interrupcion activadas por flanco.

5.5.5 Ejemplo de Comportamiento de la emulacion con enmascaramiento Virtual

En esta seccidn se ilustra la operacion de la emulaciéon del modelo integrado utilizando €l
esguema de emulacion mediante enmascaramiento virtual antes descrito. Para ello se
utilizara e mismo gemplo (conjunto de tareas y secuencia de eventos) que se introdujo en
la seccion 5.4.3 para ilustrar la emulacion mediante enmascaramiento fisico explicito. En
redidad € comportamiento exacto estard en dependencia del mecanismo de
enmascaramiento de la IRQ indebida que se utilice (ver seccion 5.5.3.1) por lo que a
continuacion se analizaran los tres casos.

5.5.5.1 Enmascarar exclusivamente la IRQ indebida que se produjo
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La Figura 35 muestra e comportamiento para el caso en que solo se enmascare la IRQ
indebida que se produjo (caso 1 delaseccion 5.5.3.1). Lasecuenciade eventos del ggemplo
ilustra el peor caso posible de perturbacién alatarea SAT: que se produce cuando ocurren
todas las IRQs de forma indebida.

Como puede observarse, en ede caso cada una de las peticiones de interrupcion de los
dispositivos externos (IRQ2 en € instante t; e IRQ1 en € instantet,) interrumpe alaCPU y
provoca la gecuciéon del LLIH que inmediatamente se percata que es una interrupcion
indebida y enmascara la IRQ correspondiente, sefidla a objeto de sincronizacién de
interrupcién asociado a la IRQ y retorna inmediatamente a la gjecucion de la tarea SAT,
interrumpida (esto ocurre en los instantes t;” y t,” para los casos de la IRQ2 y la IRQ1
respectivamente).

IRQs —
IRQX in-
IRQ; | habilitada
1 Nivel de
IRQ; prioridad
‘ Emisién
SAT] I de la IRQ
por el
dispositivo
HAT] externo
‘ Recono-
I cimiento
HAT, | de la IRQ
3 en la CPU
Activacion
SAT2 T de la HAT
TaSkS o la SAT

Figura 35. Enmascaramiento Virtual: Enmascara sé6lo la IRQ indebida que se produjo.

Con esta variante de emulacion las conmutaciones de contextos hacia tareas de mayor
prioridad o0 expropiaciones (como ocurre en el instante t2) no modifican e nivel de
prioridad de las interrupciones (y por tanto tampoco establecen la méscara de interrupcion).
Solo se producen escrituras de la mascara cada vez que ocurre una interrupcion indebida
para enmascararla (instantest; y t4) y a finalizar la g ecucién de las HATs correspondientes
para desenmascararla (instantes t5” y t;”). Como puede observarse, en e caso de la
secuencia de gjemplo, sélo ocurren cuatro operaciones de escritura de la mascara (en lugar
de las 6 que ocurrieron para la misma secuencia cuando se utilizdé enmascaramiento fisico
explicito — ver seccion 5.4.3) para una disminucion del 33% de estas operaciones (en €l
peor caso). Como puede apreciarse en la figura, € costo de esta reduccidon (mejora en €
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comportamiento promedio) es la introduccion de perturbaciones pequefias y acotadas
(intervalos t3t3” y ts,ty) a la gecucion de la tarea SAT; (empeoramiento del
comportamiento en €l peor caso). Sin embargo, debido a que € nimero (dos en este caso) y
el tamafio de estas perturbaciones estdn acotados, € sistema continda exhibiendo un
comportamiento predecible.

5.5.5.2 Enmascarar IRQs con prioridades menores o iguales que la IRQ indebida

La Figura36 muestra el comportamiento parael caso en que se enmascaren todas las IRQs
con prioridades menores o iguales que la IRQ indebida que se produjo (caso 2 de la seccién
5.5.3.1). Lasecuenciade eventos del ggemplo ilustrael peor caso posible de perturbacion a
la tarea SAT, que se produce cuando ocurren todas las posibles IRQs indebidas en orden
inverso de prioridad (primero lade menor prioridad y luego la de mayor prioridad).

rioridad
IRQs .
IRQxin-
IRQ; || habilitada
| Nivel de
IRQ, prioridad
Emision
SATI I de la IRQ
por el
dispositivo
HAT] externo
Recono-
I cimiento
HAT, | .. de la IRQ
en la CPU
Activacion
SAT, T de la HAT
TaSkS o la SAT

Figura 36. Enmascaramiento Virtual: Enmascara IRQs con prioridades menores o
iguales que la IRQ indebida que se produjo.

Para este caso especifico, cada una de las peticiones de interrupcién de los dispositivos
externos (IRQ2 en € instante tz e IRQ1 en € instante t4) interrumpe ala CPU y provocala
gecucion del LLIH gue inmediatamente se percata que es una interrupcién indebida y
establece fisicamente e nivel de prioridad de interrupcion correspondiente a la IRQ
indebida. Esto efectivamente enmascara todas las IRQs con prioridades menores o iguales
gue la IRQ correspondiente. Posteriormente el LLIH sefiala a objeto de sincronizacion de
interrupcién asociado a la IRQ y retorna inmediatamente a la gjecucion de la tarea SAT:
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interrumpida (esto ocurre en los instantes t;” y t,” para los casos de la IRQ2 y la IRQ1
respectivamente).

Con esta variante de emulacion las conmutaciones de contextos hacia tareas de mayor
prioridad o expropiaciones (como ocurre en € instante t,) no actualizan la mascara de
interrupcion. Al igual que en el caso anterior, solo se producen escrituras de la méscara
cada vez que ocurre una interrupcion indebida para enmascararla (instantes t; y ty) y a
finalizar la gjecucion de las HATs correspondientes para desenmascararla (instantes ts” y

t7”). Nuevamente, para el caso de la secuencia de gjemplo, solo ocurren cuatro operaciones
de escritura de lamascara (en lugar de las 6 que ocurrieron parala misma secuencia cuando
se utilizé enmascaramiento fisico explicito — ver seccion 5.4.3) para una disminucion del
33% de estas operaciones (en € peor caso). Sin embargo, la mayoria de las veces ocurrirén
menos alin ya que esto solo sucede cuando las interrupciones indebidas ocurren en orden
inverso de prioridades (lo cua es improbable). Como puede apreciarse en la figura,
nuevamente el costo de esta reduccion (mejora en e comportamiento promedio) es la
introduccion de perturbaciones peguefias y acotadas (intervalos tx-t3” y t4-t4) ala gecucion
de la tarea SAT; (empeoramiento del comportamiento en e peor caso). Sin embargo,
debido a que € numero (dos en este caso) y € tamafio de estas perturbaciones estén
acotados, € sistema contintia exhibiendo un comportamiento predecible.

5.5.5.3 Enmascarar las IRQs con prioridades menores o iguales que el nivel actual

La Figura37 muestra el comportamiento para el caso en que se enmascaren todas las IRQs
con prioridades menores o iguales que €l nivel de prioridad actual (caso 3 de la seccion
5.5.3.1). Nuevamente, |a secuencia de eventos del gemplo ilustra e peor caso posible de
perturbacion a la tarea SAT;. En este caso, no importa cual sea la peticion de interrupcién
gue ocurra de forma indebida (IRQ1 o IRQ2), su ocurrencia impedira que cualquier otra
pueda producirse de forma indebida (hasta tanto finalice la tarea en gecucién en ese
instante).

En la secuencia especifica, |a IRQ2 sucede inicialmente de forma indebidaen € instante t;
interrumpiendo a la CPU y provocando la gecucion del LLIH que inmediatamente se
percata que es una interrupcion indebida y establece fisicamente el nivel de prioridad (de
interrupcion) actual. Esto efectivamente enmascara todas las IRQs que pudieran ocurrir de
forma indebida (IRQ1 e IRQ en & gemplo). Posteriormente & LLIH sefiala a objeto de
sincronizacion de interrupcion asociado a la IRQ y (en € instante t3") retorna
inmediatamente a la gecucion de la tarea interrumpida SAT:. Obsérvese como en este
caso, cuando € dispositivo externo emite la IRQL1 en € instante t4, ésta ya no interrumpe a
la CPU (ya fue enmascarada por € LLIH cuando la IRQ2 ocurri6 de forma indebida en t3).
Esta IRQ1 es recordada en € registro IRR del PIC y su emisién ala CPU serd demorada
(planificada) hasta tanto sea desenmascarada producto de la disminucion del nivel de
prioridad actual al finalizar la gecuciéon de SAT: (lo cua ocurre en € instantets’).

Igual que en las dos variantes anteriores de emulacion con enmascarado virtual, las
conmutaciones de contextos hacia tareas de mayor prioridad o expropiaciones (por g emplo
en €l instante t,) no actualizan la méscara de interrupcion. Solo se producen escrituras de la
mascara para enmascarar IRQs, cada vez que ocurre una interrupcion de forma indebida
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En la secuenciadel g emplo esto sucederaen € instante t; (primera escritura de la méascara).
Otra escritura de la méscara (la segunda) se producira en € instante t;°, a finalizar la
gjecucion de la SAT: cuando € sistema intenta conmutar ala HAT2 (que se habia activado
— puesto lista— en t3"), a disminuir € nivel de prioridad hasta la prioridad correspondiente
a laHAT, se desenmascara la IRQ1 (no la IRQ2) lo que provoca que € PIC le envieala
CPU (planifique) la IRQ1 que estaba pendiente provocando lainterrupcion de la CPU para
gecutar la HAT,. Obsérvese que esta conmutacion hacia la HAT,; es en efecto una
expropiacion ala HAT2 y por tanto no provoca una nueva escritura de la méscara (como
ocurririaen el caso de que se usase enmascaramiento fisico — ver seccion 5.4.3). Es por esto
gue ahorala HAT se gjecuta con lalRQ1 habilitada.

La ultima escritura de la méscara (tercera) que se produce en la secuencia de gemplo
ocurre (en € instantet;’) a finalizar la gjecucién delaHAT, como parte de ladisminucién
del nivel de prioridad (de interrupcion) hasta €l nivel correspondiente a la tarea SAT, que
se reanuda. En este caso, la escritura estal que vuelve a desenmascarar ambas IRQs.

priorided Leyenda
IRQs - .
IRQx in-
IRQ; | habilitada
Nivel de
[RQZ prioridad
Emision
SAT; I de la IRQ
por el
dispositivo
HAT] externo
I Recono-
cimiento
HAT de la IRQ
en la CPU
Activacion
SAT T de la HAT
TaSkS o la SAT

Figura 37. Enmascaramiento Virtual: Enmascara IRQs con prioridades menores o
iguales al Nivel de Prioridad Actual

En total, en esta secuencia del gemplo sdlo ocurren tres operaciones de escritura de la
méscara (en lugar de las 6 que ocurrieron para la misma secuencia cuando se utilizd
enmascaramiento fisico explicito — ver seccion 5.4.3 — o las cuatro que ocurrieron cuando
se utilizaron las dos variantes de emulacién del enmascarado virtual anteriores — ver
secciones 5.5.5.1 y 5.5.5.2) para una disminucion del 50% con respecto al modo de
emulacién con enmascaramiento fisico. Para este caso, € costo de esta reduccion (mejora
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en e comportamiento promedio) es la introduccién de una sola perturbacién pequefia y
acotada (intervalo ts-t3’) a la gecucion de las tareas (empeoramiento minimo de
comportamiento en el peor caso). Sin embargo, debido a que ahora solo puede ocurrir una
sola perturbacion (para cada tared) y el tamafio de esta perturbacion estd acotado, €l sistema
continda exhibiendo un comportamiento predecible. Adicionamente, la afectacion a
comportamiento promedio es laminima posible.

5.5.6 Anailisis de factibilidad con enmascaramiento virtual

Cuando se utiliza enmascarado virtual, el enmascarado de unalRQs sdlo puede ocurrir si la
misma se produjo realmente (de forma indebida), mientras que e desenmascarado se
produce solo, s como parte de una conmutacién de contexto (de salida de una actividad), es
necesario habilitar nuevamente a dicha IRQ.

Para las actividades en € conjunto P(i) € peor caso se dara cuando todas las IRQs del
subconjunto H(i) ocurran de forma indebida mientras se estén gecutando actividades en
P(i) de mayor prioridad que la IRQ correspondiente. En este caso, cada una implicaria una
primera escritura dela mascara como parte de su manejador y una segunda escritura cuando
finalice la actividad en P(i) que fue indebidamente interrumpida por ésta. Sin embargo,
como esta escritura sélo se producira en € caso de que se haya producido realmente la IRQ,
la mismano se debe asociar a cada conmutacion de contexto en P(i); sino que, basta con
asociar dos escrituras de mascara (25") a cada posible activacion de las actividades en H(i).
En consecuencia, la fraccion de utilizacion UM debido a la interferencia que ejercen las
HAT del conjunto H(i) sobre latarea #; estéd dada por:

! +267 +y+26"

U=y

H
jem (i) T,

Donde vy es el tiempo de ejecucion del prélogo asociado a las IRQs no deseadas, que es
necesario para registrar su ocurrencia. Ademés, ahora es necesario tener en cuenta la
perturbacion asociada a la posible gecucion de los pequefios prologos de atencion a las
IRQs asociadas a cualquiera de las actividades en los conjuntos S(i) y L(i) (no la actividad
de atencién como tal) cuando €ellas se producen de forma indebida. Este prélogo se encarga
de enmascarar dicha IRQ. En este caso, solo hay que contabilizar un enmascaramiento por
cada ocurrencia de IRQ no deseada, ya que ninguna conmutacién de contexto de
actividades en P(i) implicardn un desenmascarado de cualquiera de las IRQs asociadas a
actividades en S(i) o L(i). Sin embargo, € nuimero de veces que puede gecutarse este
prologo depende del modo en que se haga € enmascaramiento (segun se describio en la
seccion 5.5.3.1). Sea y es el tiempo de ejecucion del prélogo asociado a las IRQs no
deseadas, necesario pararecordar su ocurrencia, entonces.

1) Paralos casos en que se enmascare solo la IRQ actual o todas las IRQ con prioridades
menores o iguales que la IRQ actual (o sea, casos 1y 2 de la seccidn 5.5.3.1), entonces
en e peor caso, cada una de las IRQ del conjunto S(i) W L(i) puede ocurrir alo sumo
unavez. En consecuencia, la ecuacion (9) puede escribirse como:
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H 4 M
<, c; +26"+y+25

H
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1

(14)

A partir de*la ecuacion (14) podemos establecer que la disminucion en la utilizacion
Uswss = U™ debido a la sobrecarga del modelo integrado con enmascaramiento virtual
(empleando el esquema de enmascarado 1 6 2 de la seccién 5.5.3.1), ser&

UPI*

1

_SOOLE)-br o) 5 720" +25" as)

T; JEH ) T/
Observe que aunque los esquemas de enmascaro 1 y 2 de la seccién 5.5.3.1 tiene €l

mMisSmo peor caso, en e esguema 2 este peor caso es muy poco probable y en general
tendrd un comportamiento promedio mejor que e esquema 1.

2) Para€l caso en que se establezca la méscara que corresponde con la prioridad actual del
sistema P (0 sea, €l caso 3 de la seccion 5.5.3.1), entonces solo puede ocurrir una sola
IRQ no deseada en & conjunto S(i) WL(i). En consecuencia, la ecuacion (9) puede
escribirse como:

_Ci+7/+5M+ el +267 +y+ 26"

J

P
U; —+ o
T, jeemoy I & T,

(16)

A partir de*la ecuacion (15) podemos establecer que la disminucién en la utilizacion
Uss = Ui debido a la sobrecarga del modelo integrado con enmascaramiento virtual
(empleando el esquema de enmascarado 3 de laseccion 5.5.3.1), sera

U :ﬂJr 5y y+267 +25M
l T; JeH (i) Ty

(17)

Obsérvese que, a diferencia del mecanismo tradicional, consistente en utilizar una ISR
minima postergando €l servicio a nivel de tarea (subsecciones 4.2.1.1 y 4.2.2), este
esguema optimista es temporalmente determinista. Ahora se introduce nuevamente una
inversion de prioridad debido a una pequefia perturbacion debido ala gjecucion del prélogo
de unainterrupcion no deseada (dada por y + 5", pero como demuestran |as ecuaciones (15
0 17), estainversion de prioridad es acotada. Este esquema garantiza una administracion de
interrupciones Predeci ble con una perdida en la utilizacién muy pequefia. También observe
que ahora U/ (Ecuacion 14) solo depende de las HATs en e conjunto H(i) y no de las
tareas activadas por software (como sucede en la Ecuacion 12), haciendo a sistema méas
escalable

Como un comentario general, vale la pena observar que € esquema de proteccion optimista
es un caso especifico de una técnica de optimizacion mas genera utilizada con frecuencia
en los sistemas operativos de proposito general conocida como técnicas perezosas (“lazy
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technigues™), y que consiste en evitar la g ecucion de operaciones costosas hasta que sean
absolutamente necesarias. Aungue estas técnicas se han utilizado para optimizar €l caso
maés frecuente, en este caso su aplicacion a los sistemas operativos de tiempo rea nos ha
permitido disminuir la pérdida en la utilizacion en €l peor caso.

5.6 Protocolo de enmascarado implicito y desenmascarado explicito

Una alternativa simple al modelo integrado aqui propuesto que también puede enfrentar €l
no determinismo introducido por las interrupciones sin necesidad de integrar el espacio de
prioridades es € empleo de lo que denominamos protocolo de enmascaramiento
implicito y desenmascaramiento explicito. Con esta técnica, € nucleo sitta un LLIH
comun a todas las interrupciones gue hace € reconocimiento inmediato de la interrupcién
a PIC (EQI) y acto seguido enmascara la peticion de interrupcion, evitando con ello
ocurrencias adicionales de la misma peticion. Luego, activa la gecucion de una tarea de
servicio de interrupcion o IHT (“Interrupt Handler Task™) lacua se planificaigua que e
resto de las demés tareas segun la prioridad que le corresponda por el planificador (de
tiempo real) del sistema. La IHT tiene entonces la responsabilidad de desenmascarar de
forma explicita la peticion de interrupcién una vez gue le haya dado servicio mediante un
servicio de acuse de recibo que brinda el nlcleo con ese propdésito.

5.6.1 Analisis de Factibilidad

La operacion de acuse de recibo (desenmascarado) de interrupcion dentro de la IHT
funciona como peticion (“request”) de una interrupcién adicional qué sélo pueden ocurrir
en respuesta (“reply”) a esta peticion. En consecuencia, con esta técnica, se consigue un
efecto ssimilar al empleo del esquema integrado con enmascaramiento virtual y el caso 1 de
enmascaramiento. O sea, alo sumo puede ocurrir una sola instancia de cada una de las IRQ
asociadas a IHT de menor prioridad que la tarea ti (Que serian IRQ no deseadas). Con lo
cual se consigue acotar lainversion de prioridad en el peor caso. Sin embargo, en este caso
se aflade la sobrecarga de una escritura de mascara més el envio del EOI a la latencia de
interrupcion de todas las IRQs y adicionalmente se afiade una segunda escritura de mascara
al tiempo de computo de cada unade ellas.

Sea d”“" e tiempo de computo asociado a envio del EOI a PIC, entonces la ecuacion (9)
puede escribirse como:

C.+ISE)ULE) -y +25" +5 C,
U[P _ ‘ Tl( )+ Z #+ z

JjeP()-H @) ~j  jeH()

¢ +257 +y+ 25" + 5
T]H

Por tanto, la pérdida en la utilizacion Uy = U;”"* debido a empleo del protocolo de
enmascaramiento explicito y desenmascaramiento explicito esta dada por:

g SOULG)-(r+25+5%) 5 74267 +25" 45"

: (18)
T, jeR () T,
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Como puede observarse (ademés del incremento en la latencia de interrupcién debido a
enmascaramiento de la IRQ como parte del LLIH), la sobrecarga introducida en términos
de pérdida de utilizacion en este caso es superior a sobrecarga introducida por € esquema
integrado con enmascaramiento virtual (ecuaciones 15y 17).

Lo interesante de esta Ultima técnica es que, con €l propésito de hacer que las IHT fuesen
completamente independientes del hardware de interrupciones del sistema, esta fue
implementada en el micro-nlcleo L4 como parte del proceso de portarlo a arquitecturas
diferentes de la1A32 parala cual fue creado originalmente [27]. El resultado es que, como
efecto colateral, este micro-nicleo (a pesar de no estar disefiado para aplicaciones de
tiempo real [76]) consiguié acotar lainversion de prioridad de las interrupciones.

Sin embargo, esta conversion no es gratis ya que € acuse de recibo y enmascarado
automatico de la peticion de interrupcion como parte del FLIH trae consigo un aumento
significativo en lalatencia de interrupcion y en la sobrecarga operativa (“ overhead’).

5.7 Diseio detallado del HAL para sistemas PC compatibles

En esta seccidén se describe la légica de cada uno de los servicios de soporte de
interrupciones del HAL para sistema PC compatibles, asi como se muestran los seudo-
codigos de cada uno de los mismos

5.7.1 Tratamiento a las interrupciones dentro del INTHAL

Como se planteo en la seccion 5.2, para poder |levar a cabo su tarea el INTHAL tiene que
capturar todas las IRQs. Para ello durante la inicializacion e INTHAL (servicio
initlrqHardware(...)) se encarga de situar |a tabla de vectores de interrupcion de la CPU
de forma que todas las IRQ apunten a una entrada dentro de una la Tabla de Entradas de
IRQs del INTHAL. Esta disposicion se muestra en la Figura 35. Como se aprecia en €l
esquema, esta tabla, situada en la seccion de codigo del INTHAL posee una entrada para
cada una de las IRQs de hardware (un total de 15 entradas en un sistema PC-AT). En
realidad, cada una de estas entradas posee un pequefio cddigo que se encarga de invocar a
un manegjador de interrupcion de bajo nivel LLIH (“Low Level Interrupt Handler”)
pasandole como parametro la IRQ correspondiente.

En realidad, € tratamiento que le da e INTHAL a las IRQs est4 en dependencia de su
estado (capturada o ignorada— ver € diagrama de estado de la Figura 21). Si lalRQ estaen
el estado ignorada, entonces @ punto de entrada del LLIH es PANIC_ENTRY; s esta
capturada, € punto de entrada del LLIH es CAPTURED_ENTRY . Al cargarse el sistema,
todas las entradas de la Tabla de Entradas de IRQ estan configuradas para saltar al LLIH
PANIC_ENTRY( irq ). Posteriormente la gecucion de los servicios enablelrq() y
disablelrg() provocan las transiciones de estado que modifican el LLIH asociado a cada

IRQ.

Adicionamente, el HAL posee varios modos de emulacion los cuales se resumen en la
Figura 39. Cada modo de emulacion posee algoritmos diferentes para los Manejadores de
IRQ de Bgjo Nivel. Estos se configuran durante lainicializacion del INTHAL.
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Tabla de Vectores de Tabla de Entradas de Manej.ador.es de IRQ
Interrupcion de la CPU deIRQ del INTHAL de Bajo Nivel (HAL)
IRQO [ P | IRQOO_ENTRY: PANIC_ENTRY
push bx
RQ1| @ mv bloth |
RQ2| @ P <STATUS>
IRQOL ENTRY: N
RQ3| ® push b > [CAPTURED_ENTRY
RQ4| @ mov bl Oth
JMP <STATUS>
——> |REFLECTED_ENTRY
IRQ14 ——> |CAPT_REFL_ENTRY
RO15| @—T— [IRQGENTRY.
push bx
mov bl 0lh
MP_<STATUS>

Figura 38. Flujo de control de las interrupciones a través del INTHAL

Descripcion
Cédigo | EndIRQ() | Modo EOI EOI EndIRQ()
0 0 0 Explicito Soportado
1 0 1 Automatico Soportado
2 1 0 Explicito No Soportado
3 1 1 Automético No Soportado

Figura 39. Modos de Emulacion del INTHAL

5.7.2 Estructuras de Datos para Mantener el Estado del HAL de Interrupciones

El INTHAL mantiene el estado dd VVCPIC mediante un conjunto de variables internas cada
una delas cuales se especifican a continuacion.

Se mantiene los siguientes arreglos de 16 elementos, uno por cada IRQ del sistema:
e TRQ_Priority: arreglo de bytes (8 bits) con la prioridad de cada IRQ del sistema. La

IRQ2, que conecta en cascada al segundo 8259, se pone en prioridad maxima (255).
Con esto se consigue que siempre esté habilitada y permita el paso de las interrupciones
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desde € segundo 8259, sin tener que hacer una distincion especial para ella en los
algoritmos internos.

e IRQ_ Mask: arreglo de palabras (16 bhits), cada una de las cuales mantiene la mascara a
situar en los registros IMR de ambos 8259 en e momento de la ocurrencia de la IRQ
correspondiente. La mascara posee un “0” en los bits correspondientes a las IRQ de
mayor prioridad y “1” en los bits correspondientes alas IRQ de prioridad menor o igua
(incluyéndose alamisma IRQ).

e OLD_Level: arreglo de bytes (8 bits) con e nivel de interrupcion activo cuando ocurrié
lalRQ particular.

e OLD_ Mask: arreglo de palabras (16 bits) con la méscara de interrupcion activa cuando
ocurrio lalRQ particular.

Ademas se mantienen las siguientes variables:

e Virtual Mask Mode: Indicador que indica s se esta operando en modo de
enmascarado virtual (TRUE) u fisico (FALSE).

e IRQ Level: variable detipo byte que conservael nivel de prioridad actual del sistema.

e Logical Mask: variable de tipo palabra que contiene la mascara de interrupcion
correspondiente al IRQ_Level.

e Fisical Mask: variable de tipo palabra que contiene la mascara de interrupcién que esta
situada realmente en los registros IMR de los 8259s. En e modo de enmascarado fisico
siempre va a coincidir con Logical Mask. Sin embargo, en el modo de enmascarado
virtual puede nocoincidir.

5.7.3 Seudo-codigo de los servicios fundamentales del INTHAL
5.7.3.1 |Inicializacion y Terminacion del INTHAL

Los servicios initlrgqHardware(minDefault, maxDefault, eoiMode, maskMode) y
restorelrqHardware() se encargan de inicializar y restaurar €l hardware de interrupciones.
En el caso del servicio deinicializacion su funcion es establecer los valoresiniciales delas
variables de estado interna e iniciar la tabla de vectores de interrupcion seguin se describid
en lasecciones5.7.1 y5.7.2.

5.7.3.2 Servicios de Administracion de Prioridaddes

Los servicios de administracion de las prioridades de interrupcion son quizas los mas
importantes del INTHAL para la implantacién del VCPIC. Esos servicios son los que
logran lailusién de que a las IRQs se le puedan asignar prioridades de forma dinamica 'y
dentro del mismo espacio de prioridades dd planificador del nicleo. Este subconjunto esta
conformado por los servicios de interfaz setIrqPriority() y setlrqLevel(); asi como, por
los servicios auxiliares Set8259IMR() y setlRQMask().
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Servicios auxiliares: Set8259IMR(mask) y setlIRQMask(mask)

Es conveniente contar con un servicio auxiliar set8259IMR(...) que debe ser invocado
cada vez gue es necesario situar la méascara en € hardware de interrupcion (registros IMR
de ambos 8259). Mediante ello es posible mantener una variable en memoria
(Fisical_Mask) con €l valor actua de los registros de méscara de forma que se puedaevitar
la costosa operacion de E/S necesaria para establecer la mascara siempre gque la nueva
mascara a situar coincida con la que ya esta presente.

Adicionamente, para €l soporte del enmascaramiento virtual, es conveniente tener un
segundo servicio setlRQMask(...) que va a ser invocado siempre que se quiere establecer
la méscara correspondiente con determinado nivel de prioridad.

En la Figura 40 se muestra € agoritmo del servicio set8259IMR(mask). El servicio
primero verifica que la méascara fisica sea diferente de la méascara que se desea establecer.

Si ello se cumple, establece realmente la mascara en los registros IMR de ambos 8259 y
actualizalos valores de las variables de memoria Logical Mask y Fisical Mask.

Set 82591 MR (mask) {
Si ( mask <> Fisical _Msk ) {
Logi cal _Mask mask
Fi si cal _Mask mask

Regi stros I MR de anbos 8259 < nmask

}

Figura 40. Algoritmo de Set8259IMR()

set | RQvask (mask) {
Si ( Virtual MaskMode = TRUE) ({

Si ( Fisical _Msk AND ( NOT nask ) )
Set 82591 MR( mask)
Sino
Logi cal _Mask = nask
}
Sino {
Set 82591 MR ( mask)
}

}

Figura 41. Algoritmo de setIRQMask()

En la Figura 41 se muestra e algoritmo del servicio setlRQMask(mask). El
comportamiento de este servicio esta en dependencia del modo de enmascaramiento (fisico
o virtua) & cua se conservaen lavariable de estado Virtual Mask Mode:

e En e caso de enmascaramiento fisico (Virtual_Mask Mode = FALSE) este servicio
simplemente invoca a Set8259IMR() para establecer realmente la mascara en ambos
8259.
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e En e caso de enmascaramiento virtual (Virtual Mask Mode = TRUE), solo sitda la
mascara si ello implica habilitar (desenmascarar) una IRQs. En caso de gque la nueva
mascara implique la inhabilitacion (enmascarado) de una IRQ entonces solo se
actualiza el valor delaméscaralogica (Logical Mask).

Puede observarse que en todo instante Logical Mask contiene e valor de la méscara que
se corresponde con € nivel de prioridad actual (irqLevel). En e caso en que se esté
operando en € modo de enmascaramiento fisico este valor siempre va a ser igual a valor
de los registros IMR de ambos 8259 y a valor de Fisical Mask. Por € contrario, s se
opera en modo de enmascaramiento virtual el valor de Logical _Mask puede coincidir o no
con el valor de Fisical Mask (y delosregistros IMR de ambos 8259). Sin embargo, en este
modo siempre se tiene que cumplir que Fisical Mask sea menos o igual de restrictiva que
Logical Mask. En otras palabras, siempre se tiene que cumplir la siguiente propiedad (o
invariante):

(q Logical_Mask & Fisical_Mask) =0

Servicio setlrqPriority ( IRQ, PRIORITY )

La Figura 42 muestra e algoritmo de setlrqPriority(). Este servicio permite establecer el
nivel de prioridad de una IRQ. Es su responsabilidad hacer |a correspondencia entre las
prioridades asignadas a cada una de las IRQs (dentro del espacio de prioridades del
sistema) y €l valor correspondiente de la mascara a situar en €l hardware de interrupciones
(registros IMR de ambos 8259).

Como parte de eda tarea, setlrqPriority() mantiene los arreglos IRQ_Priority e
IRQ_Mask ambos con una entrada por cada IRQ posible en e sistema. El primer arreglo
conserva la prioridad actual de cada una de las IRQs (en € espacio de prioridades del
nucleo). En cada invocacion setlrqPriority () actualiza la entrada correspondiente a la IRQ
alaque se le esta estableciendo la prioridad. Luego, a partir de la nueva configuracion de
prioridades reflejada en el arreglo obtiene la méscara asociada a cada una de las IRQ. Estas
mascaras se conservan en € segundo arreglo. Por Ultimo, este servicio invoca
setlRQMask() para actualizar la méscara de interrupcion (fisica y 16gica) en los casos en
guelalRQ alaque se le esta estableciendo (modificando) la prioridad pase de habilitada a
inhabilitada o viceversa.
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setIrgPriority (IRQ, Priority) ({
IRQ Priority[IRQ] € Priority /* actualiza la prioridad
*/
t IRQMask € O
Para ( t IRQ € 0..IRQ NUMBERs-1 ) {
Si ( IRQ Priority[t IRQ] < Priority) {
Pone 0 en bit IRQ de IRQ Mask[t IRQ]
Pone 1 en bit t IRQ de t IRQMask
}
Si ( IRQ Priority[t IRQ] = Priority ) {
Pone 1 en bit IRQ de IRQ Mask[t IRQ]
Pone 1 en bit t IRQ de t IRQMask
}
Si ( IRQ Priority[t IRQ] > Priority) ({
Pone 1 en bit IRQ de IRQ Mask[t IRQ]
Pone 0 en bit t_IRQ de t:IRQMasE
}
}
IRQ Mask[IRQ] € t IRQMask;
/* actualizar mdscaras de 8259s */
t IRQMaskBit € (1 << IRQ ) /* 1 en la posicién de la IRQ
*/
Si( Priority <= IRQ Level ) {
/*enmascara la IRQ (pone a 1 el bit)*/
SetIRQMask( Fisical Mask OR t IRQMaskBit )
}
Sino {
/*activa la IRQ (pone a 0 el bit)*/
SetIRQMask( Fisical Mask AND (NOT t IRQMaskBit) )

}

Figura 42. Algoritmo de SetlrqPriority()

Servicio setlrqLevel ( priority )

Este servicio es el encargado de situar € nivel de interrupcion actual del sistema. Las IRQs
con prioridades menores o iguales que este nivel quedan inhabilitadas. El mismo se encarga
de mantener la variable IRQ_Level. Utilizando los arreglos IRQ_Priority € IRQ Mask,
el procedimiento determina la méscara a situar para establecer €l nuevo nivel de prioridad
Esta méascara es tal que inhibe todas las IRQ con un nivel de prioridad menor o igual que €
IRQ_Level.
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setIrqlLevel (Priority) {
/* Obtiene y establece la mascara de interrupcidn */

IRQI €& 255 /* ultima IRQ encontrada (valor no vdlido) */
IRQI Priority € 0 /* prioridad de tltima IRQ encontrada */
Para (t IRQ € 0 .. IRQNUMBERs - 1) {

Si ( IRQ Priority[ t IRQ ] <= Priority )
y ( IRQ Priority[ t IRQ ] >= IRQI Priority ) {
IRQT é't_IRQ
IRQT Priority & IRQ Priority[ t_IRQ ]
}
}
IRQ Level & Priority
Si (IRQI = 255) /* No se encontrd IRQ */
SetIRQMask( 0 ); /* habilitar todas las IRQs */
Sino
SetIRQMask ( IRQ Mask[ IRQI ] );
}

Figura 43. Algoritmo de SetlrgLevel()

Luego de haber calculado la méscara que se corresponde con el nuevo nivel de prioridad, s
la misma implica enmascarar o desenmascarar alguna IRQ se establece dicha méascara
segin e modo de enmascaramiento (fisico o virtua) con ayuda del servicio
serIRQMask().

La Figura 43 muestra e seudocodigo de setlrgLevel, téngase en cuenta que s una
interrupcion no esta siendo usada (es decir, no ha sido capturada mediante enablelrq(), ni
es interrupcion heredada) su prioridad en el arreglo IRQ_Priority es cero. De estaforma el
siguiente al goritmo la mantendréa siempre enmascarada.

En & seudocddigo puede observarse que setlrqLevel realiza una busgueda entre las IRQ
gue tienen prioridad menor o igua que € nivel de prioridad a fijar (paré&metro Priority),
para seleccionar de ellas ala de mayor prioridad. Luego fijala méscara correspondiente ala
IRQ encontrada dentro del arreglo IRQ_Mask,

5.7.3.3 Manejadores de Interrupcion de Bajo Nivel (LLIH) del HAL

El INTHAL mantiene un manejador de interrupcion de bajo nivel para cada posible estado
en que puede estar una IRQ (Capturada o Ignorada). Estos manejadores reciben e control
cada vez que se produce una IRQ con el estado asociado y reciben como parametro la IRQ
solicitada.

Manejador de Bajo nivel para las IRQ capturadas.

Larutina CAPTURED_ENTRY eslaasociada alas interrupciones capturadas y tiene como
responsabilidad fundamental anular el esquema de prioridades convenciona de los PICs,
hacer efectivo € esgquema unificado de prioridades y transferir e control al manejador de
interrupciones del nucleo. La forma en que consigue su proposito esta en dependencia del
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modo de fin de interrupcion (explicito o automatico) y del modo de enmascarado (fisico o
virtual).

En & modo de enmascaramiento fisico (Virtual Mask Mode = 0), cuando ocurre una
interrupcion de prioridad Pi, necesariamente es porgque se cumple que Pi > irqLevel. En
este caso se procede enmascarando todas las IRQs con prioridad menor o igua que
irqLevel, e incrementando el nivel de prioridad del sistema para hacerlo igua a Pi. Por
ultimo, se invoca a manejador de la capa superior (IRQHandler()).

Cuando se opera en modo de enmascaramiento virtual (Virtual Mask Mode = 1), es
posible la ocurrencia de interrupciones indebidas. Estas cumplen con la condicién Pi <=
irqLevel. Si ello sucede, se procede a enmascarar fisicamente dicha IRQ en €l registro IMR
del 8259 correspondiente (adicionalmente se actualiza la mascara fisica para reflgjar este
hecho) de forma que se impidala ocurrencia de una segunda interrupcion indebida. Ademas
se debe “recordar” la ocurrencia de la IRQ. Obsérvese que en este caso no se modifica €
nivel deinterrupcion actual (irqLevel).

La Figura 44 muestra e seudo-cddigo del LLIH asociado a las IRQ capturadas
(CAPTURED_ENTRY):

CAPTURED _ENTRY(I RQ {
Salva |l os registros de la CPU que utiliza

R Para inplenmentar EndIRQ() ----------------- */
QLD Level [IRQ <-- I RQ Level /* Salva el nivel actual */
OLD Mask [IRQ <-- Fisical _Mask /* salva | a mscara actual */
/* ____________________________________________________________ */
Si ( Virtual MaskMbde = TRUE ) {
Si (IRQPriority[I RQ<=IRQ Level){/* Es |IRQ indebida */
Set 82591 MR (Logi cal _Mask) /* Si, mascara que debia */
/* ________________________________________________________ */
OLD Mask [IRQ = Logical Msk [/* S6l o para Endl RQ() */
/* ________________________________________________________ */
b
sino { /* No, */
Logi cal _Mask <--1RQ Mask[ | RQ /* Pone méscara | 6gica */
| RQ Level <--1RQPriority[IRQ [/* Fija nivel actual */
}
} Sino {
Set 82591 MR ( | RQ_Mask[ I RQ ) /* Sitla méscara de IRQ */
| RQ Level <-- IRQPriority[lRQ /* Fija el nivel actual */
}
sendEQ /* Envia EQ segun nodo  */
| RQHANdI er (1 RQ /* Transfiere al Nicleo  */

Restaura | os regi stros de CPU usados

}

Figura 44. Algoritmo del LLIH asociado a las IRQ capturadas
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Servicio EndIRQ (TRQ)

Este servicio, cuyo algoritmo se muestra en la Figura 45 se usa para restaurar €l nivel de
prioridad existente antes de la ocurrencia de una IRQ particular. Este servicio es Gtil para
sefidar e fin de un manejador en sistemas donde las IRQs tienen la mayor prioridad global
y su prioridad relativa no cambia. Nuestro micronicleo (PARTEMOS) no utiliza este
servicio. En su lugar fija explicitamente € nivel de IRQ deseado invocando a setIrqLevel
(Priority).

EndIRQ(IRQ) {
Set8259IMR( OLD_Mask[IRQ] )
IRQLevel € OLD_Level[IRQ]

3

Figura 45 Algoritmo de EndIRQ()

5.8 Resumen

En este capitulo se ha puesto de manifiesto que e modelo completamente integrado de
manegjo de interrupciones puede implementarse incluso en sistemas con arquitecturas de
interrupciones que no lo soportan de forma directa. Esto es posible siempre y cuando €
hardware de interrupciones brinde la posibilidad de enmascaramiento explicito de cada una
de las fuentes de peticién de interrupcion de forma individual y alguna via para inhabilitar
(de formaexplicita o implicita) e agoritmo de planificacién incorporado.

Se ha mostrado cOmo esto es posible para e caso del hardware de interrupciones estandar
de los sistemas PC compatibles. En especifico se introdujeron cuatro modos de emul acion:
enmascaramiento fisico explicito con y sin EOl automatico y enmascaramiento virtual con
y sin EOI automético. En el caso del enmascaramiento virtual se analizaron tres variantes y
se eligié laimplementacion de una de €elas por ser la que ofrecia e meor comportamiento
promedio y en € peor caso. Todas las variantes de implementacion son completamente
predecibles pero con diferentes compromisos entre un mejor comportamiento en el peor
caso y un mejor comportamiento promedio. Se mostraron los detalles de los agoritmos de
emulacién asi como las ecuaciones que modelan € comportamiento tempora y la
sobrecarga de cada uno de estos esquemas de emulacion.

Como parte de nuestro trabajo, hemos realizado una implementacion del disefio del
subsistema de administracién de interrupciones propuesto en el capitulo anterior utilizando
estos modos de emulacién. Adicionalmente, se desarroll6 un micro-nlcleo experimental
gue utiliza este componente y que nos permite mostrar la posibilidad y las virtudes de este
esguema integrado.
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6 Resultados Experimentales

En este capitulo presentamos los resultados experimentales obtenidos mediante la
aplicacion del modelo integrado. En este estudio realizamos dos tipos de experimentos.
pruebas de comportamiento y pruebas de sobrecarga operativa (“overhead’). Las pruebas
de comportamiento sirven para dos propésitos fundamentales: Primero, permiten
comprobar la validez de los algoritmos de emulacion descritos en e capitulo precedente
para emular € modelo integrado; asi como, su implementacion. Segundo, nos permiten
comprobar experimentalmente la caracteristica de predecibilidad tempord del modelo
integrado. Las pruebas de sobrecarga operativa nos permiten caracterizar la sobrecarga de
los agoritmos de emulacion para tener una idea cuantitativa de la factibilidad de este
modelo para satisfacer |os requerimientos temporales de | as aplicaciones reales.

Los experimentos fueron realizados sobre un micro-nlcleo experimental para sistemas de
tiempo real que desarrollamos para este propdsito.

En la primera parte de este capitulo abordamos las pruebas de comportamiento y en la
segunda parte, las pruebas de desempefio.

6.1 Pruebas de Comportamiento.
6.1.1 Caso de Prueba

Con € propésito de comparar € comportamiento del esgquema integrado con respecto a
esquema convenciona se realizd un programa de prueba conformado por dos actividades
(tareas y manejadores de interrupcion) asincronas.

e ¢ esun mangjador de lainterrupcion del puerto serie sin requerimientos de tiempo real
critico (que recibe caracteres a una razon de 100 caracteres por segundo) con un tiempo
minimo entre llegadas 7;° de 10 msy un tiempo de computo en € peor caso C;° de 5
ms (para una utilizacion U,* = 0.5).

e 1, es unatarea periddica de tiempo rea critico con periodo 7', de 50ms, un tiempo de
computo en el peor caso C> de 20ms (para una utilizacion U, = 0.4) y un plazo de
30ms.

Esta configuracion puede aparecer por g emplo en un sistema de control digital en laque¢,
es responsable del lazo de control mientras que ¢; tiene la responsabilidad de atender la
comunicacion con un sistema remoto (Ej. reportes y configuracion).
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6.1.2 Analisis de Factibilidad del Caso de Prueba

Como se vio en las secciones 2.3y 4.2.2, € tiempo de respuesta de cada una de las
actividades se puede calcular utilizando la siguiente ecuacién de recurrencia[7]:

RO _ +Z{ R 1(?
i i Yw J

A
En el caso en que P(1,°) > P(t,), entonces se tiene que:
R’ =C; =5mns

RO .
Rél) =G, +[ ;s —lcl

1

R = 20ms + [20"“
Oms

—‘Sms = 30ms

R? = 20ms+ [3%
10ms

—‘Sms = 35ms
El valor de R,” de 35 ms es mayor que €l plazo de 30ms, por tanto la tarea periddica
(que es de tiempo real duro) no cumple su plazo.

S las prioridades se asignan en orden inverso, en donde P(t,) > P(¢,"), entonces se tiene
que:

R, =C,=20ms

s(0)
R:® =c;+( RTf Wcz

N

2

R} =5ms { orms —|20ms = 25ms
50ms
R}® =5ms + [ 25ms—‘20ms = 25ms
ns

Como R, 5" = R 57 entonces se ha encontrado que e tiempo de respuesta de 7,5 en 25 ms
es mayor que su plazo de 10ms, por tanto hay pérdida de interrupciones. Sin embargo, con
esta configuracion la tarea periédica ¢, (Que es de tiempo real duro) si cumple su plazo.
Como €& manejador de la interrupcion no es de tiempo real duro esto no es un problema
mayor.

Puede observarse entonces que este conjunto de tareas es factible de planificar sdlo cuando
P(,) > P(t;). O sea esta es la Unica configuracion de prioridades que garantiza los
requerimientos temporales de la tarea periédica ..
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6.1.3 Comportamiento utilizando el Modelo Tradicional (ISRs y Tareas)

LaFigura 46 muestrala representacion grafica de una seccion de las trazas generadas por la
gecucion real del programa para € caso de prueba anterior, utilizando un esguema
tradiciona de tratamiento de interrupciones. En este caso ¢; se codifico como la ISR de la
IRQ4. Bgo este esquema es imposible asignarle a una tarea mayor prioridad que a una
interrupcion (ISR). En consecuencia (a pesar que esta configuracion no garantiza los
requerimientos temporales de la tarea peridédica) no hay otra opcion mas que asignarle
mayor prioridad ala ISR que alatarea periodica.

Puede observarse como durante la primera activacion de latarea 1, en € instante O ps, esta
sufre cuatro expropiaciones. Estas expropiaciones garantizan la regularidad de la gjecucion
de la ISR (de forma que no se pierden caracteres); sin embargo, las ISRs gercen una
perturbacion en la gecucion de la tarea periddica de tiempo real critico, que provocan que
en el instante de tiempo 30000 ps la gjecucion de la misma exeda su plazo. Esta situacion
(las expropiaciones y € incumplimiento resultante en los plazos) se mantiene en todas las
demés activaciones de la tarea periddica. Obsé&vese que para este conjunto de tareas, la
unica forma posible en que latarea periédica de tiempo rea ¢ pudiera cumplir sus plazos es
gue lamisma no pueda ser expropiada por la ISR. Sin embargo, para que esto sucedala ISR
deberia tener menor prioridad que la tarea periddica lo cual es imposible con un esquema
tradicional de administracién de interrupciones.

Espacio de Prioridades Separado
(Prioridad de IRQ > Prioridad de Tarea)
| | | | | | | |
IRQ4 o | o 1 o
L T e T O L O O
L L T o I L F T AL AL T I B I
Task (11111 H|I|I‘|I|I|I3|H|I| LI L I 0 O I O
(2 [EHHRE LG D DL
A B B A | .
b i~~%~~1lf:fl fffffffffffff iflf!HJfl ffffffff e
I gl ‘ .
. } R | .
dle | T — ¥ IR R  S— . .
R | 0 us
0 50000 100000 150000

Figura 46. Traza para el esquema convencional
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6.1.4 Comportamiento utilizando el Modelo Integrado

Con & modelo integrado, se tiene total flexibilidad para la asignacién de las prioridades a
las diferentes actividades en € sistema. Por tanto es posible utilizar la Unica configuracion
de prioridades que garantiza € cumplimiento de los plazos de la tarea periddica. En este
caso t; se codificd como unaHAT asociadaalalRQ4 y a esta se le asigndé menor prioridad
gue alatarea periddica.

LagréficadelaFigura 47 se corresponde con las trazas generadas por la gjecucion de estas
mismas dos actividades utilizando &l esquema integrado aqui propuesto.

Espacio de Prioridades Unificado
(Prioridad de la IRQ < Prioridad de la Tarea)
— : : : : : |
IRQ4 | | B L
st 1|II—{]_:I | ||'_:'-|r o i|'_:'—:i
1I 1:1:1i4 |: :r - 1:1:“
Task TR B A I O e AR I
2)
IR T AR non
LT T Wby by byl
A N A A R SR N N NN
l l l l l l l \
o | | | | | | us
0 50000 100000 150000

Figura 47. Traza para el esquema integrado

Al observar esta gréfica se destaca lo siguiente: (1) ahora ¢, se gecuta sin ningun tipo de
interferencia de la IRQ y en consecuencia todas sus instancias cumplen sus plazos (a los
30000 ps, 80 000 psy 130 000 us); (2) en € instante correspondiente a los 50000 ps la
tarea periddicat2 expropiaala HAT poniendo de manifiesto que su instante de inicio no se
ve postergado por la ejecucion de laHAT y (3) en cada periodo de ¢, sdlo se atienden 4
IRQ (en lugar de las 5 del caso convencional). Durante los 20ms del tiempo de cdmputo de
t, se emiten dos peticiones de interrupcién (de menor prioridad que la tarea actual), que no
provocan interrupcion en la CPU. Sin embargo, e hardware de interrupciones “recuerda’
una de ellas (la otra es ignorada). La capacidad del hardware de recordar una interrupcion
provoca que se agrupen la peticiones de interrupcion luego de concluido € tiempo de
respuesta de latarea t, razon por la cual se g ecutan dos instancias consecutivas de la HAT
apartir de los instantes 20 000 s, 70 000 psy 120 000 ps.
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6.1.4.1 Comentario acerca de la pérdida de peticiones de interrupcion

Vale la pena hacer algunos comentarios acerca de la pérdida de algunas sefia es de peticion
de interrupcion que se observaen la Figura47 y que es provocada por esta configuracion de
prioridades. El primero es que aqui tenemaos un compromiso inevitable: como se vio en €
andlisis de factibilidad (de la seccién 6.1.2) para este conjunto de tareas, € sistema no
puede garantizar el procesamiento de todas las interrupciones y d mismo tiempo garantizar
satisfacer los plazos de la tarea periodica de tiempo real critico. De hecho, esta es la razon
de ser de esta configuracién de prioridades. garantizar los requerimientos de tiempo de
aquellas tareas activadas por software que poseen requerimientos de tiempo redl
independientemente de |a sobrecarga que podrian provocar aquellas tareas activadas por
hardwarey sin requerimientos de tiempo real critico.

El segundo es que mediante € uso del andlisis de tiempo rea a través de todas las etapas
del proceso de desarrollo de software, se puede asegurar que nunca se pierdan
interrupciones cuando todas las fuentes de interrupcidn se comportan segiin se esperay que,
a mismo tiempo, no afecten los requerimientos temporales de las tareas de tiempo real
critico cuando alguna de €ellas introduce una sobrecarga no esperada.

El tercero es que la pérdida de interrupciones asociadas a tareas sin requerimientos de
tiempo real critico no es un problema. Por g emplo, un puerto serie puede ser configurado
para situar los datos en un buffer en hardware, el manejador de interrupcion puede vaciar
todo € buffer en vez de procesar un Unico carécter alavez y el protocolo de comunicacion
de capa de enlace puede recuperar €l dato perdido.

6.1.5 Comportamiento utilizando los Modos de Mascara Fisica y Mdscara Virtual

En esta seccion se contrasta el comportamiento del esquema integrado implementado con €l
modo de mascara fisicay € modo de méscara virtual. Se utiliza el mismo conjunto de
tareas de los experimentos anteriores. Con esta configuracién se realizaron dos corridas,
ambas utilizando e modelo integrado de administracion de interrupciones y tareas y
asignandole a la tarea , mayor prioridad que ala HAT ¢, (Unica asignacion que garantiza
el cumplimiento de los plazos de latarea periddica).

La diferencia entre ambos experimentos esta dada solo porque en la primera corrida
(mostrada en la Figura 48) se utiliz6 e modo de emulacion con enmascaramiento fisico,
mientras que en la segunda (mostrada en laFigura 49) se utilizé el modo de emulacién con
enmascaramiento virtual. Independientemente del modo de emulacion que se utilice es de
esperar que e comportamiento de ambos experimentos sea muy similar, la Unica diferencia
gue podria esperarse esta dada en la gecucion dd LLIH del INTHAL. Por €lo, para
distinguir la diferencia de comportamiento entre ambos modos, ahora (ademas de las trazas
deinicio y fin de ambas actividades) es necesario registrar también la gjecuciéon del LLIH
del INT2HAL cada vez que se le pase como parametros la IRQ asociada al puerto serie (y a
HAT /).
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Espacio Unificado con Enmascaramiento Fisico
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Figura 49. Comportamiento utilizando el modo de Mascara Virtual (registrando la
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La Figura 49 muestra la traza de gecuciéon para € caso del modo de enmascaramiento
virtual. En este caso vale la pena mencionar que la HAT asociada a la IRQ no puede
expropiar a la tarea periodica ¢,, por tanto, es similar a experimento previo, en donde la
tarea ¢, puede finalizar antes de su plazo en todas las instancias (como se muestra en la
Figura 49 a los 30000 ps, 80000 us y 130000 ps). Sin embargo, en este caso hay una
diferencia. Ahorala IRQ realmente expropiala g ecucion de t,. Esto se muestra en lafigura
por las trazas LLIH (destacadas con rombos) que ocurren un poco después de O ps,
50000us, 100000us y 150000us. Observe que, en éstas la correspondiente HAT no se
gjecutay que, estas interrupciones no deseadas no son servidas en esos instantes de tiempo;
sino que, en vez de ello son registradas (por € objeto de sincronizacion) hasta €l final de la
tarea periddica (en 20000us, 70000us y 120000us). Esto seilustra por las activaciones de la
HAT correspondiente (donde no se g ecutan las trazas LLIH correspondientes).

En este caso es importante observar que solo es posible una interrupcion no deseada por
activacion de ¢,. De nuevo, por cada periodo de t, sblo son aceptadas y manegjadas 4 IRQs
(enlugar delas 5 IRQs que fueron emitidas por e puerto serie). En cada g ecucion de ¢, una
IRQ es ignorada. Esta restriccién garantiza una peguefia cota en la perturbacion debido a
interrupciones no deseadas como se expresd en la Ecuacion 17 (ver seccion 5.4.4).

Para una mejor comprension, la tabla de la Figura 50 muestra una descripcion detallada
(punto por punto) de las similitudes y diferencias entre ambas € ecuciones.

Instante de Figura 48 Figura 49 Enmascarado Virtual
tiempo/evento Enmascarado Fisico (“Virtual Masking”)
(“Physical Masking”)
Similitud Se esté gjecutando latarea idle. El nivel de prioridad actual (y la mascara
Instantet = O- virtual y fisica) son tales que cualquier actividad (SAT o HAT)
(no mostrado) comenzara a € ecutarse inmediatamente luego de su activacion.
Similitud Comienzala gjecucion de latarea periddica SAT ¢, (estaeslatareacon
mayor prioridad y ocupala CPU durante C> = 20 ms. La conmutacion de
Instantet =0s | contexto (de IDLE a ¢,) eleva el nivel de prioridad actual
Diferencia Durante laconmutacion | Como parte de la conmutacion de contexto no
Instantet =0s | de contexto se actualiza | se actualiza lamascarafisica (en el 8259).
lamascarafisica(enel | Sdlo se actualizala mascaralogica. Por tanto
8259) dgjando IRQ4 continlia desenmascarada (puede
enmascaradaalalRQ4 . | ocurrir de formaindeseada).
Diferencia LaCPU no es La CPU esinterrumpida (es por eso que esta
interrumpida (no hay latrazaen LLIH). Ello se debe a que, a pesar
Poco después trazaen LLIH). Ellose | de quet: tiene més prioridad que IRQ4, esta
deOsseemite |debeaquelalRQ4 estd | Ultimaesta enmascarada en lamascaralégica
lalralRQ4 enmascarada (tiene pero no en lamascarafisica. Hay que
menos prioridad quela | destacar que aqui sdlo se gecutael LLIH
tarea t,) pero (al igual que con el enmascaramiento
fisico) no se gecuta el manejador de la IRQA4.
No hay trazaen IRQ (HAT). Esto ultimo se
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debe aquelalRQ es no deseada. Por tanto el
LLIH hizo € signal en &l semé&foro pero
como laHAT tiene menos prioridad que t2 no
expropia.
Similitud LaCPU no se A diferenciadelo que ocurri6 con lalRQ
interrumpe. Se debealo | anterior. Ahorael comportamiento esigual
Poco después mismo que en el caso gue con enmascaramiento fisico. O sea, la
de10ms, se anterior. Aqui se CPU no esinterrumpidapor lalRQ (LLIH).
emitela2da acumularon dos IRQ4 Ello se debe a que en este caso cuando
IRQ4 ignoradas por |o tanto ocurrio lalralRQ el LLIH establecio
una se pierde realmente la méscara fisicaque se
definitivamente. El corresponde con la prioridad actual (méscara
hardware (8259) |6gica) por tanto no se producen mas
recuerda una sola interrupciones no deseadas mientras no
disminuyaéd nivel de prioridad actual.
Diferencia Yatermino lagecucion | Terminalaegecucion dela SAT t2 pero ahora
delaSATt2(C2= lo que se produce es una conmutacion de
Poco después 20ms) y laconmutacion | contexto a HAT de lalRQ4 que estaba listo
de 20ms, se de contexto bgjael nivel | (trazalRQ4 HAT). A diferenciadel caso
emite una 3ra de prioridad anterior, la3raIRQ4 emitida aqui no llegaa
IRQ (desenmascaralRQ4) e | laCPU (No hay traza LLIH). Ello se debe a
inmediatamente esta que laHAT recién activadatieneigua
llegaala CPU (traza prioridad que dicha IRQ4, por tanto no se
LLIH) y se g ecutasu desenmascarala IRQ4. Aqui ahorase
manejador durante 5ms | acumulan dos IRQ ignoradas por tanto una se
(traza|IRQ4 HAT) pierde definitivamente.
Igualdad Aungue en este justo instante el puerto serie no emite ninguna IRQ, la
terminacién de laHAT hace que se bgje e nivel de prioridad
Poco después nuevamente y se desenmascare lalRQ con lo quelellegaalaCPU la
de 25ms. IRQ previa que el 8259 estaba “recordando” (trazaen LLIH y luego en
IRQ4-HAT)
Igualdad Y a habiaterminado la g ecucion delaHAT de IRQ4 y laCPU estabaen
IDLE (IRQ4 desenmascarada) por tanto inmediatamente la CPU es
Poco después interrumpida (traza LLIH) y se gjecuta el mangjador de lalRQ4 (traza
de30 ms, se IRQ4-HAT)
emite la4ta
IRQ
Instante 50 ms Se repite el ciclo

Figura 50. Descripcion detallada de las similitudes y diferencias del comportamiento con

enmascaramiento fisico y virtual.
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6.2 Caracterizacion del Desempeiio del Subsistema de Interrupciones

En esta seccion se describen las pruebas realizadas para caracterizar la sobrecarga impuesta
por la emulacion del mecanismo integrado de mango de interrupciones. Esta
caracterizacion implica la medicion de un conjunto de pardmetros relacionados con €
tiempo de manejo de interrupciones. En especifico, nuestras pruebas midieron lalatencia de
interrupcion y e incremento en € tiempo de conmutacion de contexto debido al uso del
model o integrado.

6.2.1 Latencia de Interrupcion

Tipicamente e procesamiento de una interrupcion se divide en varias fases. Sin embargo,
los términos utilizados para referirse a la duracion de estas fases varian segun los diversos
autores. A continuacion se definen varios parametros de la respuesta a interrupcion, todos
referidos a la interrupcion de mas prioridad en un sistema, ya que las interrupciones de
menos prioridad van a estar afectadas por la ocurrencia de las mas prioritarias. En €l caso
particular del modelo integrado, donde las interrupciones comparten un Unico espacio de
prioridades con las tareas y pueden tener un orden de prioridad distinto al impuesto por el
hardware, los términos definidos a continuacion se refieren a la interrupcién asociada a la
HAT de més prioridad en e sistema, asumiendo ademas que ninguna otra tarea tiene més
prioridad que ella.

Al tiempo transcurrido desde que ocurre una peticion de interrupcién hasta que se le da
servicio le denominaremos tiempo de respuesta. El tiempo de respuesta varia segun €
tiempo quetarda el codigo del usuario en procesar lainterrupcion.

Se denomina latencia de interrupcion a tiempo que tarda un sistema en comenzar a dar
servicio a unainterrupcion. Esta se define como € tiempo transcurrido desde que se activa
la IRQ hasta que se gecuta la primera instruccion del codigo manejador de interrupcién
establecido por e usuario; que puede ser una ISR de usuario en €l caso de los sistemas en
los cuales la atencidn ainterrupcion se hace a este nivel o una HAT en e caso del modelo
integrado.

6.2.2 Prueba para medir la latencia de interrupcion

El objetivo de estas pruebas es determinar cuanto tarda €l nlcleo en conmutar a una tarea
activada por hardware una vez ocurrida su interrupcion asociada; en otras palabras,
determinar la latencia de despacho de interrupcion del nlcleo. Existen varios métodos para
medir esta latencia. EI método utilizado por nosotros se describe a continuacion

6.2.2.1 Método de Manejador de Interrupcion (HAT) y Tarea de Fondo.

Uno de los métodos que puede ser utilizado para medir la latencia de interrupcién consiste
en usar una tarea de fondo baja prioridad que enviatrazas en ciclo infinito a un analizador
l6gico y un mangador de interrupcion de alta prioridad que lo Unico que realiza es enviar
otratraza con cédigo distinto.
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Este método puede ser adaptado para utilizar un registro de bitacora (“logger”) de las trazas
por software y e canal 0 del 8253 como fuente de interrupciones. Esta prueba no produce
resultados muy exactos en € caso de implementarse en una maquina 80486 debido a que
tiene que utilizarse e contador 2 del chip 8253 para medir e tiempo; pero sirve para
comparar los resultados con otras pruebas mas exactas, permitiendo detectar alguna
anomalia en los tiempos medidos (indicando algun error en la implementacion de la
prueba). Para € caso de sistemas Pentium y posteriores puede utilizarse la instruccién
RDTSC (“ Read from Time Stamp Counter”) lacual copia el contenido del registro contador
de tiempo (TSC) del Pentium (contador de 64 bits que se incrementa por cada ciclo de
reloj) en EDX:EAX.

6.2.3 Resultados de las Mediciones de Desemperio
6.2.3.1 Incremento en el Tiempo de Conmutacion de Contexto

El incremento en el tiempo de conmutacion de contexto ¢ esta dado por € tiempo de
gecucion en e peor caso del servicio setIRQLevel(priority) responsable de obtener y
establecer € registro IMR. Es importante destacar que este servicio solo tiene que escribir
realmente la méscara en |os casos en que un cambio en e nivel de prioridad actual implique
lainhabilitacion o habilitacién de una determinada IRQ.

La Figura51 muestra los tiempos obtenidos para ambas plataformas en las que se destacan
los valores de 5" de 1.04294us y 2.67849s para e Pentium4-3GHz y el Pentium MMX -
200MHz respectivamente.

| |
. P4 -3 GHz P-MMX 200MHz
Tiempos en . - - - . :
micro-sequndos Sin escritura Con escritura Sin escritura Con escritura

=g de IMR de IMR de IMR de IMR
Minimo 0.05781 0.87218 1.06140 1.91750
Average 0.06249 0.90800 1.06140 2.04367
Maximo 0.09557 1.04294 1.14650 2.67849

Figura 51. Valores de 3" o tiempos de ejecucion de la llamada a setIRQLevel()

LaFigura 53 presenta estos resultados de forma grafica para € procesador Pentium4-3GHz,
mientras que la Figura 54 1o hace para d procesador PentiumMM X-200. Puede apreciarse
como € tiempo de gecucion en € peor caso esta dominado por € establecimiento de la
maéascara. Este contraste es mas apreciable en e caso de las arquitecturas mas modernas (ver
la grafica para € caso del Pentium4 en la Figura 53). En este caso, €l componente de
determinacién del valor apropiado de la mascara (necesario para hacer coincidir los
espacios de las prioridades de software del agoritmo de planificacion con las prioridades
de hardware del controlador de interrupciones) se lleva a cabo practicamente sin costo
alguno.
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Tiempo
(us)

SetlrgLevel(...), Pentium 4-3GHz

1.0

0.8

0.6 1
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Minimo

2 3

Promedio Maximo

Figura 52. Grafica de los valores de " segiin modo de operacién para un procesador
Pentium 4 —3GHz
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Figura 53. Grafica de los valores de " segiin modo de operacién para un procesador
Pentium MMX — 200 MHz
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Tiempo de conmutacion de contexto (us) | Costo relativo
Sistema Operativo Minimo Promedio Maximo (%)
Hyperkernel 4.3 2.32 5.64 266.2 1.0%
RTX 4.1 4.29 4.59 10.68 25.1%
INTime 1.20 4.8 5.47 23.13 11.6%
Windows CE 2.0 2.4 - 34.4 7.8%
ONX 6.1 2.1 3.3 11.5 23.3%

Figura 54. Costo relativo de implementar el modelo integrado

LaFigura 54 muestra valores de |los tiempos de conmutacion de contexto de varios sistemas
operativos 0 extensiones de tiempo real comerciales reportados en la literatura para un
sistema Pentium MMX a 200MHz [106] y que nos permiten evaluar cua seria € costo
relativo de laimplementacion del esquemaintegrado en los mismos para dicha plataforma.

6.2.3.2 Latencia de Interrupcion del Kernel

La Figura 55 muestra los resultados de la medicién de la latencia de Interrupcion en un
sistema Pentium4 a 2.8GHz mediante e método de tarea de fondo y HAT (descrito en
6.2.2.1) y utilizando e TSC. Se reaizaron 1000 mediciones (que como se vera en €
siguiente parrafo para € caso de la arquitectura integrada constituye una cantidad méas que
suficiente).

Como puede observarse en la grafica, en todos los modos € comportamiento de la latencia
de interrupcién es practicamente estable alrededor de la latencia promedio: 4.869us (para
EOI con enmascaramiento fisico), 4.158 us (para AEOI con enmascaramiento fisico),
3.469us (para EOI con enmascaramiento virtua) y 2.716us (para AEOI con
enmascaramiento virtual). Este elemento es un factor muy importante para sistemas de
tiempo rea ya que dota de predecibilidad a sistema Obsérvese ademas que estos
resultados experimentales, que nos muestran una latencia de interrupcion précticamente
constante, son completamente esperados cuando se utiliza e modelo integrado debido a
gue: (1) el nucleo se gecuta con interrupciones habilitadas durante todo € tiempo (solo se
inhabilitan en unas pocas secciones criticas muy bien identificadas dentro de la
implementacion del mecanismo de sincronizacion); (2) € servicio atodas las interrupciones
siempre atraviesa por una trayectoria de eecucion idéntica (el LLIH del INTHAL,
manejador IRQHandler() del nacleo que invoca a planificador); (3) e empleo de un
algoritmo de activacion y planificacion que presenta un tiempo de gecucién constante. La
figura muestra una variabilidad muy pequefiay unos picos que solo pueden ser provocados
por la latencia de interrupcién del mismo hardware (y por tanto son componentes
inevitables de la arquitectura de la maguina e independientes del sistema operativo y
esguema de mangjo de interrupciones — por gemplo € caché o la canaizacion de
procesador).
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Latencia de Interrupcion
(Pentium4 2.8GHz)

Latencia (us)
w

1 102 203 304 405 506 607 708 809 910
Evento de Interrupcién (IRQ)

—— AEOI Optimista —— AEOI No Optimista
EOI Optimista —— EOI No Optimista

Figura 55. Latencia de Interrupcion para un Pentium4 a 2.8GHz segin el modo de
emulacion.

El otro elemento a destacar de la gréfica es que los valores para los modos de
enmascaramiento virtual son un 72.9% y un 67% de los valores correspondientes para los
modos pares con enmascaramiento fisico. Esto representa una reduccion significativa en la
sobrecarga operativa del modelo integrado (con respecto a la sobrecarga que introduce el
enmascaramiento fisico). Esta reduccion, debida a uso del enmascaramiento virtual, hace
a modelo integrado factible incluso para aguellos sigemas con requerimientos de baja
sobrecarga. Puede observarse ademés que los dos modos con enmascaramiento virtual
exhiben megjores resultados que los dos modos de enmascaramiento fisico. Como podria
esperarse, e modo con EOI automético y enmascaramiento virtua muestra € mejor
desempefio con un valor muy bajo de latencia de interrupcion en el peor caso de 3.05 ps.

Es interesante analizar como se relacionan los resultados de la latencia de interrupcion para
cada modo de emulacion con e nimero de operaciones de escritura/lectura a puerto para
dicho modo. La tabla de la Figura 56 muestra esta relaciéon. Como se puede observar, €
factor dominante en € valor de la latencia de interrupcion es € nimero de accesos a
puertos (para el envio del EOI y laescritura de la Mascara).
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Modo de Emulacion Escrituras a Puertos Latencia de Interrupcion (ps)
Modo EOI ngc"a‘:; EOI | IMR dit(‘;%lT Minimo | Promedio | Maximo
]fé?rl:f,:f optifista 1| 2 3 4781lys | 4.869ps | 5.318yus
(El\? (f’rl:;:l‘; Optimista | 1 | 0O 1 3.340us | 3.469us | 3.877ps
ities optmsta 0 | 28 | 2 | 4097pus | 4158ps | 4564 ps
,‘ﬁ:tti(l; Optimista | 0 | 0 0 2.672us | 2.716ps | 3.060 us

1. Se supone que ha sido necesario establecer los IMR de ambos 8259. En realidad
muchas veces sOlo es necesario establecer un solo IMR. Sin embargo, en la
implementacion con la que se hicieron estas mediciones siempre se establecen los
registros IMR de ambos 8259 (pero caso).

2. Este valor supone que la IRQ no es una interrupcion indebida. Para €l caso de que sea
unainterrupcion indebida el LLIH escribe una 0 ambas méascaras. Sin embargo, en este
caso €llo no se contabiliza en lalatencia debido a que tampoco seinvocaraalalST.

Figura 56. Relacion entre la latencia de interrupcion y los accesos a puertos.

6.3 Evaluacion de los Resultados Experimentales

Como un comentario final de estos experimentos, al comparar la sobrecarga de acceso a

puertos del esguema integrado con respecto a la del esquema tradicional vale la pena
observar lo siguiente:

1. En & caso del esquema tradicional la latencia de interrupcion no incurre en la
sobrecarga de ninglin acceso a puerto; sin embargo, la latencia de salida de la ISR si
incurre en esta sobrecarga debido a la necesidad de enviar e comando de fin de
interrupcion. En consecuencia si aparece reflgjada la sobrecarga de acceso a puerto en
lainterferencia (o perturbacion).

2. En € caso del modelo integrado utilizando € modo de EOI automatico se incluye €
acceso a puerto en la latencia de interrupcién (debido ala necesidad de situar €l IMR);
sin embargo, se elimina por completo e envio del EOI. En consecuencia, como las
escrituras a puerto son el elemento dominante en el tiempo de gecucion, es de esperar
gue la sobrecarga que se introduce, sea del mismo orden.

3. Si se utiliza el modo de EOI automatico combinado con e enmascaramiento virtual
entonces (para las interrupciones debidas) no se realizara ninguna escritura a puerto ni
como parte de la latencia de interrupcién, ni como parte de la latencia de salida de la
HAT. En consecuencia es de esperar que la sobrecarga introducida por e modelo
integrado sea incluso menor que la sobrecarga del modelo convencional debido a la
necesidad de gestionar de forma explicitael fin de interrupcion.
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En conclusion, como se demuestra con la ecuacion 17, las corridas de validacion y las
mediciones de desempefio, la implementacion del modelo integrado utilizando €l modo de
EOI automdtico y € enmascaramiento virtual permite un esguema de mango de
interrupciones completamente predecible o temporalmente determinista, sin incurrir en
sobrecarga 0 incluso con sobrecargas inferiores a esquema de administracion
convencional .
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7 Conclusiones

7.1 Conclusiones

Los detalles de implementacion del manejo de interrupciones poseen un impacto dramatico
en el disefio de los mecanismos de sincronizacion y cémo se utilizan. Como consecuencia
de la separacion entre ISRs y tareas, aparecen severas restricciones en cuanto alos servicios
del sistema que se pueden invocar dentro de los primeros. Lo que trae como consecuencia
un aumento de la complegjidad de disefio e implementacion, que afecta la confiabilidad del
software resultante. Adicionalmente, la generalidad de los desarrollos tedricos para los
andlisis de factibilidad de planificacion de los sistemas de tiempo real, consideran sélo un
unico espacio de prioridades para todas las actividades en e sistema Esta suposicion
contrasta con € modelo real soportado por € sistema operativo, en € cual las ISRs y las
Tareas poseen espacios de prioridades y algoritmos de planificacion independientes. Como
consecuencia, €l empleo de dos espacios de prioridades independientes afecta severamente
la capacidad de predecir e comportamiento temporal del sistema. En los casos en que las
ecuaciones de factibilidad tienen el cuenta el efecto de estos dos espacios, se deteriora
significativamente |a cota de utilizacion para que sea factible la planificacion.

Muchos sistemas operativos de tiempo rea han intentado mantener este modelo
introduciendo soluciones que mejoran € determinismo con la instrumentacion de un
tratamiento de eventos externos en dos o incluso méas niveles, cada uno con determinados
grados de velocidad de respuesta, restricciones de sincronizacion y afectacion del
determinismo temporal del sistema (secciones 3.3.3 y 3.4.3). Estos esquemas pueden
combinarse con varios métodos de andlisis de factibilidad que tienen en cuenta las
interrupciones como las actividades de mayor prioridad en € sistema (seccion 3.4.5). Sin
embargo, todas estas soluciones comprometen la eficiencia y aumentan alin més la
complgjidad del mecanismo de sincronizacién entre los distintos tipos de actividades de
interrupcion y las tareas; todo ello, solo para disminuir la interferencia porque nunca se
consigue un comportamiento verdaderamente determinista.

En un enfoque totalmente opuesto, varios sistemas operativos de tiempos de tiempo redl
incluso han adoptado soluciones radicales para eliminar la interferencia producto de las
interrupciones consistente en e tratamiento de los dispositivos de E/S mediante encuesta
(seccion 3.4.4). Aunque esta solucién evita completamente el no-determinismo asociado a
las interrupciones, tiene como desventgja fundamental una baja eficiencia en € uso de la
CPU en operaciones de E/S, debido ala espera ocupada de | as tareas mientras acceden alos
registros del dispositivo. Sin embargo, aunque las interrupciones constituyen un
impedimento a determinismo temporal del sistema, S se quiere lograr una mejor
utilizacién de la CPU no debiera prescindirse completamente de ellas.
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En este trabgjo hemos presentado e modelo integrado o unificado de tratamiento de
interrupciones y tareas. Aunque previamente se han propuesto varias estrategias que logran
algin grado de integracién entre los diferentes tipos de actividades asincronas (Seccion
3.3); ninguna de €llas incluye la planificacion (de las peticiones de interrupcion) del
hardware. La ventga de este modelo integrado, es que permite lograr €l determinismo
temporal necesario para las aplicaciones de tiempo real, sin afectar significativamente la
utilizacion de la CPU.

Hemos presentado e disefio de un subsistema de administracién de interrupciones de bajo
nivel que puede ser utilizado en cualquier sistema operativo que quiera soportar este
modelo integrado. El disefio considera un alto grado de independencia tanto del hardware
como del modelo de concurrencia y sincronizacion propio del nicleo del sistema. Este
subsistema puede ser implementado de diversas formas incluso en sistemas con
arquitecturas de interrupciones que no soportan de forma directa e modelo integrado. En
nuestro trabajo hemos realizado una implementacién sobre € hardware de interrupciones
estdndar de los sistemas PC compatibles. En especifico se presentaron varios modos de
emulacion todos ellos predecibles pero con diferentes compromisos entre un mejor
comportamiento en € peor caso y un mejor comportamiento promedio. Para cada uno de
los modos, se mostraron los algoritmos de emulacion y las ecuaciones que modelan el
comportamiento de tempora y la sobrecarga. Todos los modos de emulacién se
implementaron dentro de un micro-nucleo experimental disefiado para este propésito

Utilizando nuestro micro-nucleo, se obtuvieron evidencias experimentales que demuestran
el comportamiento predecible y, en € caso del modo de emulacidén con enmascaramiento
virtual, sin sobrecarga.

Hemos presentado € disefio de un subsistema de administracion de interrupciones de bajo
nivel que soporta este modelo integrado. La implementacién de este subsistema para la
arquitectura de las PCs, nos ha permitido experimentar en la préctica, la factibilidad del
modelo integrado propuesto.

Consideramos que e modelo integrado propuesto en este trabgo constituye un aporte
significativo a la teoria y préctica de la implementacion de sistemas de tiempo rea a
permitir adecuar los mecanismos de implementaciéon de los sistemas de tiempo real de
manera que se correspondan con los desarrollos de lateoria de planificacion de tiempo real.
Como consecuencia, esta propuesta es un paso importante hacia € logro de una transicion
sin costuras desde € modelo de andlisis (basado en la teoria de planificacion de tiempo
real) del sistema, a su implementacion real.

7.2 Trabajo Futuro

La motivacion inicia de este trabajo fue hacer un estudio de los mecanismos causantes de
impredecibilidad existentes en los sistemas de computo actuales y proponer mecanismos
gue permitan eliminar esta impredecibilidad. Esto se puede lograr en con dos estrategias
complementarias: introducir modelos analiticos que permitan caracterizar €
comportamiento temporal de los mecanismos existentes y modificar los mecanismos
actualmente existentes de forma tal que puedan ser susceptibles a modelado. Entre estos
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mecanismos se encuentran aguellos asociados a la arquitectura de la computadora, tales
como las interrupciones, la memoria caché y e acceso directo a memoria, y mecanismos
asociados con la propia arquitectura de software del sistema operativo como el mecanismo
de administracion de temporizadores.

Estatesis estuvo enfocada a mecanismo de interrupciones y propuso un nuevo esquema de
manegjo que permite eliminar la impredecibilidad debido a estas. Sin embargo, quedan por
abordar otros mecanismos gue introducen impredecibilidad al sistematales como e DMA o
el mango de temporizadores. Las estrategias para abordar € problema en cada caso es
diferente y constituyen una de las areas méas importantes para el trabgjo futuro.

En e caso especifico del esguema propuesto en esta tesis, aunque no esta atado a ningun
esquema de planificacion, laimplementacion que se utilizd en nuestro nuicleo estuvo basada
en prioridades estéticas. Esta decision estuvo basada en € hecho de que la planificacion con
prioridades estéticas esta contemplada en todos los estédndares actuales para sistemas
operativos y lenguajes de programacién de tiempo rea y constituye el esquema utilizado en
la practica por la generalidad de los sistemas operativos de tiempo real actuales. Sin
embargo, como trabagjo futuro puede contemplarse la implementacion de un esgquema de
planificacion de prioridades dindmicastal como EDF.

Otra vertiente para trabajo futuro es e disefio de un hardware especializado que permitala
implementacion de este esquema directamente sobre e hardware (por g emplo utilizando
FPGAs). Como parte de este trabgjo se podria contrastar la implementacion nativa en
hardware con cada uno de los esquemas de emulacion propuestos e implementados en esta
tesis. De especia interés puede ser comparar la implementacion nativa contra la
implementacion utilizando enmascaramiento virtual y fin de interrupcién automético (la
variante de emulacion més eficiente en el caso promedio).

Otra direccion para € trabgjo futuro consste en implementar el modelo integrado sobre
sistemas operativos de tiempo real establecidos comercialmente tales como versiones de
Linux paratiempo real, QNX o Windows CE. El propésito seria que la atencion ala E/S de
todos los dispositivos se haga mediante € empleo del modelo propuesto.
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Articulos Publicados

7.3 Articulos Publicados

Como resultado de este trabgo de investigacion se han obtenido las siguientes
publicaciones en congresos:

[1] Luis E. Leyva-del-Foyo, Pedro Mejia-Alvarez. “Custom Interrupt Management for
Real-Time and Embedded System Kernels”. ERTS|: Embedded Rea-Time Systems
Implementation Workshop, 25th IEEE International Real-Time Systems Symposium
(RTSS04), Lisbon, Portugal. December 2004.

En este articul o se presentaron |as dificultades del modelo tradicional de tratamiento
de interrupciones en los sistemas de tiempo real (seccion 2.6) y se introdujo nuestra
propuesta de un modelo completamente integrado de tratamiento de interrupciones
(seccidn 4.1) y tareas conjuntamente con las ecuaciones de su andlisis (seccion 4.2).
El articulo reconoce las dificultades de implementacion del modelo en € hardware
de interrupcion actuamente existente y propone el disefio de un Controlador de
Interrupcién ala Medida que se implemente utilizando FPGASs.

[2] Luis E. Leyva-del-Foyo, Pedro MejiaAlvarez, Dionisio de-Niz, “ Predictable Interrupt
Management for Real Time Kernels over conventional PC Hardware’, en
"Proceedings of IEEE Real-Time and Embedded Technology and Applications
Symposium" (RTAS06), San Jose, California, United States, April 4 - April 7, pp. 14-
23, 2006.

En este articulo se presentaron las dificultades del modelo tradiciona de tratamiento
de interrupciones en |os sistemas de tiempo real (seccidn 2.6) asi como €l disefio del
subsistema de administracion de interrupciones basado en el modelo integrado
(seccion 4.3). Se introduce la implementacion del modelo integrado utilizando 1os
dos modos de emulacion de enmascaramiento fisico (con EOI explicito y con EOI
Automatico. Se presentan las ecuaciones para e andisis con estos modos de
emulacion (seccion 5.4). Se muestran resultados experimentales que validan el
comportamiento temporalmente predecible del modelo; asi como, los valores de
sobrecarga de conmutacién de contexto y de la latencia de interrupcion. Con este
articulo se libera la efectividad del modelo integrado de las restricciones del
hardware aunque la emulacion presentada implica un costo en e desempefio
promedio en el caso promedio.
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[3] Luis E. Leyvadel-Foyo, Pedro Mgjia-Alvarez, Dionisio de Niz, " Predictable Interrupt
Scheduling with Low Overhead for Real Time Kernels", en "Proceedings of The 12th
|EEE International Conference on Embedded and Real-Time Computing Systems and
Applications” (RTCSA’06), pp. 385-394, Sydney, Australia, August 16-18, 2006.

En este articulo se presenta la implementacion del modelo integrado utilizando los
modos de emulacion con enmascarado virtual. Se presentan los algoritmos
detallados del subsistema de administracién de interrupcién previamente
introducido. Se presentan las ecuaciones que modelan los dos nuevos modos de
emulacion (enmascaramiento virtual con y sin EOI explicito); asi como, los
resultados experimentales que ponen de manifiesto que este modo de emulacién
permite obtener un comportamiento predecible temporalmente sin € inconveniente
de lasobrecargay afectacién al comportamiento en caso promedio que presentabala
implementacion con enmascaramiento fisico.

[4] Luis E. Leyvade-Foyo, Pedro Msgjia-Alvarez, Dioniso de Niz, “Real-Time
Scheduling of Interrupt Request over Conventional PC Hardware”, Proceedings of
the Seven Mexican International Conference on Computer Science (ENC 2006), pp. 27-
36, Mexico. IEEE Computer Society 2006.

Este articulo resume e integra los resultados que se presentaron en los articulos
precedentes. Se presenta la implementacién del modelo integrado utilizando los
modos de emulacién con enmascarado virtual. Se presenta laidea de un subsistema
de administracion de interrupciones configurable para satisfacer distintos
requerimientos de comportamiento en e peor caso y comportamiento promedio.

[5] Alain Tamayo-Fong, Luis E. Leyva-del-Foyo, Pedro MegjiaAlvarez, “ Component for
Debugging Interrupt Based Systems”, Proceedings of the 7" International Conference
on Control, Virtua Instrumentation, and Digta Systems (CICINDI-2006), Mexico
City, Mexico, November 21-24, 2006. In Journal “Research in Computing Science”,
ISSN 1665 9899. CIC-IPN, México 2006.

En este articulo se presenta una herramienta que se desarroll6 con el propésito de
depurar, validar y caracterizar €l desempefio del subsistema de administracion de
interrupciones. La herramienta se desarroll6 como componente reutilizable con
valor por st mismo (independientemente del modelo integrado).
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7.4 Impacto de las Publicaciones

En esta seccion documentamos las referencias que hemos encontrado hasta la fecha a los
resultados de este trabajo. Por cada referencia documentamos e articulo que hace la
referencia, el contexto de lareferenciay nuestros comentarios.

1. Referenciasa primer articulo publicado: “Custom Interrupt Management for Real-
Time and Embedded System Kernels' (4 referencias):

1)

2)

3)

4)

Tullio Facchinetti, Giorgio Butazzo, Mauro Marinoni and Giacomo Guidi,
“Non-Preemptive Interrupt Scheduling for Safe Reuse of Legacy Drivers in
Real-Time Systems”, Proceedings of the 17th Euromicro Conference on Real-
Time Systems (ECRTS05), 2005.

Leyva-del-Foyo and Mejia-Alvarez [8] proposed an integrated approach to
interrupt management with related analysis, but their method requires special
hardware support.

Comentario: En |os articulos posteriores ([2][3][4] de la seccion anterior) se
presentaron los algoritmos que permiten implementar el esquema integrado
sin necesidad de un soporte especial del hardware.

Manuel Coutinho, José Rufino, Carlos Almeida, “Control of Event Handling
Timeliness in RTEMS”, Proceedings of the 17th IASTED International
Conference on Paralel and Distributed Computing and Systems (PDCS 2005),
Phoenix, AZ, USA, November 14 - 16, 2005.

In [13] there is an effort to integrate task scheduling and interrupt
scheduling. Although an important issue, it is not aways possible to have
this type of approach, due to specific system limitations.

Comentario: En |os articulos posteriores ([2][3][4] de la seccion anterior) se
presentaron los algoritmos que permiten implementar e esgquema integrado
sobre un hardware convencional de modo que este ya degjo de ser una
limitacion.

John Regehr, “Thread Verification vs. Interrupt Verification”,in Proceedings
of the 2006 Federated Logic Conference (FLoC 2006), Seattle, August 10 - 22,
2006.

Similarly, Leyva-del-Foyo and Mejia-Alvarez’s work [8], the Nemesis OS
[15], TimeSys Linux [21], and Solaris [14] all take the interrupts-as-threads
approach.

John Regehr, Nathan Cooprider “Interrupt Verification via Thread
Verification” , in Published by Elsevier Science. 2007.
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2. Referencias al segundo articulo publicado: “ Predictable Interrupt Management for
Real Time Kernels over conventional PC Hardware’ (8 referencias):

1) Ricardo Bacha Borges, Romulo Silva de Oliveira, “Andlise Temporal da
Implementacio da Fila de Aptos como Lista Ordenada e Lista Desordenada’,
Anais do XXVI Congreso da SBC. WSO, Il Workshop de Sistemas de
Operacionais, Campo Grande, MS, 14 a 20 de julio de 2006.

Em [Leyva-Del-Foyo; Mejia-Alvares; Niz 2006] 0s autores descrevem uma
técnica de implementacéo na qual as interrupcdes de hardware respeitam as
prioridades das interrupcbes de software, resultando em um sistema mais
previsivel. Entretanto, no caso das interrupcoes do fimer a témica apresenta
limitagbes pois a prioridade da interrupcdo é variavel, isto € depende das
tarefas que precisam ser acordadas.

Comentario: La prioridad del Mangador de interrupcién del Reloj no tiene
por gque ser dinamica. Ella depende del algoritmo de planificacién a elegir.
Para el caso de EDF las prioridades seran dindmicas para cualquier tarea, sea
activada por interrupcion o por software, mientras que s se utiliza
asignacion un esguema de asignacion de prioridades estaticas como RM
entonces las prioridades de las tareas activadas por hardware como las
activadas por software serén estéticas.

2) Dongwook Kang, Woojoong Lee, and Chanik Park, “Dynamic Kernel Thread
Scheduling for Real-Time Linux’, Eighth Real-Time Linux Workshop,
Lanzhou University — SISE, P. R. China, October 12-15, 2006.

In [3], interrupts are also handled by interrupt service tasks whose role is the
same as the IRQ threads. However, while real -time preemption patch allows
al ISRs to start execution at the occurrence of IRQs, some IRQs are masked
selectively and the corresponding ISRs are not executed in [3]. This is done
by assigning priorities to IRQs and masking IRQs with the lower priorities.
This reduces preemption latencies due to the waking up of ISTs or IRQ
threads as well as interrupt handling in interrupt context. However, [3] only
concentrates on prohibition of the preemption latency caused by interrupts,
and does not suggest how to dynamically assign prioritiesto IRQs in detail.

Comentario: El propdsito del trabgo es proponer un esgquema de
administracion de interrupciones que permita utilizar cualquier esquema de
planificacion y de asignacion de prioridades para las ISRs reportado en la
literatura y que sea adecuado para sistemas de tiempo rea (no se sugiere
ninguno en especial).
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3) Yuting Zhang and Richard West, “Process-Aware Interrupt Scheduling and
Accounting”, 10 appear in Proceedings of the 27th IEEE Rea-Time Systems
Symposium (RTSS06), December 2006.

Leyva-del-Foyo et a proposed a unified mechanism for synchronization and
scheduling of both interrupts and processes [8]. In this work, interrupts are
assigned dynamic priorities and scheduled like processes (or tasks) within
their own contexts. In the absence of special hardware support, to integrate
the scheduling of tasks and interrupts, a software-based abstraction layer
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In [3] and [4] an integrated scheme of tasks and interrupts to provide
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...Some systems have an integrated mechanism which schedules interrupts
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