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In t r o d u c c ió n

La t e o r í a  do números e s  c o n s id e r a d a  como l a  r e in a  d e  l a s  

m a tem á tic a s , en  p a r t e  p or su i n t r ín s e c a  b e l l e z a  en  l a  d e m o s t ra c ió n  d e  

sus te o re m a s , que h a s ta  en  c i e r t o  pu n to  hacen  de  su e s t u d io  una 

c o n te m p la c ió n  a l a  a b s t r a c c ió n  pu ra  y  l a  o t r a  p or l a  p o t e n c ia  p r á c t i c a  

d e  sus c o n s e c u e n c ia s .  E x is t e n  muy a n t ig u o s  p ro b lem a s  en e s t a  rama que 

no han lo g r a d o  r e s o l v e r s e ,  l o s  más in t e r e s a n t e s  so n , dado un número 

e n t e r o  N mayor a l a  u n id a d , ¿ cómo d e te rm in a r  s i  é s t e  e s  un número

p rim o?  y  en  dado c a s o  d e  no s e r l o ,  ¿ cómo d e te rm in a r  sus f a c t o r e s

p rim os  ? ;  é s t o s  han m e re c id o  l a  a t e n c ió n  d e  l o s  g ra n d es  m a te m á tic o s ,

d e sd e  l o s  g r i e g o s  h a s ta  n u e s tr a  é p o c a , lo g r a n d o  en  cad a  una de  e l l a s

ava n ces  que han p e r m it id o  v is lu m b ra r  ya  s e a ,  l a  p o s ib l e  e x i s t e n c i a  de 

un a lg o r i t m o  d e  c o m p le j id a d  p o l in o m ia l p a ra  d e te rm in a r  s i  e l  número N 

e s  p rim o  o  n o , a s í  como l a  p o s ib l e  no e x i s t e n c i a  d e  un a lg o r i t m o  de  

ig u a l  c o m p le j id a d  p a ra  l a  f a c t o r i z a c i ó n  d e  números e n t e r o s .  En e l  

p r e s e n t e  t r a b a jo  s e  exp on e  d e  una fo rm a  som era , l o s  a lg o r i tm o s  con  que 

s e  cu e n ta  p a ra  da r  s o lu c ió n  a l o s  p ro b lem a s  ya  m en c ion ados .

D i f í c i l  r e s u l t a  im a g in a r  l a  e x i s t e n c i a  d e  a lg u n a  r e l a c i ó n  e n t r e  

l o s  números p rim os  y  l a  lla m a d a  t e o r í a  d e  l a  in fo rm a c ió n  y  mucho más 

d i f í c i l  r e s u l t a  im a g in a r  a p l i c a c ió n  a lg u n a  e n t r e  e l l a s .  En l a  t e o r í a  

d e  l a  in fo rm a c ió n  s e  t i e n e  un p ro b lem a  b a s ta n te  s e r i o ,  que e s  e l  d e  

cómo p oder p r o t e g e r  l a  in fo rm a c ió n ,  cuan do é s t a  e s  t r a n s m it id a  por 

a lg ú n  m ed io  en  e l  c u á l c u a lq u ie r  p e rs o n a  pu ede t e n e r  a c c e s o  a e l l a ? ,  

e l  p od er c o n o c e r  in fo rm a c ió n  c l a s i f i c a d a  como s e c r e t a ,  pu ede l l e g a r  a 

te n e r  un g ra n  c o s to .  S e  han p ro p u e s to  v a r ia s  t é c n ic a s  p a ra  r e s o l v e r  

e s t e  p ro b lem a , p e ro  l a  m a yo ría  d e  e l l a s  han sucum bido a n te  e l  

d e s a r r o l l o  d e  l a  c om p u ta c ión ; to d a s  e s t a s  t é c n ic a s  s e  en cu en tra n  

enm arcadas en  l o  que s e  ha lla m a d o  CRIPTOGRAFIA.

En e l  aKo de  1976, D IFF IE  y  HELLMAN p r o p u s ie r o n  una nu eva 

d i r e c c ió n  que p o d r ía  tom ar l a  C r i p t o g r a f í a ,  b asada  en  fu n c io n e s  de

2



UN SOLO SENTIDO. Una fu n c ió n  f  es  de un s o lo  s e n t id o  s i  es  f á c i l  de 

com putar, más no a s i  su in v e r s a ,  e s t o  e s ,  l a  e va lu a c ió n  de f  con sus 

parám etros es  rá p id a ,  s in  embargo su in v e r s a  s in  e l  con oc im ien to  de 

sus parám etros no es  f a c t i b l e  c a lc u la r la  y  una v ez  c on oc id os  é s to s ,  es  

s e n c i l l a  de e v a lu a r . Las a n t e r io r e s  fu n c io n es  pueden ser encon tradas 

en prob lem as un prob lem a P es  Jf? , s i  en un tiem po p o lin o m ia l se

puede d e c id ir  s i  dada una p o s ib le  s o lu c ió n  a P, é s ta  es  o no una 

s o lu c ió n  e f e c t i v a .  El problem a P es  ^ P -c o m p le to , s i  P es  JfP y  s i  para  

c u a lq u ie r  o t r o  problem a JfP Cdigamos CP , Q es  r e d u c ib le  a P en tiem po 

p o lin o m ia l.  E n tre  lo s  p rob lem as JítP-com.ple to s  e s tá n  :

O  Iso m o rfism o  e n tr e  s u b g r á f ic a s ;  dadas dos g r á f i c a s  G y  G ,

¿ e s  G is o m o r fa  a una s u b g r á f ic a  de G ?.

£ 0  C ic lo  H am ilton ian o  ó problem a d e l a g en te  v ia j e r o ;  dada una 

g r á f i c a  G, ¿ e x is t e  en G un c i c l o  que pase so lam en te  una 

v ez  por cada v é r t i c e ? .

í i O  Suma de su b co n ju n to s ; dados n , . . n^ números e n te ro s

y  una suma S, ¿ qué su bcon ju n to  de lo s  números n da como S u^ ^  

S  ?.

ivy  Máxima s u b g rá f ic a  p la n a r ; dada una g r á f i c a  G, ¿ c o n t ie n e  G 

una s u b g r á f ic a  p lan a r Cuna g r á f i c a  s e  d ic e  p la n a r , s i  é s ta  

puede d ib u ja r s e  en e l  p la n o  de t a l  form a que sus a rcos  

so lam en te  s e  in t e r s e c t e n  en lo s  v é r t ic e s ! )  con a l  menos k 

v é r t i c e s ? .

En g en e ra l lo s  s is tem a s  c r ip t o g r á f i c o s  de l l a v e  p ú b lic a  Cver pág.

323 c o n s id e ra n  in s ta n c ia s  de p rob lem as J íP -c om.pl& to s , en lo s  cu a le s  

ta n to  e l  e n c r ip ta m ie n to  como e l  d e s e n c r ip ta m ie n to  de m en sajes, poseen 

l l a v e s  y  cada una de e l l a s  un a lg o r itm o  para  c a lc u la r la s ,  s i  uno 

ig n o ra  d ich o  a lg o r itm o ,  en p a r t ic u la r  para  qu erer  d e s e n c r ip ta r  un 

m ensaje l e  l l e v a r á  e l  te n e r  que e n fr e n ta r s e  a c a lc u la r  toda s  la s  

p o s ib le s  s o lu c io n e s  d e l prob lem a J fP -co m p le to .

Es un problem a a b ie r t o  en m atem áticas e l  d em ostrar l a  e x is t e n c ia  o 

no de un a lg o r itm o  de tiem po  p o lin o m ia l para  l a  f a c t o r i z a c ió n  de 

números e n te r o s ,  de acu erdo con la s  ú lt im a s  in v e s t ig a c io n e s  en e s t e
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campo, s e  c o n je t u r a  que d ic h o  p ro b lem a  e s  Jf?. Es en  e l  a fio  d e  1978 

cuan do RIVEST, SHAMIR y  ADLEMAN, p rop on en  un s is te m a  c r i p t o g r á f i c o  con  

l a  o r i e n t a c ió n  d e  D i f f i e  y  H e llm a n , e l  c u á l s e  b asa  en  l a  

i n f a c t i b i l i d a d  d e  q u e re r  f a c t o r i z a r  un número e n t e r o  N d e  más de  120 

d í g i t o s ;  e s  aqu í donde e n tr a n  l o s  números p r im o s , en  su s is te m a  N es  

e l  p ro d u c to  d e  dos  g ra n d es  números p r im o s , con  e l l o s  e s  p o s ib le  

p r o t e g e r  l a  in fo rm a c ió n  que s e  q u ie r a  t r a s m i t i r .

En e s t e  t r a b a jo  tam b ién  s e  expon en  a lg u n a s  t é c n ic a s  p a ra  l a  

p r o t e c c ió n  d e  l a  in fo rm a c ió n ,  a s í  como una im p le m e n ta d ó n  d e l  s is te m a  

c r i p t o g r á f i c o  d e  P i v e s t ,  Sham ir y  Ad lem an, en  e l  c u á l s e  m u estra  una 

herm osa a p l i c a c ió n  d e  l a  t e o r í a  d e  números a l a  t e o r í a  de l a  

in fo rm a c ió n .
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1. PRIMICIDAD Y FACTORIZACION DE NUMEROS ENTEROS

Lo que a c o n t in u a c ió n  s e  p re s e n ta , es  un resumen g en e ra l de lo s  

a lg o r itm o s  más im p o rta n te s  para  l a  prueba de p r im ic id a d  y 

f a c t o r i z a c ió n  de números e n te r o s ;  cabe  a d v e r t i r  que no son lo s  ú n ico s , 

p e ro  s i  l o s  más u t i l i z a d o s  y/o que han p e rm it id o  d is eñ a r  a lg o r itm o s  

más e f i c i e n t e s .

El o b j e t i v o  p r in c ip a l  es  m ostrar la s  c a r a c t e r ís t i c a s  más 

im p o rta n te s  de cada a lg o r itm o  que s e  c o n s id e r e ,  no un a n á l is i s  

e x a h u s t iv o ;  a n á l i s is  que en muchos casos  no ha s id o  d e l to do  

com p le to  por l a  enorme c o m p le jid a d  que p resen ta . Es por l o  a n te r io r  

que e l  l e c t o r  n o ta rá  inm ed iatam ente l a  au sen c ia  de un uso p ro fu n do de 

le n g u a je  m atem ático en e l  d e s a r r o l lo  d e l t r a b a jo ;  s i  e l  l e c t o r  desea 

a d e n tra rs e  más a l  tema, puede c o n su lta r  l a  b i b l i o g r a f í a  dada.

De aqu í y  en l o  que r e s t a  d e l t r a b a jo ,  N d en o ta rá  un número e n te r o  

mayor que l a  unidad.

1 .1 . P r im ic id a d

Uno de lo s  p rob lem as de gran  in t e r é s  y  de mayor an tigü ed ad  en l a  

t e o r ía  de números, es  e l  que dado un número impar N, s e  desea  saber s i  

é s t e  es  un número prim o o un número com puesto; para  e l l o ,  N debe se r  

som etid o  a una s e r i e  de pruebas de d iv e r s a  ín d o le ;  a t a l e s  pruebas s e  

l e s  llam a  "p ruebas de p r im ic id a d ".

A c o n t in u a c ió n  s e  exponen a lgu n os  r e s u lta d o s  en l a  t e o r ía  de 

números, que han p e rm it id o  d e s a r r o l la r  a lg o r itm o s  para  l a  prueba de 

p rim ic id a d  f a c t i b l e s  a se r  im plem entados en un computador -

Los p rim eros  in t e n to s  en e s t e  campo datan  de tiem pos  le ja n o s ,  en 

p a r t ic u la r ,  l a  "C r ib a  de E ra tó s te n e s "  es  en c i e r t a  form a un a lg o r itm o  

para  d e term in ar s i  N es  o no un número p rim o, aunque c la r o ,  s i  N es  de 

tamaño pequeño. Los p rim ero s  e s tu d io s  t e ó r ic o s  y  por ta n to  la s
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d ire c c io n e s  de a p lic a c ió n  para pruebas de p r im ic id ad , fu eron  dadas por 

e l  matemático frán ces  P ie r r e  Fermat en Í6 4 0 , e l  teorema que enunció y 

dem ostró es conocido  en la  ac tu a lid ad  como e l  "PequePSo Teorema de 

Ferm at"* de hecho muchos de lo s  más re c ie n te s  a lg o r itm os  ideados para 

e s ta  prueba, se  basan en d icho teorema y  sus g e n e ra liz a c io n e s .

Teorema 1 .1 . C "Pequefío Teorema de Fermat "3

Si N es un número primo y  a es cu a lqu ie r  o t r o  número 

en te ro , entonces se  cumple :

aN = a mod N,

es d e c ir ,

aN-i = 1 mod N .

El teorema perm ite c on c lu ir  que s i  a N-  a no es un m ú lt ip lo  de N, 

para alguna a, entonces N es un número compuesto. A s im p le  v is t a

pod ria  pensarse que e l  teorema 1.1 da una p ron ta  so lu c ió n  a la  prueba 

de p rim ic id ad , con é l  podemos saber s i  N es un número compuesto; 

pero , se  puede c on c lu ir  que s i  a N-  a es un m ú lt ip lo  de N, entonces N 

es un número primo ?, e s to  e s , es c i e r t o  e l  in v e r s o  d e l teorem a 1 .1?  

por e jem p lo , 2z-2  es m ú ltip lo  de 3, 2*-2 es  m ú lt ip lo  de 3, 25-2 es

m ú lt ip lo  de S, e tc . ; 2, 3, 5 son números prim os; e s ta  c la s e  de

ejem plos h izo  que por algún tiem po se  pensara como c i e r t o  e l  in v e rs o  

d e l teorema 1 .1 . ,  hasta que en Í8 Í9  e l  m atemático frá n ces  P ie r r e

F réd e r ic  Sarrus mostró que e l  número 2841-2  es un m ú lt ip lo  de l número 

compuesto 341 — 11*31; para ver e s to ,  s e  t ien en  lo s  s ig u ie n te s
resu ltad os .

i )  S i a=b  mod , . . . , a=b mod m̂  , es c la r o  que a —b

debe ser  un m ú ltip lo  de m. V i,  en p a r t ic u la r  l o  es también 
del mínimo común m ú ltip lo  de e l lo s .

Si a=a* mod m y  b=b* mod m, en tonces a • b=a* -b* mod m, 

e s to  es c i e r t o  ya que a=a ’ mod m *  a -a ' =k m -» a=a ' +k m 

y  mod m 4  b -b ’ =k^ • m 4  b«b* • m, lu ego  se  t ie n e ,
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a -b  = a ' b ’ +m Ca' k2 + b ' k ^4 k ^ k  )  *  a b es  un m ú lt ip lo  de

m y  por ta n to  a -b=a ’ b* mod m.

H aciendo uso de l o  a n t e r io r ,  puede d em o stra rse  que s i  a=b mod m y 

n es  un e n te r o  p o s i t i v o ,  en to n ces  an=bn mod m.

V o lv ie n d o  a l c o n tra e je m p lo  d e l in v e r s o  d e l "pequeño teorem a de 

F erm at", tenem os :

Es c la r o  que 25=1 mod 31, ah ora , N = ll es  un número prim o y  por e l  

teorem a 1 .1 . s e  cumple 241=2 mod 11, es  d e c i r ,  210=1 mod 11.

De 25=1 mod 31 y  i i 3  s e  t i e n e  210=C25D2 = l 2 mod 31 , por ta n to ,

210=1 mod 31 y  210=1 mod 11, p u es to  que C l l  »313=1, e l  mínimo común 

m ú lt ip lo  de e l l o s ,  es  su p ro d u c to , 11-31=341; y  por iD obtenem os :

2i0= l mod 341; a p lic a n d o  nuevamente i  ID 

C2105S*=13'‘ mod 341 
234°=1 mod 341 ; es decir 
2941=2 mod 341.

P e ro  aún, aunque fu e ra  c i e r t o  e l  in v e r s o  d e l teorem a 1 .1 . , 

com pu tacion a lm en te , no s e r ía  f a c t i b l e  r e v is a r  to d o s  l o s  e n te ro s  

a mod N, con números N de tamafio moderado.

Poco a poco s e  han id o  d e s a r r o l la n d o  pruebas de p r im ic id a d  para 

c u a lq u ie r  número N; é s ta s  s e  han basado en r e s u lta d o s  o b te n id o s  para  

números N que t ie n e n  una form a e s p e c ia l ;  por e je m p lo , e l  m atem ático 

s u iz o  L. E u ler m ostró , que s i  N es  un número de l a  form a 4 -k + l,  que 

pueda s e r  e s c r i t o  de manera ú n ica  como l a  suma de lo s  cuadrados de dos 

números prim os r e l a t i v o s ,  en to n ces  N es  un número p rim o, e l  r e s u lta d o  

es  una con secu en c ia  in m ed ia ta  d e l s ig u ie n t e  teorem a.

Teorema 1. 2.

Sea N=4 k+1 , e l  cu á l puede s e r  e s c r i t o  como l a  suma de lo s
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cu a d ra d os  d e  dos  números p rim os  r e l a t i v o s .  E n to n ces  N e s  un número

com pu esto  s i  y  s ó l o  s i  N puede s e r  e s c r i t o  como l a  suma de  l o s

cu ad rad os  d e  d os  núm eros, en dos fo rm a s  d i s t i n t a s .

E jem p lo  1 .1 .

Sea N=4C25300}-*-1 = 101201; puede v e r s e  que N=151 +280 , s ie n d o

0 1 5 1 ,2 8 0 }= ! ,  d e  e s t a  fo rm a  s e  t i e n e  una r e p r e s e n t a c ió n  d e  N; s i

e x i s t i e r a  o t r a  fo rm a  de  r e p r e s e n ta r  a N=a +b , a y  b d eben  s e r  m enores 

a <ÍT¡—  ; en  e s t e  c a s o  e s  f á c i l  d e te rm in a r  a t a l e s  números Cen c a s o  d e  

e x i s t i r }  a p a r t i r  d e  151, con  a lg u n o s  c á l c u lo s  s e  puede e n c o n tr a r  que 

N = l76 2+2652, a s í  tenem os dos  r e p r e s e n ta c io n e s  d i f e r e n t e s  d e  N y  por e l  

te o rem a  a n t e r i o r ,  N e s  un número com puesto .

N ó te s e  que e s t o  puede s e r  u t i l i z a d o  p a ra  d em o s tra r  l a  p r im ic id a d  

d e  N, s ie m p re  y  cuando su r e p r e s e n ta c ió n  pueda s e r  co m p le ta m en te  

d e te rm in a d a . En e l  aKo Í8 7 6 ,  e l  m a tem á tic o  f r á n c e a  E d ova rd  A. Lucas

e n u n c ió  y  d em o s tró  un te o rem a  que ha r e s u l t a d o  d e  g ra n  im p o r ta n c ia  en 

e l  d e s a r r o l l o  d e  l a  p ru eb a  d e  p r im ic id a d .

Teorem a 1 .3 .

k__ oí
Sea N un número t a l  que N - l  = II q . 1 e s  su  r e p r e s e n ta c ió n  

c a n ó n ic a ,  con  q d i s t i n t o s  números p rim os  y  a  > 1 t = l , . . . , k .

S i un e n t e r o  a pu ede s e r  e n c o n tr a d o  t a l  q u e , a<N £> qv ^  1 mod N

y  además aN_1= 1 mod N, e n to n c e s  N e s  un número p rim o .

Se da rán  a lg u n o s  h echos en  l a  t e o r í a  d e  números que p e r m it i r á n

b o s q u e ja r  a rgu m en tos  y  que ta m b ién , d a rán  v a l i d e z  a l  teo rem a .

D enotem os p or 1¿>CW} l a  fu n c ió n  d e  E u le r ,  s i  N e s  un número p rim o , 

e n to n c e s  * < N }= N -1 , en  o t r o  c a s o  ^pCN}<N-1, p or o t r a  p a r t e ,  l a

c o n g ru e n c ia  a=b mod N, d e f in e  una t r a n s fo r m a c ió n  d e  (N a <0 , 1 , . . . ,

N - l > . l a  c u a l e s  un hom om orfism o. L os  e n t e r o s  0 , 1 , . . . ,  N - l ,

r e p r e s e n ta n  l o  que e s  lla m a d o  l a s  "N  d i f e r e n t e s  c l a s e s  r e s id u a le s  

m ódulo N " ; s i  N e s  un número p r im o , e n to n c e s  to d a s  l a s  c la s e s
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r e s id u a le s  módulo N form an un CAMPO, además la s  N - l c la s e s  r e s id u a le s  

que no son con gru en tes  a O módulo N form an con e l  p ro d u c to  usual como 

o p e ra c ió n  un grupo a b e l ia n o  de orden  N - l ,  é s t e  ú lt im o  s e rá  denotado 

por Mn .

Si s e  d e sca r ta n  to d o s  lo s  m ú lt ip lo s  de N, es  d e c i r ,  s e  con s id e ra n  

so lam en te  to d o s  lo s  números a t a l e s  que C a,ND =l, s e  form a un nuevo 

t ip o  de c la s e s  r e s id u a le s  llam adas  "CLASES RESIDUALES PRIM ITIVAS 

a módulo N " , e s ta s  c la s e s  forman un gru po m u l t ip l i c a t i v o  M^ de orden  

fsCND. F. Gauss m ostró  que s i  N es  un prim o, M  ̂ es  un gru po c í c l i c o ,  

e s t o  e s ,  e x i s t e  un e lem en to  cuyo orden  es  N - l Cpues ^CND=N-13 y  gen era  

a l grupo. •

B a jo  e s to s  r e s u lt a d o s ,  puede v e r s e  que, la s  c o n d ic io n e s  p ed id as  

a l e n te r o  a en e l  teorem a 1 .3 ,  asegu ran  que é s t e  sea  e l  e lem en to  de 

o rden  N -l d e l g ru po M  ̂ de c la s e s  r e s id u a le s  p r im it iv a s  módulo N y  e s t o  

por l o  dem ostrado por Gauss, g a r a n t iz a  l a  p r im ie ld a d  de N.

En su d em o stra c ió n , Lucas no da in d ic a c ió n  a lgu n a  de cómo poder 

d e te rm in ar  a l  número a , no o b s ta n te ,  e x i s t e  l a  p o s ib i l id a d  de 

en co n tra r  a por m edio de un búsqueda a le a t o r ia .  Es con e s t e  t i p o  de 

búsqueda que l a  prueba de pr i  m iel dad de Lucas es  un método de 

M on te-C ario .

Una v e z  d e term in ad o  d ic h o  número, s e  t i e n e  una p rueba r ig u r o s a  de 

l a  p r im ic id a d  de N; no o b s ta n te ,  s e  t ie n e n  dos p rob lem as, p rim ero  

d e te rm in ar  a ; segundo, l a  r e p r e s e n ta c ió n  can ó n ica  d e l número N - l debe 

s e r  co n o c id a  y  e s t o  en o t r a s  p a la b ra s  es  e l  poder f a c t o r  i  za r  a N - l ,  

prob lem a que como s e  v e rá  en l a  s ig u ie n t e  s e c c ió n ,  es  b a s ta n te  más 

d i f í c i l  que e l  de que aqu í nos ocupamos. Por e s t o  ú lt im o  l a  prueba de 

Lucas g en era lm en te  no es  f a c t i b l e ,  a menos que N - l pueda se r  

f a c t o r i z a d o  en form a rá p id a . ,

Se d e f in e  un número de Fermat como F =22 +1, con n € IN.
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El m atem ático P. Pep in  dem ostró e l  s ig u ie n t e  teorem a en <877. 

Teorem a 1 • 4.

E l número d e  F erm at F * e s  un número p rim o  s i  y  s ó l o  s i
<F '

3 n =  -1 mod F .

P or e l  te o rem a  1. 3. , s e  d ebe  d e te rm in a r  un número a t a l  que :

2n- i
<r -&>ss 2

a n = a *  1 mod F y

2F -1 2
a n = a = 1  mod F

' 2n_i 2 hagamos e l  cam b io  x= a2, a s í  x jf  1 mod F y  x  =  1 mod F ,

o b te n ie n d o  l a  c o n g ru e n c ia  x2- l  =Cx+lDCx-12)= 0 mod F , cu ya s  d os  ú n ica s  

s o lu c io n e s  so n , x = - l  mod F y  x = l mod F , é s t a  ú lt im a  no cu m ple con

l a  c o n d ic ió n  x ^  1 mod F p e d id a  en  e l  te o rem a  1 .3 .  , p o r  t a n to  l a  

s o lu c ió n  que s i r v e  en  e s t e  c a s o  e s  l a  p r im e ra ,  a s í  s e  h a ce  n e c e s a r io  

d e te rm in a r  un e n t e r o  a que s a t i s f a g a  l a  c o n g ru e n c ia
<F

x=a = -1  mod F cuan do F s e a  un número p rim o .

La s o lu c ió n  a  e s t a  ú lt im a  c o n g ru e n c ia  r e c a e  en  l a  t e o r í a  d e  l o s  

r e s id u o s  c u a d r á t ic o s ,  en  e l l a  E u le r  d i ó  un c r i t e r i o ,  qu e  en  e s t e  c a s o  

d i c e  que a  d eb e  s e r  un n o - r e s id u o  c u a d r á t ic o  d e  F , pu ede v e r s e ,  que 

e l  número 3 e s  un n o - r e s id u o  cuadr á t i c o  d e  to d o s  l o s  p r im o s  d e  l a  

fo rm a  1 2 -n ±5 , c a b e  s e ñ a la r  que l o s  números d e  F erm at cum plen
1 2  9

F =5 mod 12. L o  cu a l puede o b s e r v a r s e  d e  qu e , 22 =4 , 2 2 =16 , 22 =256

son  c o n g ru e n te s  4 m ódulo 12 y  p or t a n t o  l o s  números d e  F erm at s e rá n
<F -l>/2

c o n g ru e n te s  5 m ódulo 1 2 , a s í  F  un número p rim o  s i  y  s ó l o  s i  3 n 

=  -1 mod F .

N ó te s e  qu e  con  e l  a n t e r i o r  te o rem a  s e  l o g r a  un a v a n ce  en  l a  p ru eb a  

d e  p r im ic id a d ,  y a  que l a  r e p r e s e n t a c ió n  c a n ó n ic a  d e  N -l  no e s  

r e q u e r id a ,  no o b s ta n t e ,  l a  fo rm a  d e  N d eb e  s e r  p a r t i c u l a r .
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No es  s in o  h a sta  p r in c ip io s  d e l p re s e n te  s i g l o ,  cuando s e  lo g r a  

una p rueba de p r im ic id a d  para  números N que no tengan  form a e s p e c ia l  

a lgu n a , s in  embargo s e  p id e  una fa c t o r i z a c i ó n  de una p a r te  de N - l .

Teorema 1 .6 .

Supóngase que N -1 = F R , con F un número cuya rep re s e n ta c ió n  

kca n ó n ica  es  c o n o c id a , e s t o  e s ,  F= f| q i . además F>R y  CF,RD=1. Si 

e x i s t e  un e n te r o  a , t a l  que

( / ■ “'’i - 1,10=1 Vi= 1.....k

y  aN *= 1 mod N

en to n ces  N es  un número prim o.

La d em o strac ió n  d e l teorem a puede b o s q u e ja rs e  de l a  s ig u ie n t e  

form a.

Sea p un p o s ib le  f a c t o r  prim o de N, l a  p rim era  y  segunda c o n d ic ió n  

d e l teorem a 1 .6 . im p lic a n  res p e c t iv a m e n te  que Ca'N 1>/q¿ - l , p } = l  V i y

aN *= 1 mod p. Se ha m encionado que s i  p es  un número prim o, l a  

c on gru en c ia  módulo p form a un gru po , que s e  den ota  por M y  de orden
p

p -1 .

Sea a un e lem en to  de M de orden  d, s e  sabe que e l  orden  de un 

e lem en to  d i v id e  a l  orden  d e l g ru po a l  que p e r te n e c e ,  por ta n to  

d j p - l ,  d|N -l y  d fCN-lD/q^ V i ,  es  d e c i r ,  s e  t i e n e  d jR  F = d jR  y

d {R  q ^ J-1pj q ^ 1 ; p e ro  ya que CR, f|q^l D = l, d|R p c ^ s o lo  puede pasar s i  

q ^ 1 jd V i ;  e s t o  im p lic a  que F|d y  p u es to  que d jp - l  en to n ces  F|p-1 , de 

e s ta  form a e l  v a lo r  más pequeño que puede tomar p es  ig u a l a F+ l y  

p u es to  que F>R, en to n ces  p=F+l>/Ñ  \ De aqu í s e  ve  que p no puede 

e x i s t i r ,  por ta n to  N debe se r  un número prim o.

E x is te n  muchos o t r o s  más teorem as que p e rm iten  p robar l a

p r im ic id a d  de números e n te ro s .
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En »1  a Pío d e  1983. a p a r e c ió  en  e l  vo lu m en  117 d e  ANNALS OF 

MATHEMATTCS un a r t í c u l o  por M. Ad lem an, C. Pom eran ce y  R. Rum ely  CAPR3 en  

e l  c u a l dan a c o n o c e r  un a lg o r i t m o  p a ra  l a  p ru eb a  d e  p r im ic id a d ,  é s t e ,  

c am b ió  r a d ic a lm e n t e  l a  e f i c i e n c i a  d e  d ic h a  p ru eb a  p a ra  g ra n d es  números 

N c a r e n t e s  d e  a lg u r a  fo rm a  e s p e c ia l .

La  i  mpl e m e n ta d  ón  d e  l a  p ru eb a  t a l  y  como fu é  e x p u e s ta

o r ig in a lm e n t e ,  l a  r e a l i z ó  W. G. Dubuque en  una m áquina DEC K L-10  en  e l  

M IT , d ic h a  i  mpl e m e n ta d  ón l o g r ó  p ro b a r  l a  p r im ic id a d  d e  un número d e  

62  d í g i t o s  en  ap rox im ad am en te  6 h o ra s . E l a lg o r i t m o  t a n t o  en  l a  p a r t e  

t e ó r i c a  como en  l a  p a r t e  c o m p u ta c io n a l e s  muy c o m p le ja .  A c o n t in u a c ió n  

s e  e x p l i c a  en  fo rm a  g e n e ra l  l a  id e a  b á s ic a  d e l  a lg o r i t m o .

S e  t r a b a ja  en  campos c i e l o t ó m i e o s , en  p r im e r  té r m in o  s e  l l e v a  a 

c a b o  una s e r i e  d e  p ru eb a s  p a ra  s eu d o p r im o s  s o b r e  e l  número N, s i  

c u a lq u ie r a  d e  é s t a s  f a l l a ,  e n to n c e s  s e  d e c la r a  a N com o un número 

com p u esto ; s i  r e s u l t a n  " e x i t o s a s " ,  l a  in fo r m a c ió n  g e n e ra d a  por e l l a s  

e s  u t i l i z a d a  p a ra  c o n s t r u i r  una c r i b a  r e s t r i n g i d a  d e  to d o s  l o s  

p o s ib l e s  d i v i s o r e s  p rim o s  d e  M. L o  a n t e r i o r  s e  l l e v a  a c a b o

c o n s t r  u yendo un pequeK o c o n j u n to  3  ~ 3C FO d e  p r i  mos.

S e  d e f i n e  a un P rim o  E u c l id ia n o  c o n  r e s p e c t o  a  3 .  como un p rim o  p ,

t a l  que to d o  f a c t o r  p rim o  d e  p—1 e s t á  en  3 .

En e l  a lg o r i t m o  d e  APR, e l  c o n ju n to  3  d eb e  s e r  l o  más pequ eñ o

p o s ib l e ,  p e r o  d e  t a l  fo rm a  que e l  p ro d u c to  d e  p r im o s  E u c l id ia n o s  con

r e s p e c t o  a 3  s e a  mayor a  4 ^  ' • 1 °  a n t e r i o r ,  c on  e l  f i n  d e  que e l

t ie m p o  d e  e je c u c ió n  d e l  a lg o r i t m o  s e a  p o l in o m ia l  en  e l  p ro d u c to  d e  l o s  

e le m e n to s  qu e  fo rm en  a  3 ;  en  e l  a r t í c u l o  s e  d em u es tra  qu e  3  pu ede  s e r  

fo rm a d o  d e  t a l  m anera qu e  :

T T  q < C lo g  MDC l° 9 l ° 9 l ° 9 N

q e  3 <n >

p a ra  to d o  N > lO O , con  c una c o n s t a n t e  p o s i t i v a  y  c a l c u la b l e .
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Dos rúm eros a u x i l ia r e s  son c o n s t ru id o s ,  e l  número i n i c i a l  I  y  e l  

número E u c lid ia n o  E, é s t e  ú lt im o  es  e l  p ro d u c to  de to d o s  lo s  números 

p rim os p t a l e s  que p. -1 son l o s  f a c t o r e s  d e l número I ,  e s to s  prim os 

se rá n  E u c lid ia n o s  r e s p e c to  3.

Por e j  em plo

Sea 3=<2 , 3 , 5 , 7> y  I  = "T T q  = 210
q € 3

Tomemos l o s  prim os

p. 2 3 5 7 11 13 17 19 23 29 3 1 .  . . 2 1 1

p - 1  1 2 4 6 10 12 16 18 22 28 30 . . .  210

Los p - 1  que d iv id e n  a I  son 1 ,2 ,6 ,1 0 ,3 0 ,4 2 ,7 0  y  210; por ta n to ,  

E= 2•3•7•11■31•43■71•211 = 9 225 988 926; n ó te s e  que to d o  f a c t o r  prim o 

de p -1 Ccon p en e l  p ro d u c to  de ED e s ta  en 3 ;  por e je m p lo  p=71 , 

p -1 =70=2•5•7 , con  2 , 5 , 7 e lem en tos  de 3 .

Una v e z  que ta n to  I  como E han s id o  c o n s t ru id o s ,  pa ra  cada par de 

p rim os p y  q , con p un f a c t o r  de E y  q un f a c t o r  de p -1 , s e  l l e v a n  a 

cabo pru ebas s im i la r e s  a la s  de Ferm at. S i a lgu n a  de la s  p ru ebas f a l l a  

pa ra  con  p y  q , en to n ces  N e s  d e c la ra d o  un número com puesto, en o t r o  

c a s o ,  aún no e s  p o s ib le  d e c la ra r  a N como un número p rim o, p e ro , e l  

número de p o s ib le s  f a c t o r e s  de N que r e s ta n  por p robar es  pequeño.

Adleman y  Rumely m ostraron  que c u a lq u ie r  número com puesto que

pasa to d a s  la s  pru ebas d e l t i p o  de Ferm at, a l o  más t i e n e  f a c t o r e s  

p rim os que un idos form an un c o n ju n to  cuya c a r d in a l id a d  e s  I .  Por

o t r a  p a r te ,  L e n s tra  m ostró  que l o s  números en d ic h o  c o n ju n to  son 

ig u a le s  a lo s  r e s id u o s  de la s  p o te n c ia s  N, N , N , . . . , NI mod E y  con

una s im p le  d i v i s i ó n ,  c u a lq u ie r a  de e s to s  números que sea  

d i f e r e n t e  de 1 y  N y  que l o g r e  d i v i d i r  exacta m en te  a é s t e  ú lt im o , 

s e rá  s u f i c i e n t e  para  d e c la ra r  a N como número com puesto, en o t r o  

c a so  como número prim o.
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E l t iem p o  d e  e je c u c ió n  s e  ap rox im a  a l  t ie m p o  p o l in o m ia l ,  p a ra  s e r

más p r e c is o s ,  su t ie m p o  máximo e s  d e  :

C lo g  N5C 109 109 109 N

con  c  una c o n s ta n te  p o s i t i v a .

R e c ie n te m e n te  H. Cohén y  W. L e n s t r a  J r . C43. im p lem en taron  e l  

a lg o r i t m o  d e  APR con  a lgu n a s  m o d i f i c a c io n e s ,  lo g r a n d o  con  e l l o  una 

e f i c i e n c i a  s o r p r e n d e n t e ,  ya  qu e , han p o d id o  v e r i f i c a r  l a  p r im ic id a d  de 

un número de  100 d i g i t o s  en aprox im adam en te  40 segu n dos . Una 

d i f e r e n c i a  n o ta b le  d e  l a  im p le m e n ta d ó n  e s  que APR t r a b a ja n  con  sumas 

G au ss ian as  m ien tra s  que Cohén y  L e n s t r a  l o  hacen  con  sumas de J a c o b i , 

adem ás, lo g r a r o n  g e n e r a l i z a r  a lg u n o s  r e s u lt a d o s  que p e rm ite n  

m u l t ip l i c a r  f a c t o r e s  p r im o s , lo g r a n d o  con  e l l o  una mayor r a p id e z  de 

e j e c u c i  ón.

Como r e s u l t a d o  d e l  t r a b a jo  d e  Cohén y  L e n s t r a ,  s e  o b t ie n e  un 

program a Cen a lg ú n  le n g u a je  de a l t o  n i v e l 3 p a ra  l a  p ru eb a  de 

p r im ic id a d  muy e f i c i e n t e ,  e l  c u a l e s t a  b asad o  en  un a lg o r i t m o  que 

t a n to  t e ó r i c a  como p rá c t ic a m e n te  e s  más a va n za d o  que c u a lq u ie r  o t r o  

más r e c i e n t e .

1 .2 .  F a c t o r i z a c ió n .

El p ro b lem a  de  f a c t o r i z a c i ó n ,  puede s e r  e n u n c ia d o  d e  l a  s i g u i e n t e  

f  o r  ma :

Dado N, d e te rm in a r  su r e p r e s e n t a c ió n  c a n ó n ic a .

E l p ro b lem a  en  s í ,  c o n s ta  de dos  p a r t e s ,  l a  p r im e ra  e s  d e te rm in a r  

s i  N e s  un número p rim o  o  un número com p u esto , l a  p ru eb a  d e  p r im ic id a d  

fu e  t r a t a d a  en  l a  a n t e r i o r  s e c c ió n ;  a h o ra  b ie n ,  s i  N r e s u l t a  s e r  un
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número com puesto, s e  p re s e n ta  e l  prob lem a de d e term in ar todos  sus 

f a c t o r e s  prim os. En l a  a c tu a lid a d , s e  cu en ta  con v a r io s  a lg o r itm o s  

para  dar s o lu c ió n  a e s t e  problem a por medio de un com putador, e n tr e  

lo s  más im p o rta n te s  s e  pueden c i t a r  : búsqueda d i r e c t a ,  d i f e r e n c ia  de

cu adrados, métodos de Jchn P o l la r d ,  método de H. C. W illia m s  y  e l  

a lg o r itm o  Cque es  h a sta  hoy e l  tó s  r íp id o )  de R ich a rd  S c h ro p p e l, 

a lg o r itm o  que aún no ha s id o  p u b lic a d o , puede f a c t o r i z a r  un número N 

en aproxim adam ente :

p a so s .

La s ig u ie n t e  t a b la  tomada de [21 da e l  número de o p e ra c io n e s  y  e l  

tiem po  que e m p lea r ía  t a l  a lg o r itm o  para  f a c t o r i z a r  un número com puesto

d i g i t o s  de 
N

número de 
o p e ra c io n es tiem po

50
75

lOO
200
300
500

1. 4 x IO 1® 
9.0  X 10*
2. 3 X 10
1 .2  X 10*
1.5 X 10
1.3  X 10

3. 9 hrs. 
104 d i as 

74 aRos
3 .8  X 10* "
4 .9  X 10 “
4 .2  X 10 °

La e s t im a c ió n  d e l tiem po e s tá  basada en que. cada o p e ra c ió n  

r e q u ie r e  de un m icrosegundo.

Por o t r a  p a r te ,  es  c o n ve n ien te  s e fía la r  que no s iem p re  es

p o s ib le  o b ten er  una fa c t o r  i z a c ió n  com p leta  de N u t i l i z a n d o

e x c lu s iv a m en te  un s o lo  m étodo, es  n e c e s a r io  e l  uso de dos o mas de

e l l o s .

15



1 .2 .1 .  A lg o r i tm o s  p a ra  f a c t o r l z a c i o n .

a )  BUSQUEDA DIRECTA.

Puede c o n s id e r á r s e l e  como e l  m étodo d e  d i v i d e  y  v e n c e rá s  , 

aunque l o  más a c e r t a d o  s e r í a  "más d i v i d e  que v e n c e r á s “ . C o n s is t e  

en  g e n e ra r  en  o rd e n  c r e c i e n t e  una s u c e s ió n  d e  p o s ib l e s  d i v i s o r e s  

d e  M, é s t o s  d eb e rá n  e s t a r  a c o ta d o s  p or /R ’ y  son  p ro b a d o s  p a ra  

c o n firm a r  s i  d iv id e n  e x a c ta m en te  a M, en  c a s o  d e  que a lg u n o  l o  h a ga , 

s e  h a b rá  e n c o n tra d o  un f a c t o r  de é l .  E s te  m étodo e s  v i a b l e  cuan do N e s  

pequ eñ o y/o  cuan do t i e n e  f a c t o r e s  pequ eños.

C o n s id é re s e  a N=21P9-1 C273, con  t a l  núm ero, a l  m étodo d e  búsqueda

d i r e c t a  l e  l l e v a r l a  en un com p u tad or, a lr e d e d o r  d e  35 x 10 años e l  

e n c o n tr a r  e l  f a c t o r  61654440233248340016559 de  N.

b ) METODO DE FERMAT.

E s te  e s  un m étodo s i s t e m á t ic o ;  l a  id e a  d e  F erm at e s  e l  d e  t r a t a r  

d e  e s c r i b i r  a un número im par N como l a  d i f e r e n c i a  d e  l o s  cu a d ra d os  de 

d os  núm eros, e s t o  e s ,  N=x2-  y 2=Cx+y2>Cx-yD y  con  e l l o  s e  o b t ie n e  l a  

f a c t o r i z a c i ó n  d e se a d a , he aqu í e l  p ro c e d im ie n to .

Tóm ese m=C -Tñ— i +1 , donde [ 3 s i g n i f i c a  e l  mayor e n t e r o  menor o

i  g u a l , en c a s o  d e  que ( f r -  s e a  e x a c ta ,  s e  te n d r á  l a  r e p r e s e n t a c ió n  

N=x2-  O2, en  o t r o  c a s o ,  hacem os z=m -N  y  s e  v e r i f i c a  s i  z  e s  un 

cu ad rad o  p e r f e c t o ,  s i  l o  e s  en con tram o s  N=x2-  y 2, con  y 2= z ;  en  o t r o  

c a s o  s e  i n t e n t a  con  m+1, e s t o  e s ,  z = C m + l)2-N = mz +£m +í-N = m -N+2m +t = 

z+2m +í y  d e  nu eva cu e n ta  s e  v e r i f i c a  s i  z  e s  un cu a d ra d o  p e r f e c t o ,  

s i  no l o  e s ,  e l  p r o c e d im ie n to  c o n t in u a  aum entando m una u n ida d  más.

P or e je m p lo ,  s e a  N=23533, s e  t i e n e  m=[ fÑ  ’ ]+1  = 1 5 4 ,  z=m2-N=183,
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s ig u ie n d o  e l  p ro c ed im ie n to  en form a i t e r a t i v a ,  obtenemos lo s  

s ig u ie n t e s  v a lo r e s  :

Se t i e n e  z=4356=66Z=y2, a s í x= jN +y2=J27889=167; por ta n to  :

N=C x+yD C x  -yZ> =C 167-66D C167+66D =101 • 233.

El método de Fermat es  p r á c t ic o  cuando lo s  dos fa c t o r e s  son de 

or c e rca n o  a 4"Ñ ' , en o t r o  caso  es  im p rá c t ic o .

c3 METODO DE EULER.

E s te  método es  e s p e c ia l ,  pu es to  que s ó lo  es  a p l i c a b le  a e n te ro s  

que puedan s e r  e s c r i t o s  como N=a +c • b en dos form as d i f e r e n t e s ,  con c 

un e n te r o  común a e l l a s .  El método s e  basa en l a  s ig u ie n t e  id e n t id a d  

dada por L agran ge  :

17

m 2m+l z

154 309 183
155 311 492
156 313 803
157 315 1116
158 317 1431
159 319 1748
160 321 2067
161 323 2388
162 325 2711
163 327 3036
164 329 3363
165 331 3692
166 333 4023
167 335 4356



l a  cu a l puede s e r  v e r i f i c a d a .

N ó te s e  que s e  puede c o n c lu ir  que e l  p ro d u c to  d e  dos  e n te r o s  d e  l a  

fo rm a  az+ c -b 2 , e s  un e n t e r o  de l a  misma fo rm a  y  con  dos d i f e r e n t e s  
. 2 2fo rm a s  d e  e s c r i b i r s e ,  a  sab er  r  + c s  .

E u le r  m os tró  que s i  N puede s e r  e x p re s a d o  de dos  fo rm a s  d i s t i n t a s ,  

por e je m p lo .  N=aZ+ C b 2 y  N=c2+ C d 2. con  C b - d , fO = l .  e n to n c e s  N puede 

s e r  e s c r i t o  como e l  p ro d u c to  d e  dos números d e  l a  fo rm a  r  +C • s y  l o s  

f a c t o r e s  de N e s tá n  dados por C H , a d - b c )  y  C N , a d + b c ) .

Puede h a c e r s e  uso de  un a lg o r i t m o  s e m e ja n te  a l  d e  F erm at p a ra

e n c o n tr a r  l a  segun da r e p r e s e n ta c ió n  de N, una v e z  d e te rm in a d a  é s ta  

e s  s e n c i l l o  c a lc u la r  l o s  f a c t o r e s  de N; i lu s t r e m o s  e l  m étodo de E u le r  

como s ig u e  :

En e l  e je m p lo  1 .1 ,  s e  m os tró  que N=101201 e s  un número com pu esto , 

además N t i e n e  l a s  s i g u i e n t e s  r e p r e s e n ta c io n e s  d i f e r e n t e s ,  N=151 -«280 

y  N=1762+2652, puede com p ro ba rse  que N=1512+ 2 5 •56 2 y  N=176 +25-53  , 

además C N ,53-56D =1, s a t i s f a c i e n d o  l a s  c o n d ic io n e s  p e d id a s  p a ra  

d e te rm in a r  l o s  f a c t o r e s  d e  N, a s í  CN, 151 • 5 3 -56  • 1762) =17 y

C N ,151-53+56-1763=5953 , por t a n to  N=17•5953=101201.

d ) METODOS DE POLLARD.

A m ed iados d e  l o s  años 70* s ,  John P o l l a r d  d io  a  c o n o c e r  dos 

m étod os , que han s i g n i f i c a d o  un g ra n  a va n ce  en  e l  p ro b lem a  de

f a c t o r i z a c i ó n .

d . l )  METODO " p - l " .

E l p r im e ro  d e  e l l o s  en  ÍQ 7 4 , c o n o c id o  como e l  m étodo " p - 1 " ,  puede 

en o c a s io n e s ,  d e te rm in a r  un f a c t o r  p rim o  p d e  N muy rá p id a m e n te , s i  e s  

que p-1 e s  e l  p ro d u c to  d e  pequeños f a c t o r e s  p r im o s , e s  d e c i r  :
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k

La id e a  d e l método de P o l la r d ,  es  e l  e x t r a e r  in fo rm a c ió n  de un 

e lem en to  a d e l g ru po Mn> Supóngase que p es  un fa c t o r  prim o de N, por 

e l  teorem a 1 .1 ,  tenemos ap =1 mod p ; e s t o  es  p|ap-1- l ,  ahora s i

CQ,p3=l y  p-1 |Q en to n ces  p ja  -1 y  por ta n to  aQ= l mod p ; aquí

Q=n Q Y cada Q =q^i t a l  que Q <B y  q - Q > B  , con B una c o ta

s u p e r io r  no muy gran de  para  to d o  q . i  , s e  tend rán  Q , . . . , Q , con

m<k.

Ahora e l  c a lc u la r  p s e  e fe c tú a  como s ig u e ,  tóm ese un a , t a l  que 

Ca,ND =l, hacemos R =a y  s e  c a lc u la

R *R. ° U i  mod N, i= 0 ........... m-1.

A l f i n a l  obtenem os R m Y ca lcu lam os  A=CR -1 ,R > ; en l a  p r á c t ic a  por 

l o  g en e ra l p e s  A, s i  no, A es  un número com puesto que d iv id e  

exactam en te  a N, a s í  que, s e  a p l ic a  nuevamente e l  método de P o l la r d ,  

p e ro  ah ora  A e s  N.

V o lv ie n d o  a l  hecho de que aQ= l mod p , pu es to  que p|aa - l  y  p|N

e n to n ces  p|Ca -1 , ND Caqui a son l o s  d i f e r e n t e s  R . 2>; a s í e s  como

A=Caa -l,N D  es  p o un m ú lt ip lo  de é l .

En ca so  de que A=1 , s e  p ro ced e  a e je c u ta r  e l  segundo paso de que

c o n s is t e  e l  método de P o l la r d ,  en é l  es  p o s ib le  d e te rm in ar  un f a c t o r

prim o p de N. s i  es  que p-1 es  e l  p ro d u c to  de pequeños prim os y  un 

prim o de mayor tam año, es  d e c i r ,  s i

k

p-1 = s  11 q°*i con s un número prim o.

p - l=  II con q¿ números prim os y  a .  €  W, V i
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Con a rgu m en tos  s im i la r e s  a  l o s  a n t e r i o r e s ,  puede v e r s e  que en  e s t e  

c a s o  p | C a *- l,> D .

Es n e c e s a r io  c o n ta r  con  l a  s i g u i e n t e  in fo rm a c ió n  p a ra  poder 

a p l i c a r  e l  segu n d o  p a so , en  e l  p r im e r  p a so  s e  t i e n e  una 

c o t a  B aq u í s e  h a ce  uso d e  una segu n da  c o t a  s u p e r io r  t a l  que

B4 <s <B2 ; a h o ra  b ie n  s e  p r e s e n ta  un p ro b lem a , s i  N e s  un e n t e r o  muy 

g ra n d e  e n to n c e s  B  ̂ d eb e  s e r l o  ta m b ién , e s t o  im p l ic a  que s e  deben  

c o n o c e r  l o s  p rim os  e x i s t e n t e s  en  e l  i n t e r v a l o  CB  ̂ ] ;  s ea n  e s t o s  s^ 

, 1=1, . . .  ,k ;  te n ie n d o  e s t o s  p rim os  c a l c ú l e s e  2d = s  -  s .  , a s í  e lj  » r  ) }*± j
c á l c u l o  d e  p s e  r e a l i z a  como s ig u e  :

I n i c i a l  m ente b ^  R mod N, con  R  ̂ e l  ú l t im o  m ódulo c a lc u la d o  en 

e l  p a so  1 , d esp u és

2 d
b. =  R J • b . mod N. .j*l m  j

Una v e z  o b te n id o s  l o s  b. , s e  c a lc u la  
J

A <  f| C b  . -1 5 ,1 0 ;  t = l  , c + l  , 2 c + l ..........Cb /cJ c+1 .
1=0 1

con  c  una c o n s t a n te  e n t e r a  mayor o  ig u a l  a  1 , que in d i c a  e l  número d e  

m u lt ip l ic a n d o s  a  e n t r a r  en  cada  c á lc u lo .

E l ú l t im o  v a lo r  A  ̂ e s  y a  s e a ,  un f a c t o r  p rim o  p d e  N; o  s i  A =N y  

A =1 e n to n c e s  hay qu e  v o l v e r  a in t e n t a r  f a c t o r  i  z a r  N en  un nu evo

i  n t e r  v a lo  C B , B 3.1 2

El m étodo fu é  p rogram ado  en  le n g u a je  L IS P  y  como p ru eb a  a d ic h a  

im p le m e n ta d ó n  s e  c o n s id e r a r o n  e n t r e  o t r o s ,  a l o s  s i g u i e n t e s  números 

e n t e r o s

o  n=2*™-i
P a so  1 : a =2 , B =10, o b te n ie n d o  A=7, a h o ra  N=N/7. Después de

v a r i o s  in t e n t o s  en  e s t e  p a so , no fu é  p o s ib l e  d e te rm in a r  o t r o  

f a c t o r  p rim o  d e  M, p ro c e d ie n d o  a
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Paso 2 : El ú lt im o  r e s id u o  c a lc u la d o  fu é  R =4, a s í c=3, B =2, 

Bz =100, ob ten ien d o  A t=2147483647 y  por ta n to

N=7•2147483647•658812288653553079.

i O  N=2iaa-1

Paso 1 : Se d ió  a = l , B =10, o b ten ien d o  A=127 y  N=N/127.

Paso 2 : R =4, c=3 , B̂  =2, Bz =100 a s í A t=524287. y  por ta n to

N=127•524287•163537220852725398851434325720959.

L ÍO

Se lo g r ó  f a c t o r i z a r l o  h a cien do  uso so lam en te  d e l paso 1, 

o b ten i endo

N=3•3•5•7•13•23•67•89•397•683■2113 - 20857•312709•599479•4327489.

El s ig u ie n t e  número N, no fu é  p o s ib le  f a c t o r i z a r l o  por com p leto  

h a cien do  uso de lo s  dos p asos , s e  t e n d r ía  que em plear un in t e r v a lo  

CB  ̂ ,Bz 3 más g ran de o in t e n t a r lo  con a lgú n  o t r o  método.

t i »  N=222° - l

N=3•5•5■11•11•23•31•41•89•397•683•881•2113■2971•3191•201961•
• 73842337309353652784607457402391.

e l  ú lt im o  té rm in o  es  l o  no fa c t o r iz a d o .

El método de P o l la r d  aproxim adam ente r e q u ie r e  de OC N(1/2>0,+<̂ 3 

o p e ra c io n e s  para  su p r ó p o s ito ,  s ie n d o  0 < a  < 1 y  ó > 0.

d. 23 METODO DE MONTE-CARLO PARA FACTORIZACION.

E s te  es  e l  segundo método de P o l la r d  p ú b lic a d o  en ÍQ75, l a  id e a
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p a ra  d e te rm in a r  un f a c t o r  p rim o  p d e  N e s  l a  s i g u i e n t e

i!) C o n s t r u ir  una s u c e s ió n  d e  e n t e r o s  <x > , l o s  c u á le s  ten ga n  

p er i  od o s  m ódulo p .

i  O  D e te rm in a r  i ,  j  t a l e s  que x^ =x  mod p. 

i i O  P o r  ú lt im o  d e te rm in a r  p.

R e s p e c to  a l  p r im er  i n c i s o ,  s e  d eb e  s e le c c io n a r  una s u c e s ió n  d e  

números <x. > d e  t i p o  r e c u r s iv o ,  en p a r t i c u l a r ,  en  e s t e  m étodo s e

s e l e c c i o n a  una fu n c ió n  p o l in o m ia l d e  l a  fo rm a  x  +c . con  c una 

c o n s ta n te  d i f e r e n t e  a O y  a -2 ;  l a  s u c e s ió n  e n t e r a  < x >  s e  c o n s t ru y e  

a p a r t i r  d e  :

x = x +c mod N, i = 0 , 1 , . . .

Una v e z  c o n s t r u id a ,  s e  pasa a l a  i d e n t i f i c a c i ó j i  d e l  p e r ío d o ,  s i

é s t e  e s  c o r t o ,  e s  r e la t i v a m e n t e  f á c i l  i d e n t i f i c a r l o ;  e l  p ro b lem a  s e

p r e s e n ta  cuando s e  t r a t a  d e  un p e r ío d o  l a r g o ,  l a  i d e n t i f i c a c i ó n  d e l  

p e r ío d o  puede h a c e r s e  c o n firm a n d o  l a  r e l a c i ó n  x  =  x mod N.

Por ú lt im o  e l  d e te rm in a r  p f a c t o r  p rim o  d e  N, e s  s im p lem en te

c a lc u la r  CN.x^^ - x  mod N3 in c rem en ta n d o  i  h a s ta  o b te n e r  un v a lo r  

d i f e r e n t e  a uno.

Por e je m p lo ,  s e a  N=91643, em pleem os x =x -1 y  x  =3 , a s í  y  p a ra  

c a lc u la r  e l  p e r ío d o  u t i l i z e m o s  y. = x . - x  .

I n i  c i  a l  m ente

x  =8, =63, y  =63-8=55  por t a n t o  C H ,y  D =1.

U t i l i z e m o s  l a s  c o n g ru e n c ia s  m ódulo N p a ra  no e s c r i b i r  g ra n d es  

núm eros, a s í  tenem os

x g =3968, x^ =74070, =x ^-x =74007 y  CN, 740073=1

x5 =65061 , x^ =35193, yg =x -x  =31225 y C N , 312253 =1
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x?=83746, x̂  =45368, y = x 8~x^^2941 y C N, 62941D =113 

Por tanto  N=113-811.

e ) METODO "p+1

Este método fu é  ideado por H. C. W illiam s en 1 9 8 2 , s ó lo  se  darán  

algunos com entarios sobre e l ,  para más d e ta l le s  puede consu lta rse  

C 263 .

Es análogo a l método p-1 sa lv o  que aqui , p+1 es e l producto de
pequeños números primos, esto  es :

k

p+1 = I I q “ v

El a lgo ritm o  hace uso de la s  funciones de Lucas, que se  de fin en  de 

la  s ig u ie n te  forma Sean A, B dos enteros y  K , la s  ra íc e s  del 
polinom io x -Ax+B, la s  funciones de Lucas están dadas como

U CA,B2> =

V CA,B) = C\n+/9n3

Al ig u a l que e l método p-1 , consta de dos pasos, en ambos el 
método p+1 es más len to  que p-1 , en e l primero dos veces más le n to  y

en e l segundo cu atro  veces más len to ; no obstan te , con é l ,  se  han

encontrado fa c to re s  primos de números N que con e l método p-1 o
con cu a lqu ie r o tro  método no habia s id o  p o s ib le  determ inarlos.



2. C r ip t o g r a f í a

En e l  p r e s e n te  c a p i t u lo  s e  r e s a l t a  en p rim er  lu g a r ,  l a  im p o r ta n c ia  

que ha a d q u ir id o  l a  C r ip t o g r a f í a  en l a  t r a n s m is ió n  d e  in fo rm a c ió n ,  a s í 

como un b r e v e  panorama d e  l a  s i t u a c ió n  que en m a te r ia  de 

t e le c o m u n ic a c io n e s  s e  t i e n e  a c tu a lm e n te  en  M éx ico . Más a d e la n t e  s e  

d e s c r ib e n  a lg u n a s  de la s  p r im e ra s  t é c n ic a s  u t i l i z a d a s  en  l a  p r o t e c c ió n  

d e  in fo rm a c ió n ,  no s in  a n te s  fo r m a l i z a r  l o  que s e  e n t ie n d e  por 

C r i p t o g r a f í a ,  E n c r ip ta m ie n to  y  D e s e n c r ip ta m ie n to  d e  m en sa jes .

Por ú l t im o ,  s e  p r e s e n ta  l a  nu eva d i r e c c i ó n  que ha tom ado l a  

C r i p t o g r a f í a  en l o s  ú lt im o s  d ie z  af5os, e j e m p l i f i c á n d o lo  con  d os  d e  l o s  

esquemas i n i c i a l e s  en e s t a  d i r e c c ió n ,  en p a r t i c u l a r ,  e l  ú l t im o  esquema 

p re s e n ta d o  e s  e l  o b j e t i v o  d e  e s t e  t r a b a jo .

2 .1  Im p o r ta n c ia  d e  1 a C r ip t o q r a f i a .

H asta  h a ce  d ie z  añ os , e l  p rob lem a de  f a c t o r i z a c i ó n  d e  números 

e n t e r o s  e r a  d e  c o m p e ten c ia  e x c lu s iv a  d e  e s p e c i a l i s t a s ;  no s e  t e n ia  

a p l i c a c ió n  a lg u n a  de  i n t e r é s  m undial s o b r e  e s t e  p ro b lem a  h a s ta  Í9 7 8 , 

año en que R. L. R i v e s t ,  A. Sham ir y  L. Adleman CRSAD d e l M IT, 

p u b lic a r o n  su s is te m a  c r i p t o g r á f i c o ,  cu ya  s e g u r id a d  e s t a  b asada  en l a  

enorm e d i f i c u l t a d  que s e  p re s e n ta  a l  q u e re r  f a c t o r i z a r  g ra n d es  números 

C veá se  t a b la  1 . 1 } .

P e r o ,  ¿ cómo s e  ha l l e g a d o  a una a p l i c a c ió n  in m e d ia ta  y  d e  g ra n  

im p o r ta n c ia  en  l a  t e o r í a  de números ? . A n tes  d e  dar c o n t e s t a c ió n  a 

e s t a  p re g u n ta ,  c o n s id é r e s e  l o s  s i g u i e n t e s  a s p e c t o s  d e  l a  in fo rm a c ió n .

La in fo rm a c ió n  puede v a lo r a r s e  d e  muy d iv e r s a s  m aneras, por 

e je m p lo :  p o d r ía  t e n e r  un c o s t o  f in a n c i e r o ,  p o l í t i c o ,  m i l i t a r  y/o 

c o m e rc ia l  s i  s e  p e r d ie r a  o  fu e r a  m o d if ic a d a  p a ra  i n f l u i r  en  l a  toma 

de d e c is io n e s  y  con  e l l o  a lc a n z a r  c i e r t o s  o b j e t i v o s  p a ra  l a  cu a l
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no fu e  c rea d a , e s to  puede su ceder cuando l a  in fo rm a c ió n  no e s ta  

f ís ic a m e n te  a segu rada , es  d e c i r ,  cuando s e  l e  tr a n s m ite  por medios de 

com un icación  de a c c e so  com p artido  que s e  l e s  c o n s id e ra  como in s e g u ro s , 

e n t r e  lo s  más u t i l i z a d o s  e s tá n  : l ín e a s  t e l e f ó n i c a s  . Cque pueden ser

in t e r v e n id a s ! ) ,  l a  tra n sm is ió n  por r a d io  Cm icroondas, pueden ser

in t e r f e r id a s ! ) ,  e t c . .  En p a r t ic u la r ,  M éx ico , con l a  pu esta  en marcha 

d e l S is tem a de S a t é l i t e s  M ore los  CSSMD, en v e z  de r e fo r z a r  la  

so b e ra n ía  e  in d ep en d en c ia  n a c io n a l,  ha c rea d o  una depen den cia  más 

fu e r t e  h a c ia  lo s  c o n s o rc io s  tr a s n a c io n a le s  en l a  rama de 

te le c o m u n ica c io n es . El porqué de l o  a n t e r io r ,  b a s ta  seR a la r  l o

s ig u ie n t e  : l a  c a s i  t o t a l id a d  de la s  s e ñ a le s  de t e l e g r a f í a ,  t e l e f o n ía ,  

tra n s m is ió n  de d a to s , t e l e x ,  t e le in f o r m á t ic a ,  t e l e v i s i ó n ,  r a d io ,  e t c .  ,

que em iten  ta n to  e l  g o b ie rn o  como l a  i n i c i a t i v a  p r iv a d a , e s  a t r a v é s

d e l SSM, por m encionar lo s  más im p o rta n te s  : PEMEX. CFE, S e c r e t a r ía  de 

l a  D efensa N a c io n a l, S e c r e t a r ía  de Com unicaciones y  T ra n sp o r te s , 

T e lé fo n o s  de M éxico , T e lé g r a fo s  N a c io n a le s , Banco de M éxico , 

M e te o r o ló g ic o  N a c io n a l, l a  Banca N a c io n a l, e t c .  ; y  re c ie n tem e n te  la s  

p r in c ip a le s  casas  de B o lsa  M exicanas han in ic ia d o  l a  tra n sm is ió n  de 

d a to s  por e s t e  medio.

R o d o lfo  N er i V. [8 ]  d e c la r ó  : "e s  im p o s ib le  e v i t a r ,  que to da  la

in fo rm a c ió n  que c i r c u l e  por e l  M ore los  I  y  I I , sea  co n o c id a  por o t ro s  

p a ís e s ,  e s p e c ia lm e n te  lo s  Estados U n id o s "; p a ís  donde r e s id e  la  

compañía Hughes A i r c r a f t  Company, que c o n s tru y ó  lo s  s a t é l i t e s  y  p a r te  

de la s  e s ta c io n e s  t e r r e s t r e s ;  d ich a  compañía es  e l  s ép t im o  p ro veed or  

m i l i t a r  más gran de d e l Pen tágon o y  r e c ie n tem e n te  fu é  a d q u ir id a  por l a  

em presa más fu e r t e  de lo s  Estados U n ios , l a  G enera l M otors.

Ante e s t o ,  uno s e  p regu nta  : ¿ qué nuevo margen de in d ep en d en c ia

a lc a n za rá  e l  S istem a P o l í t i c o  M exicano, cuando to d o s  lo s  

p ro c ed im ien to s  de lo s  p r in c ip a le s  a p a ra to s  d e l g o b ie rn o ,  a l 

t r a n s m it ir s e  por e l  SSM, in s ta n tán eam en te  sean  cap tad os  por Estados 

U n idos ?. ¿ Qué nuevo e s p a c io  de autonom ía ob ten d rá  n u es tro

E sta d o -N a c ión , cuando a l c ru za r  por e l  SSM d a to s  e s t r a t é g ic o s  como 

son la s  cu o tas  de f l u j o  de e l e c t r i c id a d ,  e l  c o n t r o l  de con du cción  de 

g a s , l a  c o o rd in a c ió n  de l o s  c e n tro s  de a p ro v is io n a m ie n to  de PEMEX, la  

e x p lo r a c ió n  y  e x p lo t a c ió n  de la s  nuevas p la ta fo rm a s  p e t r o le r a s ,  la s
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c o n d ic io n e s  m e t e o r o ló g ic a s  de l a  a g r i c u l t u r a  r e g io n a l ,  l o s  m ontos de 

t r a n s a c c io n e s  b a n c a r ia s ,  l a  c o n c e r t a c ió n  d e  r e c u r s o s  f i s c a l e s ,  e t c . ,  

puedan s e r  a u tom á tica m en te  c o n o c id o s  en  l o s  p a ís e s  a lta m e n te  

in d u s t r i a l i z a d o s  ? . ¿ Qué nuevo l í m i t e  d e  s o b e ra n ía  c o n q u is ta rem o s

cuando to d a  l a  c o r r i e n t e  d e  in fo rm a c ió n  que e n v ía n  l o s  comandos d e  la  

Armada de M éx ic o  y  de l a  S e c r e t a r ía  d e  l a  D e fen sa  N a c io n a l a sus 13 

zo n a s  y  Í 8  s e c t o r e s  n a v a le s  r e s p e c t iv a m e n te .  a l a  i n f a n t e r í a  de 

m arin a , a l o s  buques y  a v io n e s  de l a  arm ada, a l  e j é r c i t o ,  a l a  fu e r z a  

a é r e a ,  e t c . , a l  c ru z a r  por e l  SSM, s e rá n  s u s c e p t ib le s  d e  s e r  

r e g i s t r a d o s  p a ra le la m e n te  por l a  A g e n c ia  de S e g u r id a d  N a c io n a l d e l 

D epartam en to  de D e fen sa  d e  l o s  E s tad os  U n idos ?  £83.

P or l o  a n t e r i o r ,  e l  v a lo r  de l a  in fo rm a c ió n  puede l l e g a r  a s e r  muy 

g ran d e .

Es p o s ib l e  que aún por c a n a le s  c o n s id e r a d o s  como in s e g u ro s ,  l a  

in fo rm a c ió n  que s ea  t r a n s m it id a  r e s u l t e  s e r  in c o m p r e n s ib le  Cy por 

t a n to ,  no p oder o b te n e r  p ro v ech o  a lg u n o  de e l la D  p a ra  una p e rs o n a  

que no te n g a  d e re c h o  a r e c i b i r l a ,  e s t o  e s ,  d a r l e  un t r a ta m ie n to  de 

p r o t e c c ió n ,  p a ra  que ún icam en te  l a  p e rs o n a  a u t o r iz a d a  pueda r e c o b r a r  

l a  in fo rm a c ió n  o r i g i n a l ,  d espu és de h a b e r la  p r o t e g id o  y  t r a n s m it id o  

por t a l  c a n a l.  Lo  a n t e r i o r  puede v i s u a l i z a r s e  como :

M = m en sa je .

E x is te n  m étodos p a ra  lo g r a r  l o  a n t e r i o r ,  to d o s  e l l o s  s e  enm arcan en 

l o  que s e  ha lla m a d o  CRIPTOGRAFIA; una d e f i n i c i ó n  muy c o n v e n ie n te  es  

l a  s i g u i e n t e  :
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CRIPTOGRAFIA, es  e l  e s tu d io  de s is tem a s  m atem áticos para r e s o lv e r  

dos c la s e s  de prob lem as de s egu r id a d  . p r iv a c id a d  y  a u t e n t i f ic a c ió n .

Un s is tem a  de p r iv a c id a d  debe p re v e r  l a  e x t r a c c ió n  de in fo rm a c ión  

por p erson as  no a u to r iz a d a s  en m ensajes t r a s m it id o s  por ca n a les  

c o n s id e ra d o s  como in s eg u ro s . E v itá n d o lo  se  asegu ra  una é x i  to sa  

com un icación  e n t r e  e l  tran sm isor  y  e l  r e c e p to r .

Un s is tem a  de a u t e n t i f i c a c ió n  debe p re v e r  l a  tra n sm is ió n  no 

a u to r iz a d a  de m ensajes por medio de c a n a les  p ú b lic o s  y  que lle g u e n  

a person as  a u to r iz a d a s  que puedan c o n s id e r a r lo  como v á l id o .

Por to da s  e s ta s  c o n s id e r a c io n e s ,  l a  c r ip t o g r a f í a  ha s id o  de gran  

im p o rta n c ia  en la s  com un icaciones m i l i t a r e s ,  d ip lo m á tic a s  y 

r ec ie n tem e n te  en e l  ám b ito  co m erc ia l.

2. 2. T e cn ica s  de encr i  p tam ien to  y  d e s e n cr ip ta m ien to  de mensa íes

Un m ensaje M Cmensaje o r i g in a l ,  es  d e c i r ,  c o m p re n s ib le } s e rá  una 

su c e s ió n  de s ím b o los  p e r te n e c ie n t e s  a a lgú n  a l f a b e t o  *11 C l e t r a s  y/o 

número^j. Se ten d rá  .

Una t ra n s fo rm a c ió n  c r ip t o g r á f i c a ,  op e ra  so b re  cada s ím b o lo , 

p rodu c ien do  un s ím b o lo  c la v e ,  é s t e  ca e  en un a l f a b e t o  95 C gen era l mente 

Ot = 353 El r e s u lt a d o  de a p l ic a r  l a  tra n s fo rm a c ió n  c r ip t o g r á f i c a  a un 

m ensaje M, es  un m ensaje C que r e s u lt a  se r  in c o m p ren s ib le ; s e  t i e n e  :

M = Ca a2 . . a | a  «  *U. V O

y

TCa k3 | TCa )  € ÍB, V O
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Se e n te n d e rá  por ENCRIPTAMIENTO CED, a l a  a c c ió n  d e  a p l i c a r  una o  

más t r a n s fo r m a c io n e s  c r i p t o g r á f i c a s  a un m en sa je  M, con  e l  f i n  de 

p ro d u c ir  un m en sa je  en c la v e  C y  por DESENCRI PTAMI ENTO CD3 , a l a  

a c c ió n  d e  a p l i c a r  una o  más tr a n s fo r m a c io n e s  c r i p t o g r á f i c a s  a C p a ra  

r e c u p e ra r  M.

Los ESPACIOS DE ENCRI PTAMI ENTO C<T) y  DESENCRI PTAMI ENTO C £ » ,  s e rá n  

c o n ju n to s  d e  t r a n s fo r m a c io n e s  c r i p t o g r á f i c a s .

Una LLAVE C L ).  s e r á  un v a lo r  e s p e c í f i c o  que d i r á  que t r a n s fo r m a c ió n  

c r i p t o g r á f i c a  d eb e  a p l i c a r s e .  Un ESPACIO DE LLAVES €,, s e r á  e l  c o n ju n to  

de v a lo r e s  que puede tom ar L.

Se d e f in e  a un SISTEMA CRIPTOGRAFICO 3 ,  como una f a m i l i a  d e  

t r a n s fo r m a c io n e s  c r i p t o g r á f i c a s  :

3  = <T : L <= £  >

En té rm in o s  g e n e r a le s ,  un s is te m a  c r i p t o g r á f i c o  C veá se  f i g u r a  

2.12) o p e ra  s o b r e  un u s u a r io ,  que d e s e a  t r a n s m i t i r  un m en sa je  M 

a un r e c e p t o r  p or m ed io  d e  un ca n a l d e  c o m u n ica c ió n  c o n s id e r a d o  

como in s e g u ro ,  en e s t e  c a s o ,  una t e r c e r a  p e rs o n a  puede t e n e r  a c c e s o  a 

d ic h o  ca n a l y  por t a n to  in t e r c e p t a r  a M, con  e l  c o n s e c u e n te  r i e s g o  d e  

que e x i s t a  l a  p o s i b i l i d a d  de c o n o c e r lo  y/ o  m o d i f i c a r l o  a su p r o p ia  

c o n v e n ie n c ia ;  adem ás, tam b ién  e s  p o s ib l e  que pueda e m i t i r  un m en sa je  

que s e a  c o n s id e r a d o  como v á l i d o  y  con  e l l o  a lc a n z a r  c i e r t o s  lo g r o s  que 

l e  b e n e f i c i e n .

Puede r e s u m ir s e  en  t r e s  p u n to s , l o s  p r in c ip a l e s  o b j e t i v o s  d e  una 

p e rs o n a  no a u t o r iz a d a  p a ra  t r a n s m it i r  y / o  r e c i b i r  m en sa jes . 

a3 C on ocer e l  m en sa je  M.

bD A l t e r a r  M por a lg ú n  o t r o  m en sa je  M’ y  que

é s t e  s e a  a c e p ta d o  p or e l  r e c e p t o r ,  su p o n ien d o  

que p r o v ie n e  d e l  tr a n s m is o r .

28



c3 I n i c i a r  com unicac ión  con e l  r e c e p to r ,  

sup lan tan do a l  tran sm iso r  a u to r iz a d o .

SISTEMA CRIPTOGRAFICO

f i g u r a  2. 1

Ahora b ien , l a  mayori a de la s  té cn icas  de encriptam iento  basan su 

segu rid ad  Cesto es , que una persona no au to rizad a , no sea  capaz de 

romper e l s istem a} en l a  mínima can tidad  de tiempo de cómputo que deba 

in v e r t ir  una persona, para poder desen crip ta r a C s in  conocer l a  l la v e  

L; ta i estim ación del tiempo re su lt a  ser un problema de l a  te o r ía  de 

com plejidad y a n á l i s i s  de a lgoritm os.

TECNICAS.

a ) El más s e n c i l lo  de todos lo s  sistem as c r ip to g rá f ic o s ,  es la  

su s t itu c ió n  m on o -a lfabé tic a ; co n s is te  en que cada l e t r a  de un mensaje 

M es reem plazada por o tra , e s to  puede l le v a r s e  a cabo por medio de la  

L ab ia  VIGENERE :

Aquí £  = <0 ,1 , . . , 25> y = <A,B, , Z>
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La t a b la  d e  V ig e n e r e  :

11 a v e  A B C D E F G .  . • Z

0  A B C D E F G .  . • 2
1 B C D E F G H .  . • Z A
2 C D E F G H I  • . Z A B

25 Z A B C D E F  . . Y

La t r a n s fo r m a c ió n  c r i p t o g r á f i c a  s e  d e f in e  como :

T : 01 ----------► *11 0 < t < 25.

T. C x ) = y  , x ,  y  e  W

Por e j  em p lo  M = QUETZAL

T C QUETZALD = SWGVBCN.

E s te  s is te m a  e s  f á c i l  d e  rom per.

bD E l e n c r ip t a m ie n to  por cam bio  d e  p o s ic ió n ,  c o n s i s t e  d e  una 

p e rm u ta c ió n  P de n s ím b o lo s  CP e s  l a  l l a v e }  y  cad a  b lo q u e  s u c e s iv o  de 

n s ím b o lo s  en e l  m en sa je  son  re o rd e n a d o s  h a c ie n d o  uso d e  P.

C o n s id é re s e  a :

H = S I YO NUNCA DESAPARECIERA

La p e rm u ta c ió n  P in d ic a  que e l  p r im e r  c a r á c t e r  d e  M pasa a l a  

s é p t im a  p o s ic ió n ,  e l  segu n do c a r á c t e r  a l a  n oven a  p o s i c i ó n ,  e t c . , por 

ta n to :
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E '>C = UOCNYNSAIEDEAICPRSEAAR.

A s im p le  v i s t a  p o d r ía  c o n s id e r a rs e  muy s im p le  e s ta  t é c n ic a ;  p e ro  

nada im p id e  tomar como l l a v e  a una s e n e  de perm utaciones P . . . . .  P 

y  a p l i c a r la s  su ces ivam en te  a M. de t a l  form a que e l  m ensaje e n c r ip ta d o  

C a d q u ie ra  una form a muy "o s c u ra "  de d e s c i f r a r ,  no o b s ta n te  e x is t e n  

a lg o r itm o s  com pu tadon a lm en te  f a c t i b l e s  para  romper e l  s is tem a .

c3 En e l  año ÍQ2Q, L. S. H i l l  m ostró que lo s  s is tem as  

c r ip t o g r á f i c o s  pueden s e r  fo rm a liz a d o s  por medio de tra n s fo rm a c io n es

1 i  n e a le s .

Un m ensaje M es  p rim eram ente tran s form ad o  en ur. v e c t o r  de d im ensión  

n. s ie n d o  n e l  número de s ím b o los  de que con sta  d ic h o  m ensaje. B a jo  la  

con ven e_ on A=01. B=C2, , Z=26. s e  ten d rá

M=CASTRO=C 0 3 .0 1 .19 ,2 0 ,1 8 .1 5 3 ; ahora b ie n . e l  e n c r ip ta m ie n to  y  

d e s e n c r i ptarrj. e r.to  s e  hace en base a tra n s fo rm a c io n es  l in e a l e s  

i n v e r t í b l e s ,  p u es to  que una t ra n s fo rm a c ió n  puede se r  rep re se n ta d a  por 

una m a tr iz ,  la s  o p e ra c io n e s  s o b re  M s e  r e a l i z a n  por mui t i p l i c a c i ó n  de 

m a tr ic e s  que rep re s e n ta n  a la s  tra n s fo rm a c io n es  s e le c c io n a d a s ;  é s ta s  

m a tr ic e s  son n o -s in g u la r e s  C e l lo  a segu ra  l a  e x is t e n c ia  de l a  m a tr iz  

in v e r s a  u t i l i z a d a  par a recu p e ra r  M3 .

Por c i t a r  un e jem p lo  : Sea M=CASTRO=C0 3 ,O I ,1 9 ,2 0 ,1 8 ,1 5 3 , p u es to  que 

s e  t ie n e n  26 l e t r a s ,  la  a r i tm é t ic a  que s e  u t i l i z a r a  s e ra  l a  

m u lt ip l ic a c ió n  de m a tr ic e s  módulo 26.

Sea A=Ci 2*3 l a  m a tr iz  de e n c r ip ta m ie n to ,  puede v e r s e  que A2= I ; por 

ta n to  e l l a  misma es  l a  m a tr iz  para  d e s e n c r ip ta r .

E ncrip ta m ie n to  de M.

C C , A3 =C 03, OI 3 C A3 =C 11 ,173=CK.Q3 

CS.T3=C19.203CA3=C08,113=CH,K3 

CR.03=C18.153CA3=C07. 06D =CG, F3

a s i . E C»C =KQHKGF.
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Las  a n t e r io r e s  t é c n ic a s  fu e ro n  a lgu n a s  d e  la s  p r im e ra s  en s e r  

a p l ic a d a s ,  e x i s t e n  muchas o t r a s  más que no s e rá n  m en cionadas a q u í,  

f i ja r e m o s  l a  a te n c ió n  en la s  más r e c i e n t e s  que han m arcado un nu evo 

cam ino en l a  C r ip t o g r a f í a .

2. 3. Nuevo esquema en  C r i  p t o q r a f i  a.

En e l  año ÍQ 76 , W. Di f  f i e  y  M. H ellm an de l a  U n iv e r s id a d  d e

S ta n fo r d  en l o s  E s ta d os  U n idos , p u b lic a r o n  un n u evo esquema p a ra

s is te m a s  c r i p t o g r á f i c o s ,  a l  cu a l lla m a ro n  SISTEMA CRIPTOGRAFICO DE

LLAVE PUBLICA CSC LP), ya que en é l ,  no e s  n e c e s a r io  in t e r c a m b ia r  l a  

l l a v e ,  l o  d e f in i e r o n  de i a  s i g u i e n t e  fo rm a  :

Un SCLP e s  un par de f a m i l i a s  "CE  ̂ y y  <D d e  a lg o r i t m o s  que

r e p r e s e n ta n  l a s  t r a n s fo rm a c io n e s  i n v e r t i b l e s  :

E^: <M> ------ ♦ <M>

D : <M> ------ ► <M>

donde <M> e s  un e s p a c io  f i n i t o  d e  m en sa je s , t a l  que s e  cum plen l a s

s i g u i e n t e s  c o n d ic io n e s  :

ÍD S i C=E C M3 en to n c e s  M=D C O .
L L.

Í i 3  E^ y  D son  f á c i l e s  d e  com putar.

i  i  i  5 El h a ce r  p ú b l ic o  a E^ no com prom ete a D , e s t o

e s ,  l a  d e r iv a c ió n  d e  D a p a r t i r  d e  E e s

co m p u ta d o n a lm en te  i n f a c t i b l e .  

ivD  P a ra  to d o  L <= £ ,  e s  f a c t i b l e  com putar E v  D a
L L

p a r t i r  d e  L.

Es por l a  t e r c e r a  p ro p ie d a d , por l o  que l a  l l a v e  que u t i l i z a  e l  

tr a n s m is o r  p a ra  e n c r ip t a r  puede h a c e r la  p ú b l ic a  s in  que con  e l l o  

com prom eta l a  s e g u r id a d  d e  l a  l l a v e  p a ra  d e s e n c r ip ta r  e l  m en sa je . La 

im p le m e n ta c ió n  d e  e s t o s  s is te m a s  c r i p t o g r á f i c o s  s e  h a ce  p or m ed io de
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prob lem as d i f í c i l e s  de com putar, t a l  y  como son la s  fu n c io n es  de “ un 

s o lo  s e n t id o " .

Una fu n c ió n  f  s e  d ic e  s e r  de UN SOLO SENTIDO, s i  e x i s t e  su in v e r s a

y  f  es  f á c i l  de com putar, p e ro  com putacion alm en te no es  f a c t i b l e

c a lc u la r  f  .

Una fu n c ió n  f  es  llam ada una fu n c ió n  TRAMPA en un s o lo  s e n t id o ,  s i  

f  e s  f á c i l  de computar una v ez  que c i e r t a  in fo rm a c ió n  p r iv a d a  es  

co n o c id a  y  s in  te n e r  co n o c im ien to  de que f  es  de un s o lo  s e n t id o .

N ó te s e  que una fu n c ió n  f  y  su in v e r s a  f  d e f in id a s  como a r r ib a ,

pueden ju g a r  e l  p>apel de E y  D en e l  esquema SCLP-

Es b a jo  e s t e  esquema, que lo s  s is tem a s  p ro p u estos  e s tá n  basados en 

prob lem as m atem áticos d e  a l t a  c o m p le jid a d  c o m p u tad on a l y  que cumplen 

con  l o s  a n t e r io r e s  r e q u e r im ie n to s ;  s e  m encionarán so lam en te  l o s  dos 

más im p o rta n te s .

a )  ESQUEMA DE NERKLE-HELLMAN.

Eli p re s e n te  esquema e s tá  basado en e l  prob lem a c o m b in a to r io  

c o n o c id o  como "p rob lem a de l a  suma de un subcon j u n to " ; c o n s is t e  en 

ten e r  un v e c t o r  a de d im en sión  n. t a l  que a € !N V i y  a S como l a  suma 

de c i e r t o s  e lem en tos  de a ; de e s ta  form a e l  prob lem a es  e l  d e term in ar 

qué su been ;u n te  de a da como suma a S, e s t o  e s . d e te rm in ar  e l  v e c to r  x 

con x  =0,1 V i.  t a l  que

S = a x = £  a x C2. ID
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S ir v a  d e  e je m p lo  l o  s i g u i e n t e

Sean a=C1 3 ,1 0 3 0 ,1 3 0 5 ,5 ,1 9 6 4 .1 9 6 2 3  y  S=3944. P a ra  d e te rm in a r  una 

s o lu c ió n  x d e  C 2 .13 . no e x i s t e  a lg ú n  m étodo o b v io .  En n u e s tr o  

e je m p lo ,  d esp u és  d e  a lg u n a s  c o m b in a c io n es  con  l o s  e le m e n to s  de a , 

s e  puede o b te n e r  l a  s o lu c ió n  x=C1 ,0 ,0 ,1 ,1 ,1 3 .  Cabe s e ñ a la r  que s ie m p re  

s e  ten d rá n  2n s u b co n ju n to s  d e  a y  e s t o ,  cuando n e s  g ra n d e , h a ce  que 

r e s u l t e  i n f a c t i b l e  e l  i r  p roban do cada  s u b c o n ju n to ; por o t r a  p a r t e ,  x 

no n e c e s a r ia m e n te  e s  ú n ic o ,  in c lu s o  puede o  no e x i s t i r , en e l  e je m p lo  

S=1817, no t i e n e  s o lu c ió n  con  a.

R. K arp  ha d em o strad o  que e l  p ro b lem a  de  d e te rm in a r  x , e s  d e  

c o m p le j id a d  e x p o n e n c ia l ,  e s  aqu í donde r a d ic a  l a  s e g u r id a d  d e l  

esquema. Par.a que r e s u l t e  i n f a c t i b l e  com putar x ,  M e rk le  y  H ellm an  

s u g ie r e n  tom ar n>100.

Los m en sa jes  M b a jo  e s t e  esquema, son  v e c t o r e s  b in a r i o s  x^N -C b^ , . 

. ,  b 3 con  b . =0,1 V i y  l a  l l a v e  de e n c r ip t a m ie n to  e s  e l  v e c t o r  

a=L=C a , . . . , a 3 con  a ,<= 1N V i.  El a lg o r i t m o  de  en c r  i  p tam i e n to  p a ra

M e s  :

S=El CM3= £  a^b

El v e c t o r  a e s  c a lc u la d o  de l a  s i g u i e n t e  fo rm a  :

S e le c c ió n e s e  dos  e n t e r o s  p y  q que cum plan 

13 p y  q deben  s e r  g ra n d e s ,  con  p<q. 

i i 3  p d ebe  s e r  i n v e r t i b l e  m ódulo q.

T e n ie n d o  p y  q ,  tóm ese  un v e c t o r  a* t a l  que a* > £  a* , además s e  

d ebe  te n e r  que a ’ <q , a c o n t in u a c ió n  c a l c u l e  l o s  e le m e n to s  a d e  a 

b a jo  l a  r e l a c i ó n  :

a  = p •a ’ mod q  .
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lo s  números p y  q deben se r  guardados en s e c r e to .

Para  d e s e n c r ip t a r , s e  hace uso d e l s ig u ie n t e  a lg o r itm o

C a lc u le  S* =p -S raod q , lu eg o

a3 S i S ’ > a* en to n ces  b = 1.

en o t r o  c a so  b = O.

b3 Para  j = n - l  h asta  1

en o t r o  c a so  b = O.

E j em plo :

Sean n=6, a '= C 4 3 ,127 .235 ,731 .1333 .27373 . q=6763 y  p=12541 , por

a=C4 986 .3402 ,5230 ,6693 .5780.24923.

e s t e  v e c to r  s e  hace p ú b lic o  y  es  u t i l i z a d o  para  e n c r ip ta m ie n to  de

m ensajes.

Sea S=3402-*-6693-*-2492=12587 e l  e n c r i ptam i e n to  de un m ensaje.

Para d e s e n c r ip ta r , ca lcu lem o s

a = 12541-a- mod 6773, ob ten ien d o se

S* =p 1 - S mod q

=666 12587 mod 6763
=3585.
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P u e s to  que S* =3585> 2737=a^ , e n to n c e s  

P a ra  j= 5  h a s ta  1

s í  S * -  E b • a* > a*, e n to n c e s  b =1. líj*»4 1 * 1
en  o t r o  c a s o  b =0.

J

J=5 3585-C 1-27373 =848 < 1333 b5 =0

J=4 3585-C 0•1333+27373 li 00 * a> > 721 * b 4 =1

J=3 3585-C 1•721+27373 =127 < 235 -fr b 9 =0

J=2 3585-CO •235+34583 =127 > 127 b 2 =1

J=1 3585-C127+34583 =0 < 43 -fr bi =0

por t a n to  x=C0 ,1 ,0 , 1 ,0 , 1 3 .  que e s  s o lu c ió n  a S =a *x .

b3 ESQUEMA DE RIVEST-SHAMIR-ADLEMAN CRSA3.

E l p r e s e n te  esquema da r e s p u e s ta  a  l a  p re g u n ta  i n i c i a l  d e l  

c a p í t u lo .  En e l  c a p i t u lo  a n t e r io r  s e  v i  ó  l a  i n f a c t i b i l i d a d  de 

f a c t o r i z a r  números d e  más d e  200 d i g i t o s ,  s i  s e  u t i l i z a r a  e l  a lg o r i t m o  

de  S c h o r o p p e l, s e  t e n d r ía  que e s p e ra r  v a r i o s  m i le s  d e  m i l lo n e s  d e  años 

p a ra  e l l o ;  l a  s e g u r id a d  d e l  esquema RSA e s t á  b asada  e s  e s t a  

d i f i c u l t a d .

Los m en sa jes  toman fo rm a  d e  números en  e l  r a n g o  C 0 ,n -1 3 ; don de n e s  

e l  p ro d u c to  d e  dos números p rim os  p y  q d e  no menos d e  100 d i g i t o s

cada  uno, d e  e s t a  fo rm a  s e  a s e g u ra  que n s e r á  d e  a  l o  menos 200

d í g i t o s .  E l número n s e  h a ce  p ú b lic o .

Sea  r= C p -1 3 -Cq—1 3 , d eb e  d e te rm in a r s e  un e n t e r o  d mayor a l  máximo 

de  p  y  q ,  t a l  que C d , r 3 = l ,  en  s e g u id a  c a l c ú l e s e  e l  e n t e r o  e  que cum pla

e d = l  mod r ,  e s t o  e s ,  e  e s  e l  in v e r s o  m u l t i p l i c a t i v o  d e  d m ódulo r .
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Eli mensaje K deberá, ser p a rt id o  en b loques, cada uno de e l lo s  será  

un en tero  en tre  O y n -1 . El mensaje encrip tado  C a p a r t ir  de M, se 

c a lc u la  de l a  forma s ig u ie n te  :

C=Es CM3= M*mod n C2. 23

Para recuperar M a p a r t ir  de C :

M=DdC O =  Cdmod n C2. 33

Puesto que se  hace uso de exponenci aci ones, es conveniente  

r e a l i z a r la s  mediante e l s igu ien te  a lgo ritm o , conocido como

"exponenciación por cuadrados repetidos  y m u lt ip lic a c ió n " .

a3 C a lcú lese  l a  represen tación  b in a r ia  de e; sea  

es ta  e^ e k_ t ■e 1e0‘
b3 C=l.
cD Para i=k hasta O 

C=C2mod n.
Si e =1 entonces C=C-M mod n.

Como ejem plo consid érese  lo  s ig u ie n te  :

Sean p=661 y q=691, a s í n=p•q=456751, por tanto  r =455400; sea d=709 

con e l se  t ie n e  C d ,r )= l  y por tanto  e=63589.

Con n=456751, s e is  d íg i t o s ,  e l mensaje M puede ser p a rt id o  en 

bloques de t r e s  c a rác te re s  , tomando l a  convención : blanco=10, A=11,

B=12, . . , Z=36.

Encriptemos e l mensaje M=AQUI NADIE VIVIRA PARA SIEMPRE; 

p a rt id o  queda como 112731 191024 111419 151032 192219 281110
261128 111029 191523 262815. La represen tac ión  b in a r ia  de
e=6 3580=lllllO O O O llO O lO l, a s í empleando e l a lgo ritm o  anteriorm ente  

d e sc r ito  para encriptam iento de mensajes, M re su lt a  .
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M *112731 -----------* C =380598.
i  i

M =191024 -----------► C =133250.
2 2

Mg =111419 -----------* Cs =456673.

M =151032 -----------► C =257835.
* 4

M =192219 ----------- »  C =26730.5 9
M =281110 -----------► C =151001.<s <s
H =261128 -----------► C =438504.7 7
Me =111029 -----------> C =291568.

M =191523 -----------► C =203190.9 S>
Mi o =262815 ------------> C i o =332129.

Por t a n to  C=380598 133250 456675 257835 26730 151001 438504

201568 203190 332129.

P a ra  e l  d e s e n c r lp ta m ie n to  l o  ú n ic o  que cam bia  e n t r e  C2. 23 y  

C2. 33 e s  M por C y  d por e ;  de e s t a  fo rm a  e s  p o s ib l e  u t i l i z a r  e l  

mismo a lg o r i t m o  de e n c r ip ta m ie n to  p a ra  d e s e c r ip t a r  C, em p lean do ah ora  

d en  lu g a r  d e  e.
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3. A p l ic a c io n e s

Se p re s e n ta  una im p lem en ta d ó n  d e l s is tem a  C r ip t o g r á f i c o  RSA, a s í 

como dos a lg o r itm o s  para  gen era r  g ran des  números con una fu e r t e  

c e r t e z a  de se r  números p rim os , además l a  im p lem en tad ó n  d e l a lg o r itm o  

"p -1  *' para l a  f a c t o r i z a c ió n  de números e n te ro s . Todas la s  

im p lem en tac ion es  fu e ro n  hechas en e l  le n g u a je  L IS P , en cada a lg o r itm o  

s e  da su orden  de com p le jid a d .

3. 1 . A lgoritm os para 1 a generación de números pr1mos.

T anto  e l  e s tu d io  como la  i  mpl em en ta d  ón d e l a lg o r itm o  id ea d o  por 

Cohén y  L e n s tra  es  muy co m p le jo  y  dado que e l  o b j e t i v o  d e l p re s e n te  

t r a b a jo  es  m ostrar l a  u t i l id a d  de lo s  números prim os a la  

C r ip t o g r a f ía ,  s e  ha hecho uso de dos a lg o r itm o s  p r o b a b i l i s t i c o s  para 

g en era r  g ran des números con una fu e r t e  c e r t e z a  de s é r  p rim os , e s t o  e s ,  

cuando l o s  a lg o r t im o s  determ inan  que un número N e s  com puesto, l a  

a s e v e r a c ió n  es  s iem p re  c i e r t a ,  p e ro  cuando determ inan  que e l  número es  

p rim o, s e  hace con una c i e r t a  p ro b a b ilid a d  de e r r o r ,  que aunque es 

menor a 1/2 s iem p re  e x i s t i r á  l a  p o s ib i l id a d  de t r a b a ja r  con un número 

com puesto como número prim o.

El prim er a lg o r itm o  que s e  p re s e n ta , fu é  id e a d o  por R. SOLOVAY y  

V. STRASSEN en 1977, en é l  , e l  número N a se r  p robado no t i e n e  form a 

e s p e c ia l  a lgu n a , he aqu í e l  a lg o r itm o  d e s c r i t o  en un seu d o -có d ig o .

Sea N un e n te r o  impar mayor que l a  unidad.

Sean a , . . .  , números e n te r o s ,  e s co g id o s  a le a to r ia m e n te  

en e l  in t e r v a lo  C 1..N -13 .

Para  i =1 h a sta  k haga 

i n i c i o

S i Ca, ,HD=1 en ton ces  

i n i c i o

8=a <N 4>/Z mod N;

»=  í  ;
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S i 8=S e n to n c e s  n ú m e ro = "p o s ib le _ p r im o " ;  

en  o t r o  c a s o

n ú m ero * "c o m p u es to "; te rm in a ;

f i n

en o t r o  c a s o  n ú m ero= "com p u es to "; te rm in a ;

f i n

i  mpri m eCnúm ero}.

Aqu í £ —vj  r e p r e s e n ta  e l  s ím b o lo  d e  JACOBI.

C a lc u la r  e l  máximo común d i v i s o r  d e  a . y  N, puede l l e v a r s e  ha cab o  

con  e l  a lg o r i tm o  d e  E u c l id e s ,  l o  cu á l r e q u ie r e  ap rox im adam en te  de 

1 .5  lo g 2 N o p e r a c io n e s  C22D, con  e l l o  s e  d e te rm in a  s i  a  ̂ y  N son  

p rim os  r e l a t i v o s .  Por o t r a  p a r t e ,  e l  c á l c u lo  de t  puede h a c e r s e  p or e l  

a lg o r i t m o  p o t e n c ia  que ha c o n t in u a c ió n  s e  d e s c r ib e .

Sea  C6 . . .  b }  l a  r e p r e s e n ta c ió n  b in a r ia  d e  W -l/2 .

K=1

P a ra  i= r  h a s ta  O haga

i n i c i o

K=KZ mod N;

S i 6 =1 e n to n c e s  K =K -a  mod N;

te rm in a .

E s te  a lg o r i t m o  h a ra  uso d e  a l o  más 21 oc^ N m u l t ip l i c a c io n e s  y  

21 o g  N d i v i  s i  on es  [ 22 ] .

A n tes  d e  exp on er  e l  a lg o r i tm o  p a ra  e l  c á l c u l o  d e l  s ím b o lo  d e  

J a c o b i , s e  h a ce  n e c e s a r io  dar a lg u n a s  d e f i n i c i o n e s  y  r e s u l t a d o s  que 

s o b r e  d e  é l  s e  t ie n e n .

En l a  t e o r í a  d e  números s e  e s tu d ia n  v a r i o s  t i p o s  d e  c o n g ru e n c ia s ,  

en  p a r t i c u la r  l a s  c o n g ru e n c ia s  c u a d r á t ic a s ,  e s  d e c i r ,  c o n g ru e n c ia s  d e  

l a  fo rm a  x  =o¡ mod m s ie n d o  C a ,n O = l; s i  e s t a  c o n g ru e n c ia  ad m ite
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s o lu c ió n ,  a  a  s e  l e  llam a  r e s id u o  c u a d rá t ic o .  en c a so  c o n t r a r io  
n o -re s id u o  c u a d rá t ic o .

E l s ím b o lo  de LEGEDORE. d enotado por (  p )  con C a . p } =1. s e  d e f in e  

como :

1 ; s i  a  es  un r e s id u o  c u a d rá t ic o  

-1 ;  en o t r o  caso.

Sea P un número impar y  sea  P=p •- p su d esco m p os ic ión  ca n ó n ica , 

supóngase tam bién  que C a ,P )= l . e l  s ím b o lo  de Jacob i s e  d e f in e  :

con [ I )  s ím b o los  de L egen d re ; a s í e l  s ím b o lo  de J acob i toma un v a lo r  

< 1 , - l > .

Eli porque d e l fu n c io n am ien to  d e l a lg o r itm o  de S o l o va  y  y  S lra s s e n

l o  da e l  s ig u ie n t e  c r i t e r i o ,  d eb id o  a E u ler.

Teorema 3 .1 .

S i -C a,p3=l y  s i  p es  un número prim o im par, en to n ces  

£ p J = nod p Va e  2.

= < 1 .-1 > . en ton ces  e l  c r i t e r i o  a n t e r io r  ín d ic a  

un n o -re s id u o  c u a d rá t ic o  módulo p , además s i  p 

en ton ces  lo s  s ím b o los  de Legen d re  y  Jacob i

P u es to  que [  P ]  

que a. es  un r e s id u o  o 

es  un número p rim o, 

c o i  n e iden.

41



El s ím b o lo  d e  J a co b i puede s e r  c a lc u la d o  h a c ie n d o  uso d e  l a  l e y  

r e c í  p ro ca .

Teorem a 3. 2.

S i m y  n son  e n t e r o s  p o s i t i v o s  im p a re s  y  s i  C a ,n ü = l y  

C6,nD =l en to n c e s

Se p re s e n ta n  dos  a lg o r i tm o s  p a ra  e l  c á l c u lo  d e l  s ím b o lo  d e  J a c o b i,  

e l  p r im e ro  de manera r e c u r s iv a  que r e s u l t a  s e r  muy e l e g a n t e ,  p e ro  que 

en c u a n to  a  como N son  muy g ra n d es  r e s u l t a  in a d e c u a d o  su  u so , e l  o t r o  

e s  en  fo rm a  i t e r a t i v a ,  en  ambos van como e n t r a d a  a  y  N, e l  v a lo r  d e l  

s ím b o lo  d e  J a c o b i s e  d e p o s i t a  en l a  v a r i a b l e  “ s j " .

Forma r e c u r s iv a  

J a c o b i C a. , ND

53é a. =1 e n to n c e s  s j = l  

en  o t r o  c a s o  

i n i c i o

s i  a. e s  par e n to n c e s  s j= J a c o b iC a . /2 , ND *C -1 } <N 1>/8 

en  o t r o  c a s o
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f i n

f i n .

Forma i t e r a t i v a

Jacob iC a  . ND

U=0; 1 1 =0 ; u l= 0 ;  x l= 0 ;  x2 =0 ; 2 =0 ; m=0; a l  =<2 

nn=N mod 8 ; n l=H ;

m ien tras  n i > 1 haga S ja co b i_au xC a  . H2 
f i n

S j a cob i _auxC a , ND 

11 =0 ;
m ien tras  a l =u*2 haga 

i  r u c io

u=al d i v  a ;

11 = i 1 +1 ; 

a l  =u ;

f i n

s i  i  1 es  impar en to n ces  m=mCnn2-lD  d i v  8; 

ul =al mod 4 ; x l= n n - l ; x 2 = u l-1 ;

m=C x l *x23 d i v  4 + m; 2 =nl mod a l  ; n i =al ; a l  =2  ; 

nn=nl mod 8;

s i  n i > o. en to n ces  r e g r e s a ;  

m=m mod 2;

s i  m = O en to n ces  s j = l ;

en o t r o  caso  s j = —1;

r e g r e s a

f in .

El número de o p e ra c io n e s  in v o lu c ra d a s  para  e l  c á lc u lo  d e l s ím b o lo  

de Jacob i , es  aproxim adam ente ig u a l a l d e l a lg o r itm o  de E u c lid e s ,  es 

d e c i r ,  1 .5  log^  N; a s i  e l  numero t o t a l  de o p e ra c io n e s  en e l  a lg o r itm o

s j=Jacob iC N  mod a  .a  - l ! ) ‘ :\ _1*N' 1>' *
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d e  S o lo v a y  y  S t r a s s e n  no e s  mayor a 7k l o ^  N, con  k e l  número d e  a^ 

s e le c c io n a d o s  en  C l,  N - l  J ; s e  reco m ien d a  que k=100.

En su a r t í c u l o ,  d em u estran  que e l  c o n ju n to

S=<Ca+M3 I a«=Z y Ca,MD=l, a ‘N 4>' 2 = [  m )  mod N >

e s  un su bgru po  d e l  g ru p o  de  u n ida des  Z *  d e  Z ^ . y  |£|< l/2  J<CN-lD/2,

e s t o  e s ,  a l o  más l a  m itad  d e  l o s  núm eros en  C l,  N - l  3 nos l l e v a r á n  a 

l a  a s e v e r a c ió n  de  que N e s  p rim o.

E l segu n do a lg o r i tm o  que s e  p r e s e n ta ,  fu é  id e a d o  p or MICHAEL O. 

RABIN. A n te s  de p re s e n ta r  e l  a lg o r i tm o  en  s e u d o - c ó d ig o ,  s e  dan a lg u n a s  

d e f i n i c i o n e s ,  y  r e s u lt a d o s  que m u estran  l a  e f e c t i v i d a d  d e  d ic h o  

a lg o r i tm o .

D e f in i c i ó n  3 .1 .  Sea  N un e n t e r o ,  s e  d e f in e  l a  s i g u i e n t e  c o n d ic ió n  

d e n o ta n d o la  por CbD p a ra  b un número e n t e r o

A t a l  número s e  l e  l la m a  un * 't e s t i g o ,‘ d e  l a  no p r im ic id a d  d e  N, 

e s t o  p o rq u e  s i  T^CbD s e  cum ple p a ra  a lg ú n  b , e n to n c e s  N e s  un número 

com pu esto  y a  que s i  l a  c o n d ic ió n  i  O  aD s e  cu m ple , e s t o  h a ra  qu e  l a  

c o n d ic ió n  d e l  pequeño teo rem a  de  F erm at s e a  v i o la d a ,  a s í  N no e s  un 

número p rim o ; s i  l a  c o n d ic ió n  i  O  6D s e  cu m ple , im p l ic a  que N t i e n e  un 

d i v i s o r  y  por t a n to  e s  un número com pu esto . En su  a r t í c u l o  R ab in  

d em u estra  e l  s i g u i e n t e  teorem a .

Teorem a 3. 3.

S i N>4 e s  un número com pu esto , e n to n c e s

O  l<b<N .

¿ O  cD bN_12di mod N, ó

65 3 i  t a l  que 2 l |CN-15 y  1 < Cb‘ -1 , KD < N.

< CC<b|<*NCb:> es c i e r t a } } .

donde CCAD denota e l  número de e lem entos que form an a A.
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Por l a  p rim era  c o n d ic ió n  d e l teorem a 3. 2 y  e s t e  ú lt im o  teorem a, se  

t i e n e  que no más de un c u a r to  de números l<b<N  son no t e s t i g o s ,  e s t o  

e s ,  hay muchos números " t e s t i g o s " de que N sea  un núnero compuesto. Es

por e s t o  ú lt im o  que s i  s e  toman ,. . . , números a le a t o r io s  en

C l.N -13  y  s i  pa ra  cada uno d e l e l l o s  l a  d e f in i c i ó n  no s e  cum ple,

en to n ces  hay una fu e r t e  c e r t e z a  de que N sea  un número prim o.

Para  e l  a lg o r itm o  de Rab in, s e  p id e  que N - l= 2 1* ,  con m un número

im par. Sean b ^ ................... b^ números e s c o g id o s  a le a to r ia m e n te  en e l

in t e r v a lo  C l.N - lJ .

i n i c i o

númer o = ”  pr i  mo **

para  í= l  h a sta  k haga

i n i c i o

res= b  N 'mod N 

s i  r e s O l  en ton ces

^ C b  D es c i e r t a ;  

númer o= "com pu esto” ; 

te rm in a  

en o t r o  caso

para  j =1 h a sta  l haga 

i n i c i o

x l =b2 m; x2=xl mod N; 

x3=C x 2 , ND ;

s i  x3 e  <1,H> en ton ces

•V^Cb )  es  c i e r t a ;  

númer o= "com puesto*', 

te rm i n a ;

f i n

f i n

i  mpr i  meC numer o3 ; 

f in .

A s im p le  v i s t a  puede .notarse que e l  p re s e n te  a lg o r itm o  r e q u ie r e  de
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más o p e r a c io n e s  que e l  a n t e r i o r ,  en su a r t í c u l o ,  R ab in  da un número de 

o p e r a c io n e s  ig u a l  a kC21ogz N + l -  log^ND y  e l  e r r o r  d e  a s e v e r a r  que un 

número N e s  p rim o  C s ie n d o  é s t e  un número com puesto!) e s  menor a l/ 2 zk.

LOl/IS MONIER d em o stró  en 1980, que e l  a lg o r i t m o  d e  R ab in  e s  más 

e f i c i e n t e  que e l  de S o lo v a y  y  S tra s s e n .

Se ha e s ta d o  t r a b a ja n d o  de l a  s i g u i e n t e  fo rm a , s e  p ro p on e  un 

número N, s e  l e  som ete  a una s e r i e  d e  d i v i s i o n e s  e n t r e  l o s  números 

p rim os  com p ren d id os  en e l  ra n g o  [3 ,7 0 0 0 ] ,  e v i t a n d o  con  e l l o  d e  que N 

te n g a  pequeños f a c t o r e s  p rim os  ya que una e l e c c i ó n  d e  t a l  N s e r i a  

o b j e t o  de una f á c i l  f a c t o r i z a c i ó n  por e l  m étodo " p - 1 " .  S i N pasa  e s t a s  

d i v i s i o n e s ,  s e  l e  a p l ic a n  l o s  dos  a lg o r t im o s  d e s c r i t o s  con

a n t e r io r id a d  y  con  e l l o  s e  t i e n e  una f u e r t e  c e r t e z a  d e  que N e s  

e fe c t iv a m e n te  un número p rim o.

A p lic a n d o  l o  a n t e r i o r ,  s e  han e n c o n tr a d o  l o s  s i g u i e n t e s  núm eros, 

e l l o s  s e rá n  u t i l i z a d o s  en l a  im p le m e n ta d ó n  d e l  s is t e m a  C r i p t o g r á f i c o  

RSA.

D=71104006471111046464007046464064007111104647111104640020417 

P=142222092929292929422222092928000129292942220929294220935297 

0=64000006471046464646464646464646464711111047046471104071617

T a n to  D como Q c o n s ta n  de  59 d í g i t o s  y  P d e  60 d í g i t o s ,  a s í  

N=P • Q c o n s ta r á  d e  119 d í g i t o s ;  p or ú l t im o  e l  número E t a l  que

E • D=1 mod CP—1 )C Q -13 fu é  c a lc u la d o  por e l  a lg o r i t m o  de  E u c l id e s ,

a r r o ja n d o  e l  v a lo r  de

E=2098407508860878979585021717851062767256187328277965359686127713668 

881436179248.

Los números P .Q , y  D fu e ro n  s o m e t id o s  a l  a lg o r i t m o  de
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f a c t o r i z a c ió n  id ea d o  por P o l la r d  y  co n o c id o  como a lg o r itm o  ” p - l '* para 

l a  f a c t o r i z a c ió n  de números e n te r o s ;  é s t e  s e  basa en e l  hecho de que 

s i  H t i e n e  un fa c t o r  prim o p, s e  cumple

con q d is t in t o s  prim os y  ¡3 V i. Se asume que cada q ^ i con B̂  una

c i e r t a  c o n s ta n te  dada.

Es n e c e s a r io  c o n s t ru ir  una l i s t a  que c o n s te  de to da s  la s  p o te n c ia s  

prim as Q t a l e s  que Q.£B y  q Q >B ; por e jem p lo , s i  B =15, en ton ces  

Q =8=2, Q =9=3, Q g=5 , Q =7, Q =11 y  Q =13. Sean m p o te n c ia s  prim as 

Q’ s.

PASO 1.

Sea a un e n te r o  t a l  que Ca,N3>=l

R =a Q

para  i= 0  h a sta  m-1 haga R =R mod N;

p=C R -1 ,*D ;

im prim eC"un f a c t o r  de N e s "  pD

Los argum entos que hacen v á l id o  e s t e  a lg o r itm o ,  fu e ro n  exp u estos  

en e l  a n t e r io r  c a p ítu lo .  En e l  paso 2 d e l a lg o r itm o ,  s e  asume que e l  

fa c t o r  p de N t i e n e  l a  form a

con q y  ft . ig u a l que an tes  y  s un número prim o que cum ple B <s<B ,

con B una nueva c o ta  dada. Deben de c o n s t ru ir s e  dos l i s t a s ,  una que

con ten ga  a to d o s  lo s  p rim os s que cumplan B <s <B y  o t r a  de l a  form a

2d =s -s  , digamos j =1 ...............r ;  o b te n id o  l o  a n t e r io r  s e  p ro ced e  a :
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PASO 2.

b =R 1mod N;
i m 2 d .

p a ra  j  =1 , .  . . , r  haga b =R J b mod N;j + 1 m j

p a ra  t = l , c + l .............. [ ‘ z/ c lc + 1  haga

i n i c i o

prod=p¡ Cb -13 

G =C pr o d , N3

im prim e C "un p o s ib l e  f a c t o r  de M" G 3

f i n

Aqu i c  es  una c o n s ta n te  e n t e r a  mayor a l a  u n ida d . Con e s t e

a lg o r i tm o  no s e  e n c o n tr o  a lg ú n  fa c t o r  p rim o  p a ra  l o s  números P . Q y  D,

a s í  que c r e c e  aún más l a  p o s ib i l i d a d  de que d ic h o s  números g en e ra d o s  

por l o s  a lg o r i tm o s  de S o lo v a y ,  S t ra s s e n  y  R ab in  sean  e fe c t iv a m e n t e  

númer os  pr i  mos.

La c o m p le j id a d  d e l  a lg o r i tm o  d e  P o l l a r d ,  e s t á  dada por e l  

s i g u i e n t e  teo rem a , en u n c ia d o  y  d em o stra d o  por é l  mismo en  1974, su

d e m o s tra c ió n  e s  muy c o m p le ja ,  e l  l e c t o r  pu ede c o n s u l t a r l a  en  [1 6 ] .

Teorem a 3. 4.

Sean 0 < a < l y  6>0 ; e x i s t e  una máquina d e  T u r in g  que pu ede d e te rm in a r  s i  

dado un g ra n  numero N, é s t e  t i e n e  f a c t o r e s  p rim os  no m ayores a  N ° y  en 

c a s o  a f i r m a t i v o . e s  e n c o n tra d o  en un número ©CN*“ ^2>*b3 de  o p e r a c io n e s .

A lgu n o s  e je m p lo s  d e l  uso d e  e s t e  a lg o r i t m o ,  han s id o  d ados  en  e l  
c a p í t u lo  a n t e r io r

O b te n id o s  P ,Q  y  D, e s  p o s ib l e  e n c r ip t a r  m en sa jes  M p or m ed io  d e l  
s is te m a  RSA.
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3 .2 . S is tem a C rip t o q r á f i c o  RSA.

H asta l a  fe c h a , e s t e  s is tem a  para  en c r ip ta m ie n to  y  

d e s e n c r ip ta m ie n to  de m ensajes a r e s u lt a d o  se r  s e gu ro , de hecho, s e  ha 

dem ostrado que e l  prob lem a que im p lic a  e l  q u ere r  romper e l  s is tem a , es 

e q u iv a le n t e  a l  prob lem a de f a c t o r i z a r  e l  numero N; tan  d i f í c i l  

r e s u l t a ,  que aún e l  dem ostrar l a  e x is t e n c ia  de un a lg o r itm o  de tiem po 

p o lin o m ia l para  l a  fa c t o r i z a c ió n  de números e n te ro s  s ig u e  s ien d o  un 

p rob lem a a b ie r t o  en la s  m atem áticas.

La im p lem en tac ión  fu é  d iseñ ad a  para  com putadoras p e rson a le s  

CPC’ sD, por l a  cap ac id ad  de memoria s e  ha e s ta d o  t ra b a ja n d o  con 

números N de no más de 120 d i g i t o s ,  que aún a s í ,  su f  a c t o r iz a c ió n  

r e q u e r ir á  de no menos de un s i g l o  de tiem po de máquina según l a  

t a b la  1 .1 . Con e s t e  t i p o  de números, es  p o s ib le  m anejar m ensajes M 

p a r t id o s  en l o t e s  de 60 c a r a c te r e s ;  puede tom arse c u a lq u ie r  con ven ción  

para  r e la c io n a r  l o s  c a r a c te r e s  que form an e l  a l f a b e t o  U Cver p a g .23 ) y 

un subcon ju n to  de números n a tu ra le s ;  en p a r t ic u la r  s e  tomo l a

con ven c ió n  más s im p le ,  10 «-*b lanco, 11 «-»A.........  36«->Z, 37<-*0.........  46«-*9;

a s í e l  a l f a b e t o  u t i l i z a d o  es  t l= < A ,. . . , Z ,O , . . . , 9> .

A c o n t in u a c ió n  s e  exponen a lgu nas id e a s  g e n e ra le s  para  la  

im p lem en tac ión  d e l s is tem a  RSA.

Sea M = a .........  un m ensaje t a l  que a  e tl V i.

Sean P, Q, D y  E números que cumplan la s  c o n d ic io n e s  p ed idad  por 

RSA; recordam os que e l  m ensaje e n c r ip ta d o  C a p a r t i r  de M s e  o b t ie n e

0 = «*  mod N. 

y l a  rec u p e ra c ió n  de M a p a r t i r  de C

M=C° mod N.

Sea nd e l  número de d i g i t o s  de que c o n s ta  N, pu es to  que s e  hace

uso de dos d i g i t o s  por cada c a r á c t e r ,  s e  ten d rán  l o t e s  de t l= n d  d iv  2
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c a r a c t e r e s .  D epen d ien do  de l a  c o n ve n c ió n  tom ada p a ra  l a  en u m era ción  de 

lo s  c a r a c t e r e s  d e l  a l f a b e t o  U , s e  t ra n s fo rm a  M=a  ̂. . . a k= ^ 1 • • • d  ; con 

d  = < 1 1 , . . . ,  46> que e s  n u e s tr o  ca so .

A c o n t in u a c ió n  s e  d ebe  p a r t i r  a M en  b lo q u es  d e  t i  c a r a c t e r e s ,  en 

ca s o  d e  que e l  ú lt im o  b lo q u e  no c o n s t e  e x a c ta m e n te  d e  e l l o s ,  s e  d eb e rá  

r e l l e n a r  d e l  número que in d iq u e  e l  s ím b o lo  b la n c o .

Una v e z  p a r t id o  M en  b lo q u e s ,  d igam os M=M  ̂ . . . M M - d  V i ,  e s

p o s ib l e  e n c r ip t a r  e l  m en sa je , o b te n ie n d o

C =Me mod N 

C =ME mod N.

a s í  C=C . . .C  . E l a lg o r i tm o  t a n to  p a ra  e n c r ip t a r  como p a ra  

d e s e n c r ip ta r  fu é  dado en e l  a n t e r io r  c a p í t u lo .

Como una de ta n ta s  p ru ebas  a l a  que fu e  s u j e t o  e l  p ro gram a , s e  

u t i l i z a r o n  l o s  números p ro p u e s to s  en  l a  p á g in a  42 ; e l  m en sa je

e n c r ip t a d o  y  d esp u és  d e s e n c r ip ta d o  fu é

YO NEZAHUALCOYOTL LO PREGUNTO

ACASO DE VERAS SE VIVE CON R A IZ  EN LA TIERRA

NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI

AUNQUE SEA DE JADE SE QUIEBRA

AUNQUE SEA DE ORO SE ROMPE

AUNQUE SEA PLUMAJE DE QUETZAL SE DESGARRA

NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI

PERCIBO LO SECRETO LO OCULTO

OH VOSOTROS SEÑORES ASI SOMOS

DE CUATRO EN CUATRO NOSOTROS LOS HOMBRES

TODOS HABREMOS DE IRNOS

TODOS HABREMOS DE MORIR EN LA TIERRA

COMO UNA PINTURA NOS IREMOS BORRANDO
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COMO UNA FLOR NOS IREMOS SECANDO 

AQUI SOBRE LA TIERRA

COMO VESTIDURA DE PLUMAJE DE AVE ZACUAN

DE LA PRECIOSA AVE DE CUELLO DE HULE

NOS IREMOS ACABANDO

MEDITADLO SEÑORES AGUILAS Y TIGRES

AUNQUE FUERAIS DE JADE

AUNQUE FUERAIS DE ORO

TAMBIEN ALLA IR E IS

AL LUGAR DE LOS DESCARNADOS

TENDREMOS QUE DESAPARECER

NADIE HABRA DE QUEDAR

ESTOY EMBRIAGADO LLORO ME AFLIJO PIENSO DIGO

EN MI INTERIOR LO ENCUENTRO

SI YO NUNCA MURIERA

SI NUNCA DESAPARECIERA

ALLA DONDE NO HAY MUERTE

ALLA DONDE ELLA ES CONQUISTADA

QUE ALLA VAYA YO

SI YO NUNCA MURIERA

SI YO NUNCA DESAPARECIERA

A DONDE IREMOS DONDE LA MUERTE NO EXISTE

MAS POR ESTO VIVIRE LLORANDO

QUE TU CORAZON SE ENDERECE

AQUI NADIE V IV IRA PARA SIEMPRE

AUN LOS PRINCIPES A MORIR VINIERON

HAY INCINERAMIENTO DE GENTE

QUE TU CORAZON SE ENDERECE

AQUI NADIE VIVIRA PARA SIEMPRE.

O bten iendo e l  m ensaje e n c r ip ta d o  Ccada C e s ta  form ado por un 

número que c on sta  de dos r e n g lo n e s }.

5099046573928034633028816492131945873236274904982978070825895308748 
712374090685259647278996898337144226782031459304217

6020437043495557547404054399457482752358849550663100518035057519598 
39195048371913531OOl3362539537259968542168758529955
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5266438867452137312887681449474174998721187473261769616084547642430 
74847334918309992371837134423547688538190355693411

3763345857875262846729722017931170357091545593511811509077048758820 
543858958436931726323015808985251005885986671284950

6939238517628728793862195219593365157700631742308231128234186797221 
266203281293265723556511233347820478923465885013761

1369617747543374324812168455377473474042743029449155977727525732392 
932644684815538640993444698784933057513417037924323

1647927626846701589663148644865899086681727802030193097624999294513 
219444919296241045990860843738384729464373845259015

3595697510269718772359064126217291879735219926694228738276975847646 
957930939646192561610202951543899849500643299424380

4958878022147153207987862018416320171054526663851331877696178857818 
314268479014009888862325968096033959729060403396690

8665901966892711215706953988347694482969599400682665884165436475088 
712110640165256373624954782393858283489658591630263

3479586985532529058553108309800522906729034161988318124941897386134 
9224255744520027150540959760966483403378566624107

5549188962315445138611372561355476188322983396439015397782744573041 
460622113433689470139890475598989861130692428602031

7420019784724489007329307894118535818861574210618773704193962003878 
404595301307621056131778788078629517257839126825563

4453701307280240642149809417461059011413806766979870316253426481744 
654284751532633303550368525548314170961047089431428

6069815931966135141767472322593073640229598491017503230634002742498 
269739463062192527790056409054881350129370337419430

417498535909982641313739623077^176383860987887288840464045465783695 
785246708950914943905489772232713061601211592263360

4250189214175758350210766517529560741888493197120894883078147535360 
396716464435036089729557890373989462262430136933906

1983884644869805658953074959932427498686859163036949869794430445328 
094304635781965825857401200151352285779782338100688

3761982269000871325994445135144161495166985422788061133086940453743 
835817056238235172067530829108389258726480313552152

2983362862035497228856972667986459879505201812331653534893690915000 
215530554816414719420469241641248567224826674959291

8143705331605949047751218748602934091432954214465090634164710029303 
013123181619676825548986635651423674460023702652875

1223896773795608730875272029936657462089632875352399367358870492408 
877491374981697839973473417959699393008438660800940

El m ensaje re cu p erado  fu e
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! YO NEZAHUALCOYOTL LO PREGUNTO ACASO DE VERAS SE VIVE CON RAIZ EN LA 

TIERRA NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI AUNQUE SEA DE 

JADE SE QUIEBRA AUNQUE SEA DE ORO SE ROMPE AUNQUE SEA PLUMAJE DE 

QUETZAL SE DESGARRA NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI 

PERCIBO LO SECRETO LO OCULTO OH VOSOTROS SEÑORES ASI SOMOS DE CUATRO 

EN CUATRO NOSOTROS LOS HOMBRES TODOS HABREMOS DE IRNOS TODOS HABREMOS 

DE MORIR EN LA TIERRA COMO UNA PINTURA NOS IREMOS BORRANDO COMO UNA 

FLOR NOS IREMOS SECANDO AQUI SOBRE LA TIERRA COMO VESTIDURA DE PLUMAJE 

DE AVE ZACUAN DE LA PRECIOSA AVE DE CUELLO DE HULE NOS IREMOS ACABANDO 

MEDITADLO SEÑORES AGUILAS Y TIGRES AUNQUE FUERAIS DE JADE AUNQUE

FUERAIS DE ORO TAMBIEN ALLA IR E IS  AL LUGAR DE LOS DESCARNADOS

TENDREMOS QUE DESAPARECER NADIE HABRA DE QUEDAR ESTOY EMBRIAGADO LLORO 

ME AFLIJO PIENSO DIGO EN MI INTERIOR LO ENCUENTRO SI YO NUNCA MURIERA

SI NUNCA DESAPARECIERA ALLA DONDE NO HAY MUERTE ALLA DONDL. ELLA ES

CONQUISTADA QUE ALLA VAYA YO SI YO NUNCA MURIERA SI YO NUNCA

DESAPARECIERA A DONDE IREMOS DONDE LA MUERTE NO EXISTE MAS POR ESTO

VIVIRE LLORANDO QUE TU CORAZON SE ENDERECE AQUI NADI.E V IV IRA PARA 

SIEMPRE AUN LOS PRINCIPES A MORIR VINIERON HAY INCINERAMIENTO DE 

GENTE QUE TU CORAZON SE ENDERECE AQUI NADIE V IVIRA PARA SIEMPRE !

Las p ruebas fu e ro n  hechas en una TELEVIDEO AT, con p a la b ra  de 16 

b i t s  a una v e lo c id a d  de 10 MHz, e l  tiem po aproxim ado de l

e n c r ip ta m ie n to  d e l m ensaje fu é  de 3 .20  min. y  e l  de re c u p e ra c ió n  de

1 .3 5  min. Cabe hacer n o ta r  que e n t r e  más gran de  sean lo s  números 

prim os u t i l i z a d o s  y/o más gran de sea  e l  m ensaje l o s  a lg o r itm o s  serán  

más le n to s .

El d is eñ o  fu é  hecho para  uso g e n e ra l ,  su fu n c io n a m ien to  no depende 

d e l tamaño de P y  de Q, por ta n to  tam poco d e l tamaño de N, s ó lo  e l  

u su a r io  debe d e f in i r  su a l f a b e t o ,  p roponer lo s  a n t e r io r e s  números, más 

e l  número D y  su m ensaje M.
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• C oncl u s i on es

Mucho t ie m p o  hubo que t r a n s c u r r i r  p a ra  que s e  t u v u ie r a  un 

im p o r ta n te  a va n ce  en  l a  p ru eb a  d e  p r im ic id a d  p a ra  números e n t e r o s ,  

aunque e l  a lg o r i tm o  id e a d o  por APR no e s  d e  una c o m p le j id a d  

p o l in o m ia l ,  su d e s c u b r im ie n to  d e ja  e n t r e v e r  que en  un fu t u r o  no l e j a n o  

y  con  e l  a va n ce  que en t e o r í a  de números s e  e s t a  t e n ie n d o ,  s e  c u e n te  

con  un a lg o r i t m o  d e  d ic h a  c o m p le j id a d ;  p or o t r a  p a r t e ,  l o s  ú lt im o s  

e s tu d io s  han dado e v id e n c ia s  d e  que e s  p o s ib l e  que no e x i s t a  un 

a lg o r i t m o  de  c o m p le j id a d  p o l in o m ia l p a ra  l a  f a c t o r i z a c i ó n  d e  números 

e n t e r o s ,  s i  e s t o  fu e r a  c i e r t o ,  l a  s e g u r id a d  d e l  s is te m a  c r i p t o g r á f i c o  

RSA e s t a r á  a s egu ra d a  por a lg ú n  buen t ie m p o , y a  que con  l o s  a va n ces  

que s e  t ie n e n  en l a  f a b r i c a c ió n  d e  h a rd w are  hacen  que l o s  c á lc u lo s  

s ean  cada  v e z  más r á p id o s ,  am inoran do a s í  e l  t ie m p o  de  máquina 

u t i l i z a d o  p a ra  l a  r e a l i z a c i ó n  de c i e r t a  ta r e a .  En e l  c a s o  p a r t i c u la r  

d e  l a  f a c t o r i z a c i ó n  d e  números e n t e r o s ,  C. POMERANCE, J. W. SMITH y  R. 

TULER d e  l a  U n iv e r s id a d  d e  G e o r g ia ,  han p u b lic a d o  en  e s t e  aKo e l  

a r t í c u l o  "  A PIPELINE ARCHITECTURE FOR FACTORING LARGE INTEGERS WITH 

THE QUADRATIC SIEVE ALGORITHM " ,  en  e l  c u á l d e s c r ib e n  l a  

im p le m e n ta d ó n  d e l  a lg o r i t m o  de f a c t o r i z a c i ó n  c o n o c id o  como " c r i b a  

c u a d r á t ic a "  en  un p ro c e s a d o r  d is e ñ a d o  e s p e c ia lm e n te  p a ra  e l l o ,  han 

e s t im a d o  e l  c o s t o  d e  su f a b r i c a c ió n  en  ap rox im ad am en te  $50, 0 0 0 .0 0

d ó la r e s .  T a l p ro c e s a d o r  p e r m i t i r á  l a  f a c t o r i z a c i ó n  d e  un número d e  100 

d í g i t o s  en  un tie m p o  d e  m áquina e q u iv a le n t e  a  2  sem anas y  un número d e  

144 d í g i t o s  en  un t ie m p o  de  un a ñ o ; más s in  em bargo , e l  c o s t o  d e  

f a c t o r i z a r  a é s t e  ú l t im o  e s  ap rox im adam en te  d e  d i e z  m i l lo n e s  de 

d ó l a r e s .

Es con  e s t a  c l a s e  d e  a va n ces  d e  h a rd w are  que en  e l  fu t u r o  l a  

f a c t o r i z a c i ó n  d e  números e n t e r o s  s e r á  c o s a  d e  a lg u n a s  h o ra s ,  no 

im p o rta n d o  l a  e x i s t e n c i a  o  no d e  un a lg o r i t m o  de  t ie m p o  p o l in o m ia l  

p a ra  e l l o ,  p e ro  a l  i g u a l  que e s t e  d e s a r r o l l o ,  l a  C r i p t o g r a f í a  a va n za  y  

muy segu ra m en te  d a ra  una r e s p u e s ta  a e l l o .
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Apénd ice

A continuación  se  e x p lic a  como pueden ser e jecu tados lo s  programas 

hechos en L IS P , para e l lo  es necesario  contar con l a  versión  ¿ j-lisp  36 

para computadoras persona les  C PO . Desde e l sistem a ope ra tivo  cargar 

prim ero / j-l is p  86  con l a  s ig u ie n te  in stru cc ió n , ap arec ien to  a l últim o  

e l prompt de / j-l is p  $.

A>MULISP COMMON. LSP

El a rch ivo  COMMON. LSP contiene la s  funciones n ecesarias  para  

e jecu ta r io s  s ig u ie n te s  programas: como primer paso debe ca rga rse  a

memoria todos lo s  números primos que esten en e l in te rv a lo  [3 ,70 0 0 3 ;

para e l lo  e je cu te  lo  s ig u ie n te  desde ¿J-lisp :

S CRDS B: LPRIM3 
IN I 
NIL 

$ CINID

LPRIM es un a rch ivo  que consta solam ente de l a  función  INI que 

carga  en una l i s t a  llam ada PRIMOS todos lo s  primos ex is te n te s  en e l 

in te rv a lo  mencionado, lo  que aparece s in  e l sím bolo 8 son la s  

funciones de que consta e l programa.

Para generar lo s  números primos P, Q y D que in tervendrán  en el

sistem a RSA, hay que e jecu ta r lo  s ig u ie n te  .

$ CRDS B:GENERA2D
GP
VERIFICA 
PRIMOS_AUX 
PRIM0S_AUX1 
PRIMOS_AUX2 
BINARIO 
AP 
NIL  

S CGP M L )
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El a r c h iv o  GENERA2, c o n t ie n e  e l  p rogram a d e l  a lg o r t im o  p a ra  l a  

g e n e ra c ió n  de  números p rim os  d e b id o  a O. R ab in . Aqu í H y  L son  l o s  

números que s e  p id e n  en l a  fo rm a  N -1=2L -M p a ra  d ic h o  a lg o r i t m o  C ver 

pag. 443, au to m á tic a m en te  e l  p rogram a g e n e ra  e l  número N; s i  é s t e  

r e s u l t a  s e r  un número com pu esto , e l  p rogram a g e n e ra  o t r o  número N 

d i f e r e n t e  a l  a n t e r i o r  r e s p e ta n d o  l a  fo rm a  d e  N - l . En to d o  momento s e  

e m iten  m en sa jes  d e  l o  que va  s u c e d ie n d o , s i  N e s  com pu esto , e l  nu evo 

v a lo r  d e  N y  s i  N e s  muy p ro b a b lem en te  p rim o . De e s t a  fo rm a  s e  g en e ra n  

P , Q y  D, s e  d eben  g u a rd a r  en  un a r c h iv o  y  que e l l o s  fo rm en  una l i s t a ,  

p or e je m p lo  s i  P=1949, Q=1993 y  D=2909, e l  a r c h iv o  d eb e  c o n te n e r

e x c lu s iv a m e n te  l o  s i g u i e n t e  :

C1949 1993 29093

E l c á l c u lo  d e l  número E que cum pla E*D=1 mod C P-13C Q -13; s e  

r e a l i z a  como s ig u e  :

S CRDS B: PQDE3 
A
MCD 
MCD1 

S CA3

El p rogram a p e d i r á  e l  nombre d e l  a r c h iv o  don de e s tá n  l o s  números 

P , Q y  D, dando como r e s u lt a d o  e l  número E, e l  número N = P Q  e s  

c á lc u la d o  en  e s t e  p rogram a; s e  c re a n  l o s  s i g u i e n t e s  a r c h iv o s  B: NE. DAT 

y  B: ND. DAT, e l  p r im e ro  d e  e l l o s  c o n te n d rá  a l o s  números N y  E p a ra  e l  

en c r  i  p t  a m ien to  d e  m en sa jes  y  e l  s egu n do  l o s  núm eros N y  D p a ra  e l  

d e s e n c r ip ta m ie n to  d e  m en sa jes .

P a ra  e l  e n c r ip t a m ie n to  d e  m en sa jes  r e a l i c e  l o  s i g u i e n t e  :

S CRDS B:ENCRI3 
ENCRIPTAR 
TRANSFORMAR 
CONSTRUYE 
PARTICION A 
ACOMPLETA 
EMPACA 
AUX-EMPACA
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ENCRIPTA 
AUX-ENCRIPTA 
BINARIO 
N IL

S CENCRIPTARD

El program a in ic ia lm e n te  p re gu n ta rá  por e l  a r c h iv o  donde r e s id e  e l  

m ensaje a e n c r ip t a r ,  é s t e  puede se r  c rea d o  d esde  c u a lq u ie r  e d i t o r ,  

debe i n i c i a r  con un p a r é n te s is  d e rech o  C y  te rm in a r  con un iz q u ie r d o  

) ,  l o s  c a r á c te r e s  que pueden form ar e l  m ensaje deben e s ta r  en <A, B,

. . . , Z , 0 , 1 ...............9 > . Una v ez  l e í d o  d ic h o  m ensaje s e  pasa a l

p ro c ed im ie n to  de e n c r ip ta m ie n to  em it ien d o  e l  m ensaje : ">> ENCRIPTANDO

ESPERE UN MOMENTO < < " ;  te rm in ado  é s t e ,  e l  program a p regu n ta rá  e l  

nombre d e l a r c h iv o  donde r e s id i r á  e l  m ensaje e n c r ip ta d o , dado é s t e ,  s e  

c r e a r á  d ic h o  a rc h iv o .

Para d e s e n c r ip ta r  m ensajes :

S CRDS B: DECRI3 
DESENCRIPTAR 
DESENCRIPTA 
AUX-DESENCRIPTA 
BINARIO 
EMITE-MENSAJE 
AUX-EMITE-MENSAJE 
N IL

S C DESENCRIPTARD

I n i c i a l  mente p id e  e l  nombre d e l a r c h iv o  donde r e s id e  e l  m ensaje 

e n c r ip ta d o , después i n i c i a  l a  e je c u c ió n  de d e se n c r ip ta m ie n to  

em it ien d o  e l  m ensaje ">> DESENCRIPTANDO ESPERE UN MOMENTO < < " ,  

te rm in ado  é s t e ,  p id e  e l  nombre d e l a r c h iv o  donde r e s i d i r á  e l  m ensaje 

d e s e n c r ip ta d o , crean do  un a rc h iv o .

S i después de haber s id o  gen erados  lo s  números P, Q y  D, s e  desea  

s o m e te r lo s  a l  a lg o r itm o  de fa c t o r i z a c ió n  " p - 1 " ;  haga l o  s ig u ie n t e  :

$ CRDS B: PASOID 
PASOl 
PRIM 
FACT 
COI
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ALGPOT
BINARIO
AP
N IL

$ CPASOl N A B13

Lo a n t e r i o r  e je c u t a  e l  p aso  1 d e l  a lg o r i t m o ,  como e n tr a d a  van , e l  

número a f a c t o r i z a r  N Cque en  e s t e  c a s o  s e r í a  P , Q o  D3. A e s  un 

número p rim o  r e l a t i v o  a N y  l a  c o ta  B1 C ver pag. 183; s i  en  un p rim er  

i n t e n t o  e l  p rogram a da e l  v a lo r  A=1, e s  reco m en d a b le  p ro b a r  con  nu evos 

v a lo r e s  t a n to  p a ra  A como p a ra  B1, en  c a s o  d e  p e r s i s t i r  e l  v a lo r  A =1 ; 

s e  p asa  a  e je c u t a r  e l  p a so  2 d e  l a  s i g u i e n t e  fo rm a  :

$ CRDS B:PAS023 
PASOS 
FORMASJ 
ENCUENTRA 
FSJ
FORMADJ
FORMABJ
CALCULA
MLP
M ULTIPLICA
N IL

S CPAS02 N RI C B1 B23

Aqu í R I e s  e l  ú lt im o  r e s id u o  c a lc u la d o  en  e l  p a so  1 , é s t e  s e  

e n c u e n tra  en  l a  v a r i a b l e  RI c re a d a  en e l  p rogram a a n t e r i o r ,  C e s  una 

c o n s ta n te  e n t e r a  m ayora 1 Cpor l o  g e n e ra l  C = 2 ,3 3 , B2 e s  l a  segun da 

c o ta  C ver pag. 203. E l p rogram a va  m ostran do  l o s  v a lo r e s  que toma l a  

v a r i a b l e  GTS Cque ju e g a  e l  p a p e l d e  A^ 3 , en  c a s o  d e  que A^ =N y  A^ ^=1 

s e  d eb e  v o l v e r  a in t e n t a r  l a  f a c t o r i z a c i ó n  en  un n u evo  i n t e r v a l o  

CB1,B23; p a ra  d e m o s t ra c ió n  d e  l o  a n t e r i o r  hacem os r e f e r e n c i a  a  l o s  

e je m p lo s  e x p u e s to s  en  l a s  p á g in a s  20 y  21.
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