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ABSTRACT

Intrusion detection systems are complementary mechanisms to firewalls. Their
purpose is to detect events caused either by attackers who access a system
through the Internet, by authorized users of a system who attempt to gain
additional privileges, or by authorized users who misuse the privileges given
to them.

Currently, a drawback of intrusion detection systems occurs when a
sensor of net traffic becomes non-operational due to a hardware or software
fault. As a result the events occured, after the fault and while this remains,
cannot be monitored. Part of the information of that sensor is lost, and
cannot be correlated with the information provided by other sensors to detect
intrusion patterns. Another drawback occurs when analytic server becomes
non-operational since the analytic server is in charge of collecting and storing
the alerts sent by the sensors, it is considered the most critical entity of an
intrusion detection system.

This thesis presents the design of fault tolerance, based on redun-
dant and cross-corroboration techniques, to solve both drawbacks mentioned
above. Our design is also based on a free software intrusion detection system.

Our design introduce a minimal network overhead and is able to detect
both, sensor and analytic server faults without loss of information.

Keywords Analitic server, intrusion detection systems, networks, se-

curity, sensor.






RESUMEN

Los sistemas de detecciéon de intrusos (SDI’s) son mecanismos complemen-
tarios a los mecanismos de proteccién perimetral (firewalls).

Su propésito es detectar eventos causados por personas no autorizadas
que accesan un sistema desde Internet, por usuarios autorizados de un sistema
que intentan obtener privilegios adicionales y por usuarios que abusan de los
privilegios que se les han otorgado.

Una limitante en los sistemas de deteccién de intrusos se presenta cuan-
do cualquiera de los sensores encargados de analizar el trafico de la red deja
estar disponible a consecuencia de una falla de hardware o software. El resul-
tado es que los sucesos que ocurren en el momento en que se presenta la falla
y mientras esta permanece, no se registran. La informacién relacionada a este
sensor se pierde y por lo tanto no puede efectuarse la correlacién con la infor-
macién de otros sensores para detectar patrones de intrusion. Otra limitante
existente se presenta cuando el servidor de analisis deja de estar disponible
para realizar la recopilaciéon y almacenamiento de las alertas enviadas por los
sensores, actividad por la cual es considerado como la entidad mas critica en
un SDI.

Esta tesis presenta el diseno de una arquitectura que incluye técnicas de
redundancia y corroboracién cruzada para dar una solucién a las limitantes
antes mencionadas. Nuestro diseno se apoya en un sistema de deteccién de
intrusos basado en red de software libre para su desarrollo.

Nuestro diseno introduce una carga minima en la red y es capaz de
detectar las fallas de los sensores y del servidor de andlisis sin perdida de
informacidn.

Palabras claves Redes, seguridad, sensores, servidor de andlisis, sis-

temas de deteccidon de intrusos
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Capitulo 1

Introduccion

En la ultima década Internet ha brindado nuevas posibilidades en las formas
de comunicarnos y de realizar negocios, pero también ha implicado un cre-
cimiento en los riesgos de seguridad para los sistemas computacionales. Por
esta situacién, se han desarrollado mecanismos de seguridad de proteccién
perimetral (firewalls), los cuales tratan de prevenir accesos sin autorizacién
a los datos y recursos de un sistema.

Sin embargo estos mecanismos han sido insuficientes. Las actividades
maliciosas o eventos de intrusién ain comprometen la confidencialidad, in-
tegridad y disponibilidad de los recursos computacionales. Usualmente estos
eventos son causados por personas no autorizadas que acceden un sistema
desde Internet, por usuarios autorizados de un sistema que intentan obtener
privilegios adicionales, y por usuarios que abusan de los privilegios que se les
han otorgado.

Por ello se ha propuesto un mecanismo complementario conocido como
sistema de deteccién de intrusos (SDI). Un SDI registra y analiza informacién
relacionada con las actividades de otro sistema con el propodsito de detectar
sus actividades maliciosas. También puede tomar una accién correctiva in-
mediata, o solo avisar a los administradores para que decidan sobre la solucién

posterior.



2 Capitulo 1. Introduccion

La informacién de las actividades de un sistema puede ser la bitacora
de operaciones de una aplicacién, la bitacora del sistema operativo de una

computadora o bien los paquetes que circulan en una red.

Si la informacién a analizar son cualquiera de dichas bitdcoras, un SDI
consistird de varios agentes (programas monitores), un servidor de anélisis y
una computadora monitor. En cada computadora de una red, un agente en-
viard periédicamente la(s) bitacora(s) o la(s) analizara y enviara su diagndsti-
co al servidor de andlisis. Este servidor es generalmente otra computadora en
la red, dedicada al andlisis de la informacién, y sobre la cual se hacen consul-
tas de la informacion almacenada a través de una computadora monitor. Esta
configuracién se conoce como SDI basado en computadora. Su ventaja es que
tiene la habilidad de monitorear eventos locales a una computadora y puede
detectar si un ataque fue exitoso o no, gracias a que utiliza los registros de
la bitacora de una computadora, lo que permite determinar cuales procesos
y usuarios estan involucrados en el ataque. Presenta la desventaja de utilizar
recursos de computo de la computadora que esta monitoreando, produciendo

un costo en el desempeno de la misma.

Si la informacién a analizar son los paquetes de la red, un SDI consiste
de un servidor de analisis, de una computadora monitor y de una o varias
computadoras que actian como sensores. Cada sensor monitorea y analiza
los paquetes de un segmento de red y envia su diagnostico al servidor de
analisis. Esta configuracién se conoce como SDI basado en red y en sensores.
Su ventaja es que permite cubrir una mayor cantidad de computadoras al
monitorear segmentos de red, ademas de tener un pequeno impacto sobre la
red debido a que usualmente son dispositivos pasivos que escuchan el trafico
en una red aldmbrica sin interferir en su operacién. Tiene la desventaja de
no poder determinar si un ataque fue exitoso o no, solo puede percibir que

un ataque ha sido iniciado.

Otro inconveniente de esta configuracion es que si un sensor deja de

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



funcionar por fallas de hardware o software, los sucesos que ocurren a partir
del momento en que se presenta la falla y mientras ésta permanece, no se
registran. Ademas al perder informacién correspondiente a un segmento de
una red, se limita la visién global de los acontecimientos en la red, al no poder

realizar la correlacion con la informacidon de otros sensores.

En el caso de que la falla se presentara en el servidor de anilisis, se
tendria un problema mas critico debido a que este tiene que recopilar y alma-
cenar los mensajes de alertas enviados por todos los sensores para agrupar la

informacién y correlacionarla a patrones de intrusion.

Sin embargo, pocos mecanismos de tolerancia a fallas se han considera-
do hasta ahora ante estas situaciones, ain cuando el tema de la tolerancia a
fallas es bien conocido en el drea de computacién [14, 17, 18]. Si los compo-
nentes mencionados incurren en una falla de hardware o software, el sistema

es incapaz de detectarlo o recuperarse del mismo.

En el modelo de Praririe Dog [34], se provee tolerancia a fallas a un
SDI mediante otro SDI. Prairie dog busca comportamientos anormales en
los procesos que se ejecutan en el SDI. Ademas propone emplear replicacién
activa de los procesos monitores del SDI. Sin embargo, este trabajo es solo
un modelo conceptual; no se tienen referencias de su realizacién (el hardware

y software requerido).

Esta tesis presenta el diseno de una arquitectura tolerante a fallas para
SDIs basados en red y en sensores. Nuestra arquitectura provee de tolerancia
a fallas al servidor de analisis por medio de la replicacién pasiva del mismo.
Se tienen dos copias, la primaria y la de respaldo. Las actualizaciones de in-
formacién son procesadas por el servidor primario en primer lugar, y después
el primario las envia al respaldo; si el primario falla, el secundario se convierte
en primario automaticamente. Con este propédsito el servidor de andlisis pri-
mario envia mensajes periédicamente al secundario, la interrupcién de estos

mensajes es la sefial de que el primario ha fallado.

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



4 Capitulo 1. Introduccion

No se consideré conveniente la replicacién de los sensores para no in-
crementar los costos de implementacion excesivamente, pues se requiere de
un mayor numero de equipos de computo. Consideramos justificada la repli-
cacién del servidor de andlisis por ser el elemento mas critico.

Para los sensores se disenio e implementd la corroboracién cruzada, es
decir, la transmisién periédica de mensajes entre los sensores y hacia el servi-
dor de andlisis para comprobar que siguen activos y no presentan fallas. En
el caso de presentarse alguna falla en cualquiera de los sensores se notifica
a la computadora monitor del suceso, y la respuesta se deja a decision del
personal responsable de la seguridad de la red.

Ademas, si el servidor de andlisis central falla, los sensores de manera
automatica se redireccionaran a la copia del mismo, dando asi continuidad al
flujo de la informacién recopilada por el SDI.

Nuestra arquitectura es simple, flexible y sin costo al emplear utilizar

herramientas de software libre.

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



1.1. Esquema de la tesis 5

1.1. Esquema de la tesis

Hemos introducido el motivo y los alcances de nuestra investigacién: la falta
de un esquema de tolerancia a fallas en un SDI y una solucién simple, flexible
y sin costo a la misma. FEl resto de las tesis esta organizada de la siguiente
manera.

El capitulo 2 presenta los elementos de los SDIs: fuentes de informacion,
técnicas de analisis de informacién, la correlacién, tipos de respuestas a las
actividades de intrusién y las caracteristicas de los disenos de los SDI.

En el capitulo 3 se describen algunos de los modelos de tolerancias a
fallas para SDI propuestos, una alternativa a estos modelos y nuestro disefio
de tolerancia a fallas para un SDI basado en red y nuestra propuesta.

El capitulo 4 presenta la implementacién de nuestro disefio tolerante a
fallas para un SDI basado en red.

El capitulo 5 presenta la evaluacién de nuestro diseno tolerante a fallas
para un SDI basado en red y sus resultados.

El capitulo 6 presenta nuestras conclusiones y sugerencias para trabajos

futuros.

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez
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Capitulo 2

Sistemas de deteccion de intrusos

Hoy dia las redes locales y el Internet son indispensables para que las per-
sonas se comuniquen y compartan recursos facil y eficazmente. Sin embargo
son también susceptibles a ataques. Estos ataques o intrusiones tienen el
propdsito de comprometer la confidencialidad, integridad o disponibilidad de
los recursos computacionales. Para detectarlos se han desarrollado los sis-
temas de deteccién de intrusos (SDI).

Los SDI monitorean y registran los eventos que ocurren en una com-
putadora o en una red de computadoras, para analizarlos y correlacionarlos
en la busqueda de senales de intrusién y dar asi una respuesta que permita,
corregir esta situacién [2]. Ademds, la informacién entregada por un SDI, per-
mite vincular una intrusién dada a un posible responsable, y asi tener bases
para realizar cargos criminales contra el mismo. Debido a lo anterior los SDI
han ganado aceptacién como una herramienta adicional de seguridad en las
organizaciones.

Un SDI puede ser descritos en términos de tres componentes. Las
fuentes de informacion, o de donde se obtienen los datos que se analizan,
pueden ser: la red (los paquetes que se transmiten), la computadora (los
sucesos en el sistema operativo) o una aplicacién (los eventos que se pre-

sentan en la ejecucién de un programa en particular). El andlisis son las

7



8 Capitulo 2. Sistemas de deteccion de intrusos

técnicas utilizadas para analizar los datos recopilados. Las técnicas mas co-
munes son: la deteccién de usos incorrectos y la deteccién de anomalias. Las
respuestas corresponden al conjunto de acciones que se ejecutan una vez que
una intrusién es detectada. Pueden ser activas o pasivas. En este capitulo

describimos con mas detalle estos y otros conceptos relacionados.

2.1. Fuentes de informacion

Las fuentes de informacién de un SDI son de tres tipos. En la literatura [3]

estos tipos se han utilizado para clasificar a los SDI.

Los SDI basados en red detectan ataques capturando y analizando pa-
quetes de una red, escuchando en un segmento de esta pueden monitorear
el trafico correspondiente a multiples computadoras que estan conectadas al
segmento. Generalmente utilizan un conjunto de sensores colocados en varios

puntos de una red. Los sensores son computadoras dedicadas a ejecutar el
SDI.

Los SDI basados en computadora operan con la informacién que se
registra en la bitacora del sistema operativo. Esto les permite analizar ac-
tividades con gran confiabilidad y precisién, ya que es posible determinar
exactamente cuales procesos y usuarios estan envueltos en un ataque en par-
ticular. Ademads permiten ver las consecuencias de un ataque, ya que pueden
acceder y monitorear los archivos de datos y la informacién de los procesos

de un sistema utilizados en los ataques.

Finalmente, los SDI basados en aplicacion, que son un subconjunto de
los SDI basados en computadora, analizan los eventos que suceden tnica-
mente dentro de los programas de aplicacién. Operan con la informacién

recopilada de las bitacoras de operacién de una aplicacion.

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



2.2. Técnicas de analisis de los SDI 9

2.2. Técnicas de analisis de los SDI

La informacién de las actividades monitoreadas, de una red o computadora, es
posible analizarla mediante dos técnicas principales conocidas como: deteccion
de usos incorrectos y deteccion de anomalias.

La deteccion de usos incorrectos representa un evento o conjunto de
eventos que describen un ataque en la forma de un patrén o firma, razén por
la cual también es llamada deteccion basada en firmas.

Los métodos que utiliza esta técnica incluyen: sistemas expertos, mo-
nitoreo de lo que se digita en el teclado, deteccién de intrusién basado en
el modelo de transiciéon de estados y sistemas basados en la coincidencia de
patrones [31].

Esta técnica es muy efectiva al construir descriptores o reglas especificas
sobre una actividad de intrusiéon y no genera un abrumador niimero de falsas
alarmas pues Unicamente genera alarmas cuando encuentra una coincidencia
con las reglas.

A continuacién se muestra un ejemplo de un ataque aplicable al sis-
tema operativo Sun version 4.1.1 y su representacion mediante diagramas de
transicién de estados [16].

Los pasos en este proceso se pueden explicar como sigue:

= Un atacante crea un enlace fisico (liga dura) a un archivo script el cual
pertenece al usuario root y tiene el permiso suid (permite realizar a
usuarios sin privilegios actividades que requieren de estos, entre es-
tas actividades se tiene el cambiar la contrasefa) con el mecanismo
#!/bin/sh. Y nombra al nuevo archivo comenzando con un guién, segui-

do de cualquier caracter.

= Ejecuta el archivo.

La caracteristica del ataque antes mencionado, es que al crear un enlace

fisico de un archivo se crea nueva entrada de directorio con la informacién del

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



10 Capitulo 2. Sistemas de deteccion de intrusos

dueno y permisos del archivo original. Al ejecutar un script con el mecanismo
#!/bin/sh se invoca un subshell. Ademas, si el nombre del subshell comienza
con un guién se obtiene un shell interactivo con privilegios de root permitien-
do hacer cualquier accién sobre el sistema. Como se muestra en la figura 2.1,
se tiene un estado inicial A cuando se accede a una sesién en UNIX; se pasa
al estado B cuando se crea un enlace fisico al archivo con el permiso suid; y
finalmente se pasa al estado C cuando se ejecuta el script obteniéndose los

privilegios de root.

Estado final
Usuario crea una enlace fisico

. A . Usuario ejecuta el
a un archivo script suid

archivo

: () oo
Acceso estandar hi o an suid(usuario)=root
a2 unix nombre (archivo)="-

duefio (archivo) =root
acceso (archivo, suid) =True
shell_script (archivo)=True

liga (archivo)=true

A,B,C: Estados del sistema
Flecha de A-B,B-C son estados de transicidn
Estado C es cuando el intento de ataque es detectado

Figura 2.1: Diagrama de transicién de estados para un ataque en SunOS 4.1.1.

La deteccion de anomalias construye un perfil de actividad normal para
un usuario, computadora o conexién de red a partir de la recoleccién histérica
de datos en un periodo de operacién normal. Basandose en este perfil se
monitorean las actividades posteriores en la busqueda de comportamientos
considerados inusuales (anémalos) que se desvian de la normal construida.

Desafortunadamente, esta técnica frecuentemente produce un gran na-
mero de falsas alarmas, debido a que los patrones normales de los usuarios
y los comportamientos del sistema varian continuamente. Sin embargo, es la
unica manera de detectar nuevas formas de ataque, lo cual no es posible con
la deteccién de usos incorrectos que confia en coincidencia de patrones de
ataques ya conocidos.

Los métodos empleados en la deteccién de anomalias son: la generacién

de patrones predictivos, las redes neuronales y el enfoque estadistico [31].

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



2.3. Correlacién de informacion 11

A continuacién se muestra un ejemplo de generacién de patrones predicti-
vos [31], la cual busca predecir el futuro basdndose en eventos ocurridos.

Asi podriamos tener la regla representada en la figura 2.2:

El - E2 ——> (E3 = 80

o\°

, B4 = 15

o\°

, Eb =5

o\

)

Figura 2.2: Generacién de un patrén de prediccion.

E1,.....,Eb son eventos. Por ejemplo, E1 representa el iniciar una sesion
en UNIX, E2 buscar un archivo, E3 leer ese archivo, E4 editar ese archivo y
Eb eliminar ese archivo.

Los eventos E1 y E2 ya han ocurrido, con la restricciéon de que E2 debe
ocurrir después de E1. La probabilidad de que cualquiera de los eventos E3,
E4, y E5 ocurran después de E2 es la siguiente: con un 80 % E3, un 15 % E4
y un 5% E5. Pero podria darse el caso que se realizard como evento alterno
un enlace simbdlico al archivo; este evento no esta contemplado en esta regla
de prediccion, pero su registro ayudaria a identificar variaciones del patrén
inicial.

Se podria agregar esta nueva opcién al patrén predictivo para su re-
finamiento y quizd pasar posteriormente a la construccién de una firma de

este patrén cuando este se tenga ya bien identificado.

2.3. Correlacion de informacion

Un SDI puede consistir de varias fuentes de informacioén, y una vez que se
ha hecho el andlisis de informacién en cada una de ellas, se realiza una co-
rrelacion de los diferentes analisis. El propdsito es determinar si se trata de
una intrusién aislada, si existe alguna relacién entre distintas intrusiones o
bien encontrar un nuevo tipo de intrusién. Por esta razoén la correlacién es un
proceso fundamental en los SDIs, en la biisqueda de patrones para reconocer

un ataque.
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12 Capitulo 2. Sistemas de deteccion de intrusos

Algunos tipos de correlacién de intrusién existentes son: correlacién de
red de una sesién, correlacién de red de multiples sesiones, correlacién en
tiempo real, correlacion por intervalos y correlaciéon de fuentes internas y
externas de informacién [2]. A continuacién las describimos y ejemplificamos
solo algunas.

La correlacion de red de una sesion analiza el flujo bidireccional de
los paquetes unicamente de una conexién entre dos computadoras. En una
conexién basada en TCP/IP se pueden analizar las direcciones IP fuente y
destino, los puertos fuente y destino, el protocolo y el tiempo que se mantiene
la conexién.

Por ejemplo, se envia un paquete P de una fuente F' a un destino D.
Al examinar la informacién de P (IP fuente-destino, puerto fuente-destino,
protocolo), se guarda temporalmente. Cuando se recibe el paquete P’ de
respuesta de D a F, se verifica que la respuesta corresponde a la solicitud
inicial de F' a D. Este tipo de analisis se lleva a cabo en sistemas de proteccién
perimetral o ruteadores para evitar que se lleven acabo ataques de falsificacién
de direccion fuente y hombre en el camino.

La representacion de lo anterior se muestra en la figura 2.3:

Tiempo

< >
Paquete P
AN

Conexidn

Fuifte<::>___ ___<::>Desgino
w

NN/
Paquete P'

Posiblemente mismo contenido y direccidn, pero diferente
contexto (tiempo,ubicacidon en el flujo)

Figura 2.3: Correlacién de una sesién individual.

La correlacion de maultiples sesiones analiza la informacién de varias
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2.3. Correlacién de informacion 13

conexiones, es el caso general del ante-rior. Busca patrones de actividad ma-
liciosa entre multiples sesiones independientes de una sola computadora o en
varias.

Por ejemplo: se tienen cinco computadoras A, B, C, D y E. De la
computadora A se comienza dos sesiones a las computadoras B y C. Si pos-
teriormente no se inicia otra sesién de las computadora B o C durante un
tiempo X, se podria descartar como un caso de actividad de intrusién. En ca-
so contrario si de B se realizaran conexiones a D y E, esto podria considerarse
como un incidente de seguridad, pues quiza se este realizando la propagacién
de c6digo malicioso (gusano).

La figura 2.4 representa lo antes mencionado.

El gusano se propaga
a las computadoras D y E

D
B
E
Un posible gusano
comienza en la Z&
computadora A
C

Se reportan las conexione a B y C

Figura 2.4: Correlacién de multiples sensores.

La correlacion en tiempo real se efectia en el momento en que se ob-
tienen los datos de las fuentes de informaciéon, dando como beneficio una
deteccién oportuna. Pero limita el conocer lo que sucede en el instante pos-
terior a la captura de la informacién.

En la correlacion basada en intervalos se puede tener toda la informa-

ciéon acerca de una intrusién, pero quiza se desconozca si ésta prevalece o
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14 Capitulo 2. Sistemas de deteccion de intrusos

se detectard después de un periodo largo desde que sucedié. Adn con este
inconveniente es una de las herramientas de andlisis de bitacoras.

La correlacion de fuentes internas analiza informacién propia del sis-
tema sin intervencién o entrada de datos humana. Un ejemplo de este tipo
de informacién son los encabezados que el protocolo TCP/IP concatena a los
mensajes de una aplicacién.

La correlacion de fuentes externas incluye tanto a la informacién de
fuentes internas como cualquier otra informacién que podria ser considera-
da en la correlacién. Esto podria ser virtualmente cualquier cosa como: las
noticias u opiniones de administradores de red. Un problema con este tipo
de correlacién es que es posible introducir mas datos erréneos que influyan el

analisis de un proceso de intrusién.

2.4. Respuestas de los SDI

Si el andlisis de la informacién y/o su correlacién detecta un problema se
genera una respuesta. Las respuestas son de los siguientes tipos:

Las respuestas activas son acciones automatizadas tomadas cuando
ciertos tipos de intrusiones son detectados. Se tienen tres categorias de res-
puestas activas:

La coleccién de informacién adicional de lo que se sospecha es un
ataque, involucra incrementar el nivel de “sensitividad” de las fuentes de
informacién. Un ejemplo de esto es incrementar el nimero de paquetes que
debe capturar un SDI basado en red, y no restringirlo solamente a un puerto
o computadora. Esto permite a una organizacién tener una mayor cantidad
de informacién que puede utilizar para dar soporte a la investigacion y apre-
hensién de un atacante.

El cambio del ambiente, consiste en detener un ataque en progreso

via reconfiguracion de dispositivos como ruteadores o sistemas de proteccién
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2.5. Diseno de SDIs 15

perimetral para bloquear el acceso del atacante.

Finalmente, tomar acciones contra el atacante, involucra lanzar ataques
en contra del intruso o intentar activamente obtener informacién acerca de
la computadora del atacante o el sitio donde se encuentra. Sin embargo,
esta respuesta no es recomendable, debido a que muchos atacantes utilizan
direcciones de red falsas cuando atacan sistemas, lo cual podria acarrear un
gran riesgo el causar danos a sitios o usuarios inocentes de Internet y quiza se
caiga en lo ilegal.

Las respuestas pasivas proveen informacién del sistema a los usuar-
ios, dejando a los humanos tomar una accién “subsecuente” basada en esa
informacidn.

Se generan alarmas y notificaciones por parte del SDI para informar
a los usuarios cuando un ataque es detectado. Las formas méas comunes de
notificar una alarma es presentando un mensaje de alerta en pantalla.

La informacion proporcionada en los mensajes de alarmas varia amplia-
mente. Puede ser una notificacién en la que solo se muestre que una intrusién
se ha llevado a cabo, hasta un mensaje detallado que contenga la direccién
IP de la fuente y el objetivo de el ataque, la herramienta especifica de ataque

empleada para obtener acceso, y el resultado del ataque.

2.5. Diseno de SDIs

Los primeros disenos de SDIs se ejecutaban en la misma computadora que
protegian, debido a que la mayoria de las computadoras eran mainframes, y
el costo de ejecutar un SDI por separado involucraba un costo excesivo [5].
Esta situacién presenté un problema de seguridad. Si un atacante tenia éxito
en su ataque al sistema objetivo, podia simplemente deshabilitar el SDI como
parte integral del ataque.

Con la llegada de las estaciones de trabajo y computadoras personales,
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16 Capitulo 2. Sistemas de deteccion de intrusos

la mayoria de los disenos de SDIs movieron la ejecucién del control y el anélisis
de informacién a una computadora por separado. Esto permite ocultar la
existencia de un SDI de los atacantes, mejorando la seguridad. En esta seccién
presentamos los disenios de SDIs cuyo control y andlisis de informacion se
encuentran en una computadora dedicada a estas funciones. Recuérdese que

un SDI incluye también las fuentes de informacién y las respuestas.

2.5.1. SDIs basados en computadora

Los SDIs basados en computadora, cuyas fuentes de informacién son la bitaco-
ra de una aplicacién o la bitdcora del sistema operativo (seccién 2.1), se
disenan en base a agentes o programas monitores. En cada computadora se
ejecuta un agente que monitorea los eventos de la misma. Ejemplo de even-
tos a monitorear incluyen la apertura de un archivo o la ejecuciéon de un
programa.

El analisis de informacién puede ser centralizado o distribuido. En el
diseno centralizado de analisis de informacién, los agentes crean un registro
por cada evento que monitorean y envian este registro a la computadora o
servidor de andlisis (al cual identificaremos como analizador) en un intervalo
de tiempo.

La comunicacién entre agentes y analizador usa un canal de comuni-
cacién seguro.

El analizador busca un patréon de intrusién con la informacion recibida
y crea una bitacora. En el caso de detectar un patrén de intrusién, genera
alertas que envia a varios subsistemas diferentes para notificacién, respuesta
y almacenamiento.

Lo anterior se muestra graficamente en la figura 2.5.
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Computadora

Monitoreada Analizador

'

1

andlisis de
datos

registro de las envio de datos al
actividades en analizador
ocurrencia bitdcora

alerta TTees
______ 7

respuesta
responsable de

la seguridad

base de datos

reportes

Figura 2.5: SDI basado en computadora y anéalisis de informacién centralizado.

En el disefio distribuido de analisis de informacién, cada agente ana-
liza los registros de los eventos que monitorea. Asi el andlisis y una posible
respuesta, ocurren en cada computadora. Pero las alertas se envian al anal-
izador, en donde se almacenan para después correlacionarlas. La Figura 2.6

representa lo antes descrito.
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u] oLl | —]=Cl
Computadora Igl

Monitoreada

registro de las
actividades en
ocurrencia

base de datos respuestas

respuesta

anadlisis\ = /J T
de dares envio de alerta al

analizador

Encargado de
seguridad

Figura 2.6: SDI basado en computadora y anélisis de informaciéon distribuido.

2.5.2. SDIs basados en red

Los SDI basados en red, cuya fuente de informacion son los paquetes de red, se
pueden disenar con una recopilacién de informacioén centralizada o distribuida
de tales paquetes.

Con recopilacién centralizada, una computadora sensor monitorea los
paquetes que transitan en un “segmento de una red”. Cada computadora
sensor analiza los paquetes en busca de intrusiones. Si detecta alguna in-
trusién envia la alerta al analizador y notifica al responsable de la seguridad
del sistema o da una respuesta predefinida. Una respuesta particular de estos
SDIs puede ser la reconfiguracién de un ruteador o un sistema de proteccion
perimetral para rechazar el trafico generado desde una direccién fuente en
particular.

La figura 2.7 ejemplifica lo anterior.
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Senso;_ae
red

Analizador

paquete de

red base de datos reportes

alerta

andlisis
de datos

»{ 5

respuesta

______
_____

Encargado de
seguridad

Figura 2.7: SDI basado en red y recopilacién de informacién centralizada.

La configuracién de SDIs basados en red y recopilacién de informacion
centralizada requiere que se determine la ubicacién de los sensores.
Existen varias opciones para colocarlos, con diferentes ventajas asocia-

das a cada una, que a continuacién mencionamos:

1. Ubicacién detras de cada sistema de proteccién perimetral externo (“Ubi-
cacién 1”7 en la figura 2.8). En esta ubicacidn se registran los ataques que
se originan fuera de la red, y que traspasan el sistema de proteccién de
perimetral, destacando los problemas con las politicas de seguridad o el

desempeno de éste.

Adn si el ataque de entrada no se reconoce el SDI puede algunas veces
reconocer la intrusién en base al trafico de salida proveniente del servidor

comprometido.

2. Ubicacién fuera del sistema de proteccién perimetral externo (“Ubi-
cacién 2”7 en la figura 2.8). Esta ubicacion permite documentar el niimero

y tipo de ataques originados en Internet que tienen como objetivo la red.
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[1 L

= = E
Ubicacién 3 <:>
/ INTERNET

Ubicacién en el canal de conexién principal de redes de Internet -backbo-
ne- (“Ubicacién 3” en la figura 2.8). Esta ubicacién permite monitorear
una gran cantidad de trafico de red, de tal forma que se incrementa
la posibilidad de observar ataques. Es posible detectar actividades sin
autorizacién por parte de usuarios autorizados dentro del perimetro de

seguridad de la organizacidn.

Ubicacion en subredes criticas (“Ubicacién 4” en la figura 2.8). Permite
enfocarse a los recursos restringidos de la red considerados de gran valor,

detectando ataques dirigidos a los sistemas y recursos criticos.

g Servidor
yoase de Datos

¢——bicacidn 2

yoistema de proteccidn
y perimetral externo

Ubicacién 4 Ubicacién 1

y Servidor Web

FTYTTRG

Ruteador

Figura 2.8: Ubicacién de sensores de un SDI basado en red y recopilacién de informacion

centralizada.
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En los SDIs basados en red y recopilaciéon de informacién distribuida
cada computadora de propésito general en un segmento de red, funciona
también como sensor.

En cada computadora se ejecuta un agente que monitorea y analiza
unicamente los paquetes enviados y transmitidos a esa computadora. Si un
agente detecta una intrusiéon, envia la alerta al analizador para su almace-
namiento y posterior correlacién. Ademads, notifica al responsable de la se-
guridad del sistema, se da una respuesta y se generan reportes para resumir

la actividad de las alertas. La figura 2.9 describe graficamente lo anterior.

Computadora

Monitoreda

Analizador

paquete de

red base de datos reportes

andlisis( 2 Yoo....
de datos )

respuesta
Encargado de
seguridad
Computadora

Monitoreada N

........................................

Figura 2.9: SDI basado en red y recopilacién de informacion distribuida.

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



22 Capitulo 2. Sistemas de deteccion de intrusos

2.6. Resumen

En este capitulo se presentaron los elementos de los SDIs, los cuales son: las
fuentes de informacién (computadora, aplicacién, red) que proveen los datos,
las técnicas de anélisis (usos incorrectos y anomalias) para encontrar patrones
de intrusién y las respuestas (activas y pasivas) que se generan una vez que
se detecta una intrusion.

Otro proceso fundamental de los SDI es la correlacién de la informacion.
La cual tiene el propésito de interpretar, combinar y analizar informacién de
todas las fuentes disponibles en una computadora o red de computadoras o
cualquier otro medio de informacién que permita determinar si se trata de
una intrusién aislada, si existe alguna relacién entre distintas intrusiones o
bien encontrar un nuevo tipo de intrusiéon. Algunos tipos de correlacion de
intrusién existentes son: la correlacién de una sesién individual, la correlacién
de maltiples sesiones, la correlaciéon en tiempo real, la correlaciéon por inter-
valos, la correlacion de fuentes internas y externas de informacion.

Finalmente presentamos algunos aspectos del disefio de los SDIs, es
decir, la manera en que los elementos de este se organizan para el analisis, la
recopilacién, el almacenamiento y la generacion de respuestas a actividades de
intrusién. Entre los disenos de SDI tenemos: los SDI basados en computadora
con analisis de informacién centralizado y distribuido y los SDI basados en

red con recopilacion de informacién centralizada y distribuida.
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Capitulo 3

Tolerancia a fallas para SDIs

En el capitulo anterior se describieron los tipos de SDIs que se ha propuesto.
Vimos sus componentes y la interacciéon entre los mismos. Actualmente, la
mayoria de las investigaciones sobre SDIs tienen como principal enfoque la
eficiencia para reducir el uso de recursos de cémputo, la precisién para mejorar
las técnicas de andlisis actuales y la cobertura para contener un mayor tipo

de patrones de intrusion.

Estos aspectos son de suma importancia. Sin embargo si uno o varios de
los elementos del SDI deja de funcionar, se pierden capacidades funcionales
como la coleccion de datos, el andlisis de informacién y el dar una respuesta, a
partir del momento que se presenta una falla (software o hardware) y mientras
ésta permanece. Es por esta razén que deben utilizarse técnicas de tolerancia a
fallas como la redundancia, que es una técnica madura y ampliamente probada
en el area de computacion y la corroboracién cruzada que permite la constante

vigilancia del estado de los componentes de un sistema.

En este capitulo se presentan algunas propuestas de tolerancia a fallas
en SDIs existentes y alternativas a las mismas. Finalmente se presenta nuestro

disefio de tolerancia a fallas para SDIs basados en red.
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24 Capitulo 3. Tolerancia a fallas para SDIs

3.1. Tolerancia a fallas de seguridad en SDIs

Algunos de los modelos de tolerancia a fallas para SDI, se enfocan a fallas
correspondientes a la seguridad de una computadora. Por ejemplo, un error
de programacion puede producir una vulnerabilidad latente, la cual puede ser
explotada por una atacante, y posteriormente propagarse a otros equipos.
Los modelos conceptuales de tolerancia a fallas Prairie Dog y de Agentes

Moéviles tienen este enfoque y se presentan a continuacion.

3.1.1. Prairie Dog

El sistema Prairie Dog [34] es un meta-SDI, es decir, un SDI que protege a un
SDI. Y estd compuesto por tres elementos: el verificador de integridad (VI),
el monitor del SDI (MDI) y el observador de la vecindad (OV).

El monator del SDI verifica que el comportamiento y operacién de los
procesos del SDI se encuentren dentro de los limites considerados como nor-
males. Para mantener la confiabilidad del monitor del SDI se tienen dos
copias: el monitor del SDI-primario y el monitor del SDI-secundario, reali-
zando las actualizaciones de informacién entre estas dos entidades mediante
la replicacién activa.

El verificador de integridad checa si se realizaron modificaciones y/o
reemplazos sin autorizacion a archivos de configuracion y ejecutables del mon-
itor de SDI.

El observador de la vecindad monitorea al monitor del SDI-primario
mediante el envio de mensajes encriptados periddicamente, utilizando tres
copias de observadores del vecindario para realizar esta tarea. En el caso que
el monitor del SDI primario y su respaldo se encuentren comprometidos, los
observadores del vecindario generan mensajes de advertencia al personal de
seguridad.

En la figura 3.1 las circunferencias externas representan computadoras,
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las internas representan procesos o hilos en esas computadoras. Las flechas
representan el flujo de los datos entre varios procesos o hilos. El monitor del
SDI reside en la misma computadora donde se encuentra el SDI. Y cada una
de las tres copias del observador del vecindario reside en una computadora

remota diferente.

MDI
(PRIMARIO)
e‘ MDI

(RESPALDO)

Figura 3.1: Sistema Prairie Dog. La circunferencias externas representan computadoras, las

internas representan procesos o hilos.

El modelo Praire dog presenta similitud al diseno de SDI basado en
computadora, ya que permite analizar las actividades del monitor del SDI y
verificar si se realizaron modificaciones y/o reemplazos a archivos de configu-
racion. Desafortunadamente tiene la desventaja de emplear gran cantidad de
recursos de computo de la computadora donde reside, al ejecutar cuatro pro-
cesos simultdneos (monitor del SDI primario, monitor del SDI secundario,
verificador de integridad y SDI). Situacién que se puede reflejar en el de-

sempeno de la computadora.
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La caracteristica de tolerancia a fallas utilizada entre el monitor del
SDI primario y secundario, la replicacién activa, presenta la desventaja de
que ambos (primario y secundario) residen en la misma computadora. Al
deshabilitar la computadora se perderia la informacién de lo ocurrido en el
SDI.

Para mantener el monitoreo continuo del monitor del SDI, se envian
periddicamente mensajes desde los observadores de vecindad, los cuales re-
siden en diferentes computadoras. Esto implica que se debe contar con un
mayor numero de equipos de computo para realizar esta tarea, incrementando

los costos.

3.1.2. Agentes moéviles

En el modelo de agentes méviles [23], se consideran tres tipos de agentes todos
capaces de migrar a diferentes nodos, estos son: agente critico, agente repre-
sentante y agente hijo. Cada uno de estos agentes reside en una computadora
identificada andlogamente con el nombre del agente.

En el agente/computadora critico se realiza el andlisis, control y al-
macenamiento de la informacién monitoreada. En el agente/computadoras
hijo se obtienen y evalian eventos. En la agente/computadora represen-
tante se provee la comunicacién entre los agentes/computadoras criticos y
los agentes/computadoras hijo.

La comunicacién entre los agentes criticos, y los agentes hijo se lleva
a cabo mediante los agentes representante con el objetivo de no revelar la
ubicacién en la red de los elementos criticos en una situaciéon de intrusién.

Para la migracion de agentes, se debe cumplir que: el tipo de computa-
dora a donde el agente se va a mover pertenezca al mismo nivel. Un agente
hijo en una computadora hijo solo puede moverse a otra computadora hijo
con agentes hijo, y no podra moverse a otro nivel.

Cada agente critico cuenta con una o mas copias de respaldo. El agente
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critico y sus copias residen en distintas computadoras criticas. Las copias
del agente critico mantienen informacién parcial o total del agente que estan
respaldando. Como se muestra en la figura 3.2 cuando un agente critico se
detiene por alguna otra razdn, las copias de este agente se contactan para
negociar cual de ellas se convertird en el agente sucesor. El agente elegido
como el sucesor asume las funciones del agente original. Las copias del agente
que se descartaron terminan o pasan a ser copias de respaldo del agente
sucesor. El agente sucesor elige quienes seran sus copias de respaldo, las cuales

se encontraran en diferentes computadoras criticas.

<> <> <> <> Agente opera_lcional ® - Agente critico
A < —@ > A con dos copias
~ ~ ~ ~ A = Copia agente
<> <> <> Agente original es
A A detenido = Computadora critica
N N — 4 N N
<> > Ky Copias negocian quién = Computadora critica detenida
A A se convertira en el
\’\\//!/ o suceser —» = Comunicacidén inter—agentes
<> <> <> Sucesor es elegido y
A > A se obtiene y crea una
e N \_~ copia
<> <> <> <> Computadora detenida se
o > recupera y el agente
\A’\\%\/ \A/ original finaliza

Figura 3.2: Agente movil detenido y su respaldo mantiene su funcionalidad

Los agentes méviles tienen la caracteristica de activarse en un tiempo
determinado, cuando una computadora se da de baja por situaciones como un
ataque o falla de software o hardware. El agente puede continuar sus opera-
ciones mientras se mantiene en estado de ejecucién, en otra computadora de
una red. Esta caracteristica permite eliminar un solo punto de falla y contar
con tolerancia a fallas empleando varios agentes/computadoras. Cuando se
presenta el caso en el que un agente/computadora primario se encuentre
comprometido, se tienen al menos dos copias de este, de los cuales se hace una

eleccién para reemplazar al primario. Una vez hecha esta eleccién, se decide si
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la segunda copia, se termina o pasa a ser copia del nuevo agente/computadora
primario elegido.

Atn cuando el enfoque anterior provee redundancia a los elementos
criticos, implica un costo excesivo de implementacién al emplear un recurso
de cémputo por cada tipo de agente involucrado. Ademas presenta limitacién
en su desempeno, debido a que las herramientas de implementacién suelen
ser lenguajes interpretados, las cuales tienen un costo en el uso de memoria
y CPU de la computadora.

Las herramientas de desarrollo de agentes moviles atin son inmaduras y
no incorporan un modelo de seguridad para el desarrollo de soluciones basadas

en estas, dando como resultado que se tengan vulnerabilidades latentes.

3.2. Alternativa a las propuestas existentes

Cada alternativa mencionada anteriormente es interesante en si misma. Sin
embargo tienen las siguientes desventajas: praire dog y agentes médviles son
modelos enfocados a problemas de fallas de seguridad del SDI, la forma de
trabajo que proponen implica modificar la funcionalidad o diseno actual de
los SDI existentes, tienen un costo de desempeno al ejecutar varios procesos
en una misma computadora o bien utilizar lenguajes interpretados para su
implementacién (en el caso de agentes mdviles) y tienen un costo de imple-
mentacién al utilizar recursos de cémputo adicionales.

Para reducir los costos de desempenio y de recursos de computo re-
queridos, podemos emplear el diseno de SDI basado en red y sensores. Aun
cuando este no cuenta con la precisiéon que tiene el disefio de SDI basado en
computadora. Los SDI basados en red son computadoras de propdsito general
dedicadas unicamente a la ejecucién del SDI lo que tiene un beneficio en el
desempeno de la computadora donde reside. Y su ubicacién en distintos pun-

tos de una red permite monitorear distintos segmentos de una red, cubriendo
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asi una mayor cantidad de computadoras.
De acuerdo al diseno de SDI basado en red y sensores descrito en la

seccion 2.5.2, los elementos que integran este disefio se representan en la figura

3.3.

alerta

Analizador

solicitud/respuesta :
< > Monitor :>

sSensor

Sensor

Figura 3.3: Elementos de un SDI basado en red basado en sensores basico.

Este diseno se considera semidistribuido, debido a que los sensores se
encuentran repartidos en distintos segmentos de la red. Su mantenimiento es
relativamente sencillo, ya que no se tienen que configurar y actualizar todas
las computadoras en una red como en el caso de los SDI basados en com-
putadora; inicamente se realizan estas tareas en las computadoras dedicadas
a la ejecucién en el SDI ubicadas en distintos segmentos de una red. Y da
una vista global de lo que sucede en una red, al recopilar informacién desde
distintos puntos de esta.

Idealmente, en este disefio se puede tener una replica de cada uno de los
elementos (sensor, monitor y analizador) de este, para mantener la funcional-
idad del SDI en caso de que cualquiera de ellos se encontrara comprometido.

Adicionalmente se puede considerar un canal de comunicacién seguro por
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separado para el intercambio de mensajes entre los elementos del SDI, como

se muestra en la Figura 3.4

respaldo %y Monitor
sensor

solicitud/respuesta

sensor

alerta

""""""""""""" - Canalde

respaldo . . L, :

P h sensor comunicacién Analizador

sensor / S

...................... o adicional
alerta
alerta

Respaldo

sensor

Analizador

respaldo *3 ............. .
sensor

Figura 3.4: Diseno de SDI basado en red y sensores ideal.

Este diseno ofrece varias ventajas. Garantiza que cada elemento se man-
tenga funcional y que no se tenga problema si se presenta un ataque de i-
nundacién de informacién en el canal de comunicacién principal, ya que el
canal secundario permite enviar mensajes de alerta ain cuando el principal

se encuentre saturado.
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3.3. Nuestro diseno de tolerancia a fallas para un SDI

En el diseno ideal de SDI basado en red y sensores, no se modifica la fun-
cionalidad o disefio actual de los SDI y disminuye los costos de desempefio al
tener computadoras dedicadas a una sola tarea. Sin embargo, sus costos de
implementacién serian siendo elevados al utilizar un canal de comunicacién
secundario y un recurso de cémputo adicional de respaldo por cada elemento
del disefio. Ademas su configuracién y mantenimiento requiere de una mayor
atencion por parte del personal responsable.

Para disenar nuestra propuesta consideramos los siguientes aspectos:
no modificar la funcionalidad o disefio de los SDI existentes, mantener la
funcionalidad del elemento més critico, monitorear fallas de hardware y/o
software generales, mantener informacién sobre el estado de elementos no
considerados como criticos y bajo costo de implementacién. Nuestro diseno
toma como base el diseno ideal de SDI basado en red y se ajusté a nuestras
consideraciones.

Vamos a tomar un SDI basado en red bésico (figura 3.3). Se puede
ver que en el diseno basico se pueden presentar los siguientes inconvenientes
entre sus elementos, el primero de ellos representado en la figura 3.5 sucede
cuando uno o varios de los sensores dejan de funcionar por fallas de hardware o
software. Los sucesos que ocurren a partir del momento que se presenta la falla
y mientras ésta permanece no se registran. Perdiéndose la informacion corres-
pondiente al segmento de red monitoreado, lo cual limita la posibilidad de
identificar una intrusién en ese segmento y consecuentemente restando datos
que permitan realizar correlaciéon de informacién para encontrar patrones de

intrusién de manera global.
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sensor

alerta

Analizador

A
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solicitud/respuesta
»>- Monitor :>

sensor

sensor

Figura 3.5: Falla de los sensores

Otro inconveniente representado en la figura 3.6, se presenta cuando
el analizador falla de igual forma por razones de hardware o software. Este
problema se considera mas critico que el anterior debido a que el analizador
tiene, como se menciono6 anteriormente la tarea de recopilar y almacenar todos
los mensajes de alertas enviados por los sensores, para agrupar la informacién
y correlacionarla de manera global a patrones de intrusion.

Para ofrecer tolerancia a las fallas mencionadas anteriormente, se plan-
ted lo siguiente: implementar el enfoque de replicaciéon pasiva para proveer
tolerancia a fallas al analizador. Este enfoque consiste en procesar primero las
actualizaciones de informacién en el servidor primario, para posteriormente
enviarlas al secundario. Si el primario falla, el secundario se convierte en
primario automaticamente.

Con este propésito el analizador primario enviara al secundario men-
sajes periédicamente. La interrupcion de estos mensajes es senial de que el

primario ha fallado.
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sensor

alerta

alerta

solicitud/respuesta
< > Monitor >

sensor

Analizador

alerta

sensor

Figura 3.6: Falla del analizador

No consideramos conveniente la replicaciéon de los sensores para no in-
crementar los costos de implementacion excesivamente, pues se requiere de
un mayor nimero de equipos de cémputo. Pero si consideramos justificada la
replicacién del analizador por ser el elemento mas critico.

Para los sensores se empleo la corroboracién cruzada, es decir, la trans-
misién periddica de mensajes entre los sensores y hacia el analizador para
verificar la disponibilidad de estos. En el caso de presentarse algin incon-
veniente en cualquiera de los sensores se notifica al monitor del suceso, y la
respuesta se deja a decisién del personal responsable de la seguridad de la
red.

No se estimaron las respuestas activas (seccién 2.4) para no infringir en
una negacion de servicios, en caso de que la posible falla sea una falsa alarma.

Ademas, si el analizador falla, los sensores de manera automatica se

redireccionan al servidor secundario.
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34
La figura 3.7 representa el diseno propuesto
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Figura 3.7: SDI basado en red y sensores basico con tolerancia a fallas
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3.4. Resumen

En este capitulo presentamos los trabajos existentes acerca de tolerancia a
fallas para SDIs: praire dog y agentes méviles. Ambos trabajos son solo mod-
elos conceptuales cuyo objetivo es alertar a fallas de seguridad en un SDI.
Este tipo de SDIs basados en computadora tienen la ventaja de verificar si se
realizaron modificaciones y/o reemplazos a archivos de configuracién del SDI
o en los procesos de la computadora. Pero tienen la desventaja de utilizar
gran cantidad de recursos de cémputo para mantener la funcionalidad de los
elementos que lo integran.

También se presenta un diseno alternativo ideal en base a un SDI basa-
do en red. En este diseno se tiene replicacién para cada uno de los elementos
que lo integran y un canal de comunicacién adicional para evitar que se in-
terrumpa la transmision de mensajes entre los elementos de este SDI, al no
depender en el canal de comunicacién primario. Idealmente seria lo conve-
niente a emplear, pero al igual que en prairie dog y agentes méviles los costos
de implementacién y de mantenimiento son altos.

Finalmente planteamos nuestro diseno de tolerancia a fallas, que se
deriva de un SDI basado en red y sensores ideal. Nuestro disefio cuenta con:
replicacion pasiva para el analizador, debido a que es el elemento mas critico
por su tarea de recopilar y almacenar la informacién para realizar la cor-
relacién global de la informaciéon. Nuestro diseno cuenta con corroboracién
cruzada entre sensores, que consiste en la transmisién periddica de mensajes
entre los mismos para verificar su estado. Si alguno de ellos es deshabilitado

se alerta al responsable del sistema de seguridad.
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Capitulo 4

Implementacion de tolerancia a fallas

para un SDI basado en red y sensores

En el capitulo anterior se describieron los modelos de prairie dog [34] y agentes
moéviles [23], los cuales proponen implementar tolerancia a fallas de seguridad
en un SDI. Hasta donde hemos investigado, estos modelos son s6lo modelos
conceptuales y no se han implementado. También presentamos un diseno
alternativo considerando un SDI basado en red agregadndole caracteristicas
de tolerancia a fallas como: la replicacién de los elementos que lo integran y
un canal de comunicacién adicional para la comunicacién entre sus elementos.
Este diseno es ideal para mantener la funcionalidad continua de un SDI, pero
su costo de implementacién seria relativamente alto debido a la replicacidn.

Por ltimo se describié nuestro diseno de tolerancia a fallas para un
SDI, el cual considera el diseno de SDI basado en red bésico.

En el presente capitulo presentamos los requerimientos tanto de soft-
ware como de hardware para la implementacion de nuestro diseno.

Sus objetivos son: no modificar la funcionalidad o disenio de los SDI exis-
tentes, mantener la funcionalidad del elemento mas critico, monitorear fallas
de hardware y/o software generales, mantener informacién sobre el estado

de elementos no considerados como criticos y bajo costo de implementacién.
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Para mantener funcional al elemento mas critico, el servidor de andlisis se
utiliza la replicacién pasiva. Para monitorear el elemento mas critico y man-
tener informacién sobre el estado de los elemento no criticos, los sensores, se

utiliza la corroboracién cruzada.

4.1. Aspectos de implementacion de nuestro diseno to-

lerante a fallas

Nuestro diseno esta compuesto por los elementos de un SDI basado en red
(seccién 2.5.2): el servidor de andlisis, los sensores y el monitor. Utiliza la
replicacion pasiva en el servidor de andlisis por ser el elemento mas critico
al recopilar y almacenar los mensajes de alertas enviados por los sensores, y
la corroboracién cruzada entre sensores y de los sensores hacia el servidor de
andlisis para verificar que su estado sigue siendo activo.

Considerando lo anterior no se modifica la funcionalidad o disenio de los
SDI existentes, mantiene la funcionalidad del elemento mas critico, monitorea
fallas de hardware y/o software generales y se mantiene informacién sobre el
estado de elementos no considerados como criticos. La figura 4.1 muestra

graficamente nuestro disefio.

4.1.1. Software Propietario

Actualmente existen varios SDIs en el mercado. De los mas destacados en-
contramos a: Shadow, Dragon, RealSecure y Network Fligth Recorder (NFR)
[24]. Desafortunadamente sus costos son demasiado altos para ser adquiridos
por organizaciones comerciales pequenas, medianas o instituciones educati-
vas. Como ejemplo, si se desea comprar una solucién basada tinicamente en
software con diez sensores, un analizador, y el soporte por un afo, tiene un
costo aproximado de 77,800 ddlares. A este costo hay que sumarle el costo

del hardware, el cual por sus caracteristicas (procesadores duales, memoria
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Figura 4.1: Nuestro diseno de un SDI basado en red con tolerancia a fallas.

RAM de 2GB, arreglos de discos SCSI) también resulta alto en sus costos.

4.1.2. Software Libre

Afortunadamente con el movimiento de software libre, es posible encontrar
herramientas eficientes que, conjuntadas, permiten desarrollar un SDI accesi-
ble. Estas herramientas sirven como se vera, para extender la funcionalidad de
SDIs y otros sistemas. A partir del ano 2000 comenzd a crecer en importancia
el SDI desarrollado bajo el proyecto de software libre conocido como SNORT
[7]. El envio de méds y més reportes de intrusiones detectados por SNORT
a organizaciones como el CERT (Computer Emergency Response Team), le

ha colocado como un competidor con los lideres en SDIs basados en red en
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términos de efectividad. Y actualmente existen otros SDIs de software libre.

Es por esta razén que para desarrollar nuestro diseno se utilizé software
libre, el cual tiene las siguientes ventajas: no se incurre en un costo para su
adquisicién, se tiene a disposicién el cédigo fuente de los programas (lo que
da la flexibilidad de realizar modificaciones para su adaptacién), se tiene
soporte para distintas plataformas y se cuenta con gran nimero de fuentes
de informacién a nivel mundial (paginas Web, foros de discusién, listas de

suscripcién, grupos de desarrollo, etc).

4.1.3. Seleccion Software Libre

Se empled el sistema operativo LINUX, el cual cumple con las caracteristicas
mencionadas anteriormente, para realizar el desarrollo e instalacién de las
aplicaciones necesarias de nuestro disefio.

La aplicaciéon principal que se debe tener para implementar nuestro
disefio es un SDI. Afortunadamente actualmente existen varios SDIs de soft-
ware libre. A continuacién mencionamos algunos.

LIDS [15], es un SDI basado en computadora (seccién 2.5.1) que reside
dentro del kernel de LINUX con la finalidad de prevenir que el usuario root
modifique partes importantes del sistema. Para llevar a cabo esto ofrece ca-
racteristicas de proteccion al sistema de archivos, protecciéon contra acceso
directo a puertos (TCP y UDP), proteccién contra acceso directo a memoria,
proteccion contra acceso a disco y proteccion de archivos de bitacora.

PRELUDE [33], es un SDI hibrido, es decir, es un SDI que cuenta con
caracteristicas basado en computadora y basado en red. Esta compuesto de
diferentes elementos. Un administrador recopila los mensajes y registros de
los sensores y tiene soporte para manejo de bases de datos. Un SDI basa-
do en red es un sensor que monitorea el trafico de una red. El monitor de
bitacoras el cual vigila la bitacora residente en una computadora y envia las

alertas al administrador. La libreria libprelude provee comunicacién con el
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administrador entre otras caracteristicas y una interfaz en PHP para acceder

los datos de almacenados en la base de datos.

SNORT [7], es un SDI basado en red (seccién 2.5.2). Tiene tres usos
primarios captura de paquetes, registro de paquetes, o como un SDI basado
en red mismo. Cuenta con las siguientes caracteristicas: andlisis de trafico
en tiempo real y registro de paquetes en redes IP, andlisis de protocolos
en la bisqueda/coincidencia de contenidos para detectar una variedad de
ataques y pruebas, por ejemplo ataques CGI (Common Gateway Interface),
pruebas SMB (Secure Message Block), intentos de deteccién de SO, entre
otros. Ademds utiliza un lenguaje flexible para la creacién de reglas para
describir el trafico que debe colectarse o que debe pasar, y cuenta con un

motor de deteccién que utiliza arquitectura modular.

De los SDI mencionados anteriormente, se eligi6 SNORT debido a que
su diseno basado en red cumple con las caracteristicas necesarias para desar-

rollar nuestro diseno.

Para almacenar la informacién de los sensores de SNORT en el anal-
izador, se utilizé la base de datos MySQL [21]. En este mismo servidor tam-
bién se instalé el servidor Web APACHE [4] para realizar consultas a la
informacién almacenada desde el monitor. La aplicacién ACID [10] (Analy-
sis Console for Intrusion Database) desarrollada en PHP [36], a partir de la
cual se generan reportes permitiendo realizar correlacién de informacién de

distintos sensores y finalmente el lenguaje PHP requerido por la herramienta
ACID.

Se utilizaron canales de comunicacién seguros entre sensores, analizador
y monitor. Las aplicaciones para realizar esta tarea son: STUNNEL [32] y
OPENSSL [35]. Este tltimo también se utiliz6 para implementar el médulo
de seguridad en el servidor Web APACHE del analizador.

Finalmente se empleé el lenguaje PERL [26] para desarrollar la apli-

cacién que permite desempenar el constante monitoreo de los sensores y del
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analizador, ademéas de automatizar la reconfiguraciéon de los sensores y del

servidor de respaldo. Esta aplicacién se divide en tres programas:

= Programa cliente sensor.pl. Este programa se encarga del monitoreo en-
tre sensores. Si cualquiera de ellos no responde envia una notificacién al
monitor. También tiene como tarea monitorear al analizador primario.
Si se llegara a presentar un inconveniente en el analizador primario, se
reconfiguren los sensores para que envien los mensajes al analizador se-

cundario.

» Programa servidor Monitor.pl. Este programa tiene la tarea de recibir
todas las notificaciones tanto de los sensores y presentarlas en pantalla
para notificarlo al personal encargado de la red.

Este mensaje contiene, el nombre del sensor que lo envia, la maquina

que presenté el inconveniente, y el dia y la hora en que se dio el suceso.

» Programa servidor Servasec.pl. Este programa verifica que el analizador
primario envie mensajes al servidor secundario. En caso de no recibir
estos mensajes, reconfigura al analizador secundario para que tome el

lugar del primario.

Las caracteristicas de hardware de las computadoras utilizadas para
nuestro diseno son las siguientes. Para el analizador y su respaldo se utilizaron
computadoras con procesador pentium IV a 2.4 Ghz con 120 Gb en disco
duro y 768 Mb de RAM. En los sensores se emplearon tres computadoras: una
computadora con procesador celeron a 800 Mhz con 20 Gb y 256 Mb de RAM,
una computadora con procesador AMD Duron a 1.2 Ghz con disco duros de
20 Gb y 256 Mb de RAM y una computadora con procesador pentium III a
800 Mhz con disco duro de 20 Gb y 256 Mb de RAM.
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4.2. Configuraciéon de nuestro diseno de SDI con tole-

rancia a fallas

Antes de proveer las caracteristicas de tolerancia a fallas, se requiere que
estén en funcionamiento los componentes del SDI. Para que entren en fun-
cionamiento se debe tener una ubicacién de estos. Como se menciono en la
Seccion 2.5.2, en un diseno de SDI basado en red y sensores se tienen varias
opciones donde colocar los sensores con diferentes ventajas. La ubicacion de

los sensores y del analizador de nuestro SDI se muestra en la figura 4.2.

ANALIZADOR

SISTEMA DE PROTECCION
PERIMETRAL

SENSOR

SENSOR

Figura 4.2: Ubicacién del SDI con tolerancia a fallas propuesto.

La ubicacién del sensor detras del sistema de proteccién perimetral
permite generar alertas de ataques legitimos y destacar los problemas que se
tengan con las politicas de seguridad del sistema de proteccién perimetral. De
esta forma se producen relativamente pocas falsas alertas o falsos positivos.
Los sensores dentro de las dos subredes permite enfocarse a los recursos con-
siderados de gran valor, detectando ataques a los recursos y sistemas criticos.
También se provee en ambas ubicaciones de informacion valiosa para realizar

forensia de datos en el caso de que un sistema se encuentre comprometido.
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El crecimiento del SDI dependeré de si la politica de seguridad contempla un
mayor nimero de segmentos a monitorear y de la inversién disponible para
esta tarea.

Una vez ubicados los componentes de nuestro SDI, se inicia la tarea de

configuracién de los elementos del SDI.

4.2.1. Analizador

El analizador requiere de una base de datos en MySQL que almacena la
informacién transmitida por los sensores, el tinel de encriptacién STUNNEL
para la comunicacién con los sensores, la configuracién de TCP WRAPPER
para restringir el acceso solamente a las computadoras asignadas, el servidor
Web APACHE con soporte para conexiones seguras,el lenguaje PHP para
utilizar la herramienta ACID que permite la correlacién de la informacién
en la base de datos, y PERL para ejecutar la aplicacién de intercambio de
mensaje con el analizador secundario.

A continuacién se mencionan los pasos a seguir en este proceso.

Configuracion de MySQL :
1. Instalacién de las aplicaciones MySQL servidor y MySQL cliente
version 3.23.52.

2. Iniciar demonio de MySQL y actualizacién de la informacién de los

niveles en los que se debe ejecutar esta aplicacion.

3. Creacién de la contrasefia para el usuario con privilegios de admi-

nistrador en la base de datos.

4. Conexién a la base de datos para verificar la contrasefia de adminis-

trador.

5. Se crea un usuario de la base de datos sin privilegios de administra-

dor, para envio de informacion de los sensores.
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6.
7.

8.

Se crea la base de datos.

Se crea la estructura de la base de datos, mediante el archivo por

lotes proporcionado con la distribucién de SNORT.

Verificacidon de la estructura de la base de datos.

Configuracion STUNNEL servidor :

1.
2.

4.

Instalacién de OpenSSL y STUNNEL 3.4.

Generar archivo pem, que permite generar llaves y examinar certi-

ficados.

Editar archivo de configuraciéon stunnel.conf para redireccionar el

puerto de MySQL, al puerto con el tunel.

Se inicia el demonio.

Configuracion TCPWRAPPER

1.

Editar archivo services para agregar el puerto y nombre de servicio
de MySQL via el tinel.

Editar archivo hosts.allow en el directorio etc para agregar tnica-

mente las computadoras que van a utilizar este servicio.

Editar archivo hosts.deny en el directorio etc para restringir el acceso
al servicio a todas las computadoras con excepcion a las definidas

en hosts.allow.

Configuracion servidor Web APACHE :

1.

Modificar el archivo httpd.conf (o archivo ssl.conf en caso de existir)
para agregar el médulo para soporte de SSL, agregar el puerto en
el cual va a escuchar las peticiones, en el caso que se vaya a utilizar
un puerto diferente al 80 y se agregan las opciones de SSL como la

llave privada, el certificado entre otras.
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2. Se generan las llaves para generar el certificado que permita el em-

plear el mod_ssl.
3. Se inicia el demonio del servidor web.
Configuracion de ACID :
1. Se descompacta el archivo acid-versidn.tar.gz, ubicado en el direc-
torio contrib del cédigo fuente de snort.

2. Copiarlos al directorio /var/www/html.

3. Editar el archivo acid_conf.php, para agregar informacién referente
al tipo de base de datos que se va a utilizar, el nombre de la base de

datos, el nombre del usuario de la base de datos y su contrasena.
Configuracion PERL :

1. Instalar perl

2. Verificar que se tiene el médulo IO, en caso de no ser asi, adicionarlo.

4.2.2. Sensores

En los sensores se requiere de SNORT para realizar la captura y analisis de
paquetes, el compilador de PERL para ejecutar el programa de monitoreo
entre ellos y hacia el analizador, STUNNEL para el envio en forma segura de
alertas que seran recopilas en la base de datos del analizador y de mensajes
entre sensores y hacia el analizador y TCPWRAPPER para restringir a to-
das aquellas computadoras con las que no se debe mantener intercambio de

informacion.
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Configuracion de SNORT :

1. Instalar el programa SNORT con soporte para MySQL

2. Editar el archivo de configuracién snort.conf para configurar el nom-
bre de la base de datos, el usuario, la contrasena y direccién donde

se encuentra la base de datos a la que se enviaran las alertas.

3. Agregar en el archivo snort.conf el nombre del archivo de reglas que
tiene como funcién el que se ignoren el intercambio de paquetes entre

sensores, y hacia el analizador.
4. Se crea un usuario para ejecutar SNORT sin privilegios de root

5. Cambiar dueno y grupo al archivo snort.conf, con los atributos del

usuario creado.
6. Crear archivo de inicio de SNORT.
7. Se iniciar después de iniciar el STUNNEL.

Configuracion PERL :

1. Instalar PERL

2. Verificar que se tiene el médulo 10 y NET, en caso de no ser asi adi-

cionarlos.
Configuracion STUNNEL cliente :

1. Instalar OpenSSL y STUNNEL 3.2.
2. Crear usuario sin privilegios de root para ejecutar STUNNEL

3. Se crea el shell que inicie STUNNEL cada vez que se reinicie la
maquina, y se ponen los parametros para direccionar al analizador

y el puerto de MySQL al puerto con el tunel.
4. Se inicia STUNNEL.
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Configuracion TCPWRAPPER :

1. Editar archivo hosts.allow en el directorio etc para agregar tnica-
mente las computadoras con las que se tendrd comunicaciéon y en

que puerto.

2. Editar archivo hosts.deny en el directorio etc para restringir el acceso
al servicio a todas las computadoras con excepcion a las definidas

en hosts.allow.

4.2.3. Monitor

En el monitor se requiere de PERL para recibir y mostrar las ventanas de
notificaciéon de falla y de un Navegador como: Mozilla, Netscape u Opera
para acceder al analizador via Web para realizar consultas a la base de datos

a través de la herramienta de andlisis de la base de datos.

Configuracion PERL :

1. Instalar PERL.

2. Verificar que se tiene el médulo 10 y Tk, en caso de no ser asi adi-

cionarlos.
Configuraciéon Navegador :

1. Bajar el archivo binario del navegador de preferencia e instalarlo.

4.2.4. Replicaciéon del analizador

Una vez configurados y en funcionamiento los componentes del SDI, se provee
la caracteristica de replicacién pasiva al analizador primario, para manten-
er su funcionalidad. Este tipo de replicaciéon consiste en enviar primero las

actualizaciones al servidor primario y posteriormente enviarlas al secundario.
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Para efectuar esto se requirié configurar otra computadora con las mis-
mas particularidades que el analizador primario mencionadas en la seccién
4.3.1. A esta otra computadora la identificaremos como analizador secundario.
Los pasos para configurar los analizadores primario y secundario se describen
a continuacién. En nuestra implementacién estos los realizamos automatica-
mente mediante un shell script cuyo cédigo se muestra en el apéndice A en

la pagina T1.
Configuraciéon del analizador primario :

1. Crear un usuario con permisos file en MySQL.

2. Mostrar el estatus para tomar parametros file y position que se uti-

lizan en la configuracién del servidor secundario.
3. Generar una imagen de la base de datos.

4. Verificar en el archivo de configuracién my.cnf que se tenga el parametro
de bitacoras binarias y el parametro que da un identificador al servi-

dor.

5. Reiniciar MySQL después del analizador secundario para conexion

y sincronizacién.
Configuracion del analizador secundario :

1. Reproducir la imagen de la base de datos generada en el analizador
primario.

2. Ingresar en MySQL los datos del analizador primario como IP, usuario
(permisos file) y contrasefia y los parametros position y file tomados
al mostrar el estatus del analizador primario para sincronizacién de

informacidn.

3. Modificar el archivo de configuracién my.cnf con los pardmetros del

analizador primario.

4. Reiniciar MySQL.
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4.2.5. Corroboracion cruzada

La corroboracién cruzada entre sensores tiene como finalidad verificar la
disponibilidad de los sensores o del analizador primario. En caso de que no
estén disponibles se envia una notificaciéon al monitor. Peridédicamente, cada
diez segundos, se envian mensajes entre cada uno de los sensores y de es-
tos hacia el analizador primario, esperando hasta treinta segundos por una
respuesta. Si la respuesta de uno de ellos no se recibe después de treinta
segundos, se decide que el equipo estd inactivo. Posterior a este tiempo si
un equipo llega a recuperarse, se ignora como equipo activo (siguiendo las
politica que manejan los ruteadores).

En el caso de que el analizador sea la entidad que no responde, se realiza
el redireccionamiento del envio de mensajes de los sensores al analizador
secundario. En caso contrario, si la entidad que no responde es un sensor,
entonces se envian hasta tres notificaciones al monitor. El pseudocddigo de
la corroboracién de sensores se muestra en la pagina 51.

La corroboracién cruzada del analizador primario al secundario tiene
como finalidad verificar la disponibilidad del analizador primario. Periédica-
mente, cada diez segundos, se envian mensajes del analizador primario al se-
cundario. La interrupcién de estos mensajes en un lapso de tiempo de treinta
segundos es senal de que el analizador primario ha fallado; es entonces cuando
el servidor secundario activa los servicios Web y STUNNEL (para reenviar
los mensajes a MySQL) y envia hasta tres notificaciones al monitor. El pseu-

docodigo de la corroboracion de analizadores se muestra en la pagina 52.
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Corroboracion de sensores :

Inicio
Poner contador = 1
Poner servidor = Direccién IP
Poner aviso = 0
Mientras sea verdadero hacer
Poner p = Nuevo objeto ping (tcp)
Abrir Archivo Ip_maquinas
Mientras maquina = Lee archivo Ip_maquinas hacer
Pausar 10 segundos
Si p - > ping(maquina,expiracién) entonces
Imprime Maquina activa
Si_no
Si (maquina == servidor) y (aviso== () entonces
aviso=1
Copia stunnel2 a stunnel
Reinicia stunnel
Si_no
Si contador < 4 entonces
Incrementar contador

Poner sock = Nuevo socket cliente

Enviar a socket “Nombre_sensor: Alerta dir_ip: maquina”

Limpiar sock
Cerrar sock
Si_no
Imprime ya lo advirtié
contador = 1
Fin_si
Fin_si
Fin_si
Cerrar p
Fin Mientras
Fin Mientras
Fin
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Corroboracion analizador primario-secundario :

Inicio
Poner Maxlen = 1024
Poner servidor = Direccién IP
Poner sock = Nuevo socket servidor
Mientras nuevo_sock = sock acepta conexién hacer
Poner pid = Crear proceso
Si pid == 0 entonces
Senal alarma = Expiracién
Evaluar
Alarma 30 segundos
nuevo_sock -> recibe(msg,Maxlen)
Imprime Se recibié el Mensaje: msg
Fin Evaluar
Si (sefial alarma == Expiracién) entonces
Imprime Expiro tiempo de espera
Inicia stunnel
Inicia httpd
Repetir desde contador=1 hasta contador < 4
Poner sock = Nuevo socket cliente
Envia a socket “Nombre_sensor: Alerta dir_ip: servidor”
Poner sock = Nuevo socket
Enviar a socket “Nombre_sensor: Alerta dir_ip: maquina”
Limpiar sock
Cerrar sock
Fin repetir
Salir
Fin_si
Fin_si
Fin_Mientras
Cierra sock
Fin
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4.3. Resumen

En este capitulo se presentaron los requerimientos de software y caracteristi-
cas de hardware para los componentes de nuestro disefio de un SDI basado
en red con tolerancia a fallas.

Nuestro disenio estd compuesto por un analizador, sensores y un moni-
tor. El analizador almacena y recopila las alertas de los sensores en el mane-
jador de base de datos MySQL. La consulta de esta informacién se realiza
via Web utilizando una aplicacién conocida como ACID, lo que requiere de
un servidor web APACHE y el lenguaje PHP. Al ser considerado el elemento
mas critico se requiere de mantener su funcionalidad mediante la replicacién
de informacién a un servidor secundario.

Los sensores utilizan SNORT para analizar el trafico de la red y encon-
trar coincidencia con reglas de intrusién predefinidas, cuando existen coinci-
dencias se envian mensajes de alerta al analizador. El continuo analisis del
trafico de una red requiere que siempre estén activos. Para informar si con-
tinuan en este estado se efectia la corroboracién cruzada entre los sensores.

La comunicacién entre el analizador y sensores requiere de canales de
comunicacién seguros. La implementacién de estos se realizé mediante STUN-
NEL. La restriccion de comunicacién inicamente entre sensores y de estos al
analizador se realiza mediante TCP WRAPPER

El monitor utiliza un Navegador como: Mozilla, Opera o Netscape,
para acceder al analizador via web y realizar consultas a la base de datos del
analizador.

Finalmente, se utilizo PERL para desarrollar la aplicacién que permite
efectuar la corroboracién y notificaciéon al monitor de las fallas que se pre-

senten en los sensores o analizador.
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Capitulo 5

Evaluacion

En el capitulo anterior presentamos los requerimientos para implementar,
con software libre nuestro disefio de un SDI basado en red con tolerancia a
fallas. Este tipo de SDIs consta de tres componentes: analizador, sensor y
monitor. El analizador recopila y almacena los mensajes de alerta enviados
por los sensores, actividad por la cual es considerado el elemento mas critico.

Utilizamos la replicacion pasiva para mantener su funcionalidad.

En cada sensor se capturan y analizan los paquetes que transitan en un
segmento de una red. La continuidad de esta actividad es importante para
mantener la precisién en la correlacién de informacion. Para verificar si los

sensores contindan activos o no, se efectia la corroboracién cruzada.

En el monitor se realizan las consultas al analizador; ademas se reciben
los mensajes de notificacién en el caso de que en cualquiera de los sensores

se detecte un inconveniente.

En este capitulo presentamos una evaluacién de nuestro disenio, la cual
se enfoca a dos aspectos: desempeno y correctitud, como se describe a con-

tinuacion.
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5.1. Método

Se recordara que nuestro diseno de tolerancia a fallas para un SDI basado en

red (secci6én 4.2 y 4.3) realiza:

1. Corroboracién cruzada entre sensores.
2. Notificacién de falla de comunicacion de un sensor.
3. Corroboracion del analizador primario al secundario.

4. Transicién del analizador primario al secundario.

Nuestro diseno trabaja de la siguiente manera. Los sensores emplean la
corroboracién cruzada, mediante la transmision periddica de mensajes entre
ellos para comprobar que siguen activos y no presentan fallas (punto 1). En
caso de presentarse una contingencia en cualquiera de los sensores se notifica
al monitor del suceso (punto 2), y la respuesta se deja a criterio del personal
responsable de la seguridad de la red. Si el analizador primario falla, los
sensores se redireccionan automaticamente al secundario.

En el analizador se empled la replicacion pasiva, en la cual se tienen dos
servidores, el primario, y el secundario. Las actualizaciones son procesadas
por el servidor primario en primer lugar, y después son enviadas hacia el
secundario. El analizador primario ademas envia mensajes periédicamente al
secundario; la interrupcién de estos mensajes es senal de que el primario ha
fallado (punto 3). Si el primario falla, el secundario se convierte en primario
automaticamente (punto 4).

La evaluacion de nuestro diseno la hemos enfocado a:

» La medicién de trafico de paquetes en la red, debido a que nuestro diseno
de tolerancia a fallas genera mensajes en intervalos de tiempo para veri-

ficar que el estado tanto de los sensores como del analizador sigue activo.
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= Comprobar que el mensaje de notificacién de falla de comunicacién llega
al monitor en el momento que se desactiva cualquiera de los sensores o

el analizador.

s Medir la perdida de informacién debido a la transicién del analizador

primario al secundario.

Como se recordara, las caracteristicas de hardware de las computadora
utilizadas para nuestro disefnio son las siguientes: para analizador y su respaldo
se utilizaron computadoras con procesador pentium IV a 2.4 Ghz con 120
Gb en disco duro y 768 Mb de RAM. En los sensores se emplearon tres
computadoras: una computadora con procesador celeron a 800 Mhz con 20
Gb y 256 Mb de RAM, una computadora con procesador AMD Duron a 1.2
Ghz con disco duros de 20 Gb y 256 Mb de RAM y una computadora con
procesador pentium III a 800 Mhz con disco duro de 20 Gb y 256 Mb de
RAM.

5.2. Medicion del trafico de paquetes

En la medicion del trafico de paquetes, se capturd trafico de una red durante
dos semanas uUnicamente los dias habiles, una hora diaria entre las 13:00
horas y las 14:00 horas. Se utiliz6 el programa SNORT para efectuar esta
tarea. Se capturaron dos tipos de paquetes por separado. Un tipo correspon-
de a los paquetes enviados por los sensores; el otro tipo corresponde al trafico
usual de una red. En la captura de trafico usual de una red, se consideraron
unicamente en paquetes del protocolo TCP tanto de entrada como de salida.

Se decidié utilizar el protocolo TCP para enviar los mensajes entre sen-
sores por tener este protocolo menos restriccién en los sistemas de proteccién
perimetral.

La figura 5.1 muestra el porcentaje de sobrecarga al trafico de una red.
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Figura 5.1: Porcentaje de sobrecarga de trafico.

La grafica anterior muestra que nuestro disefio incrementa el trafico
usual en una red en aproximadamente un 1.14 %. Este porcentaje resulta de
sumar el nimero de paquetes generados por los sensores, un total de 29,900
paquetes; multiplicar esta suma por cien y dividirla entre el total de trafico

usual, un total de 2,619,322 paquetes.

Claro, el porcentaje anterior es relativo. Si la captura de paquetes se
realizara en horarios no laborales, en los que no se tiene mucha actividad en
una red, el nimero de paquetes generados por los sensores, representaria un

porcentaje mayor del total del trafico usual en horario no laboral.

Por lo anterior, se puede considerar que nuestro diseno, en general, no

provocara un detrimento notable en el desempeno de una red.
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5.3. Notificacion de falla de comunicacion

Para comprobar que el mensaje de notificacion de falla de comunicacion es
recibido por el monitor en el momento que se presenta un inconveniente en
alguno de los sensores, se desactivé la conexién de red en forma aleatoria e
intencional a uno de los sensores, simulando asi el caso en el que ya no se

tiene ninguna respuesta por parte de este elemento.

Posteriormente se deshabilito la conexién del analizador para verificar
que también se recibia la notificacién en el monitor (ademéds de realizarse la

transicion al servidor secundario).

En ambos casos se envio el mensaje de notificacién al monitor. En la

figura 5.2 se muestra el mensaje desplegado.

Esta actividad se repitié durante dos semana, realizandolo cinco veces

en cada dia y en cada ocasién se envio el mensaje de notificacion.

gl T

% ServermsgWindSevC = O X

| FALLA DE COMUHNICACION

dir_ip : 132.248.180.63

Thu Aug 14 09:45:44 2003 |

Figura 5.2: Mensaje de notificacion en el monitor.
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5.4. Medicién de la pérdida de informacién

Para medir la perdida de informacion durante la transicién del analizador
primario al secundario, Utilizamos otra computadora que también funciona
como analizador primario. La llamaremos analizador primario B. Ademas,
en cada sensor corrimos otro proceso SNORT (normalmente solo corre uno).
El proceso SNORT adicional reporta al analizador primario B, el cual, en
nuestras pruebas, nunca deja de funcionar, y por lo tanto tiene informacién
completa de los mensajes de alerta de los sensores. Entonces desconectamos
el analizador primario (real). De acuerdo con nuestro disefio, el analizador
secundario se activo y los sensores (proceso SNORT normal) se direccionaron
al mismo.

Una vez que finaliz6 este proceso, se realizo una consulta SQL, tanto a la
base de datos del analizador primario B como a la del analizador secundario,
a la tabla que registra los eventos y a la tabla que guarda la identificaciéon de
los sensores.

La finalidad de la consulta realizada en ambas bases de datos, es com-
parar los datos de los sensores y tiempo registrados. En la consulta se se-
lecciond el identificador del sensor, la firma y la fecha y hora de registro del
mensaje, tomando como restriccion el rango de tiempo a partir de un minuto
antes de la hora que se desactivo el analizador primario hasta dos minutos
después de que el servidor secundario entro en operacion.

A continuacion se muestran los resultados a las consultas efectuadas en

ambos servidores.
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En la consulta a la base de datos del analizador primario B se obtuvo

lo siguiente:

o R o o +

| hostname | cid | signature | timestamp |

e O e e +
| sensor 1 | 1] 1 | 2004-02-17 17:19:34 |
| sensor 3 | 2 | 1 | 2004-02-17 17:19:37 |
| sensor 1 | 3 | 1 | 2004-02-17 17:19:40 |
| sensor 2 | 5 | 2 | 2004-02-17 17:20:44 |
| sensor 2 | 4 | 2 | 2004-02-17 17:20:44 |
| sensor 1 | 7 | 2 | 2004-02-17 17:20:45 |
| sensor 2 | 6 | 2 | 2004-02-17 17:20:45 |
| sensor 1 | 9 | 3 | 2004-02-17 17:20:55 |
| sensor 3 | 8 | 3 | 2004-02-17 17:20:55 |
| sensor 1 | 11 | 2 | 2004-02-17 17:21:20 |
| sensor 2 | 10 | 2 | 2004-02-17 17:21:20 |
| sensor 2 | 16 | 2 | 2004-02-17 17:21:26 |
| sensor 3 | 15 | 2 | 2004-02-17 17:21:26 |
| sensor 2 | 14 | 2 | 2004-02-17 17:21:26 |
| sensor 1 | 13 | 2 | 2004-02-17 17:21:26 |
| sensor 3 | 12 | 4 | 2004-02-17 17:21:26 |
| sensor 1 | 18 | 2 | 2004-02-17 17:21:27 |
| sensor 1 | 17 | 2 | 2004-02-17 17:21:27 |
| sensor 2 | 19 | 2 | 2004-02-17 17:21:37 |
e O e e +

CINVESTAV-IPN Seccién Computacién José A. Coria Fernandez



62 Capitulo 5. Evaluacién

En la consulta a la base de datos del analizador secundario se obtuvo

lo siguiente:

Fo—m +-———- Fomm o +

| hostname | cid | signature | timestamp |

e O e e +
| sensor 1 | 1] 1 | 2004-02-17 17:19:34 |
| sensor 3 | 2 | 1 | 2004-02-17 17:19:37 |
| sensor 1 | 3| 1 | 2004-02-17 17:19:40 |
| sensor 2 | 5 | 2 | 2004-02-17 17:20:44 |
| sensor 2 | 4 | 2 | 2004-02-17 17:20:44 |
| sensor 1 | 7 | 2 | 2004-02-17 17:21:16 |
| sensor 2 | 6 | 2 | 2004-02-17 17:21:16 |
| sensor 1 | 9 | 3 | 2004-02-17 17:21:26 |
| sensor 3 | 8 | 3 | 2004-02-17 17:21:26 |
| sensor 1 | 11 | 2 | 2004-02-17 17:21:51 |
| sensor 2 | 10 | 2 | 2004-02-17 17:21:51 |
| sensor 2 | 16 | 2 | 2004-02-17 17:21:57 |
| sensor 3 | 15 | 2 | 2004-02-17 17:21:57 |
| sensor 2 | 14 | 2 | 2004-02-17 17:21:57 |
| sensor 1 | 13 | 2 | 2004-02-17 17:21:57 |
| sensor 3 | 12 | 4 | 2004-02-17 17:21:57 |
| sensor 1 | 18 | 2 | 2004-02-17 17:21:58 |
| sensor 1 | 17 | 2 | 2004-02-17 17:21:58 |
| sensor 2 | 19 | 2 | 2004-02-17 17:22:08 |
T O e e +

Los resultados de las consultas anteriores muestran en ambas consultas
los mismos tiempos hasta las 17:20:44 (tiempo de inicio de la transicién del
servidor andlisis primario al secundario). Después de ese tiempo, en ambas
consultas se presentan los mismos identificadores de sensores y firmas, di-
ferenciandose unicamente los tiempos de registro de estos eventos. Por lo
que no existe perdida de informacién, solo un retraso en el registro de los
eventos, correspondiente al tiempo que toma el redireccionamiento de los

sensores y la transiciéon del analizador primario al secundario. Los sensores
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al no recibir reconocimiento del primario, correspondiente al tltimo mensaje

enviado, reenvian la informacién del mismo al secundario.
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5.5. Resumen

En este capitulo se evalio el desempeno de nuestro diseno de tolerancia a
fallas en un SDI basado en red.

Las caracteristicas evaluadas fueron las siguientes:

1. La medicién de trafico de paquetes en la red, debido a que se generan
mensajes en intervalos de tiempo para verificar el estado activo tanto de
los sensores como del analizador. Se observd un incremento minimo en

el trafico de la red, lo cual no disminuye su operabilidad.

2. La notificacién de falla de comunicaciéon enviada al monitor en el mo-
mento en que se presenta un inconveniente en cualquiera de los sensores
o en el analizador primario. Para ambos casos se presento la notificacién

sin percance.

3. Finalmente se midio la pérdida de informacidén en la transicion del anal-
izador primario al secundario. Efectuando para esta evaluacién consultas
a las bases de datos tanto del analizador primario B como a la del anal-
izador secundario. No se tiene pérdida de informacién, solo un retraso

en el registro de los eventos.
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Capitulo 6

Conclusiones y Trabajo Futuro

Esta tesis presenté el diseno de tolerancia a fallas para un SDI basado en red.

Estos SDIs analizan los paquetes que transitan en una red y se com-
ponen de un servidor de andlisis, una computadora monitor y una o varias
computadoras que actiian como sensores.

Las propuestas de tolerancia a fallas para SDIs, como prairie dog y
agentes moviles, se enfocan a fallas correspondientes a la seguridad de la
computadora y son solo modelos que no se han implementado.

Nuestro disefio de tolerancia a fallas para un SDI se caracteriza por
ser facil de integrar a los SDIs existentes, por estar basado en software libre
y portable a las plataformas més usadas (LINUX, WINDOWS). Duplica la
funcionalidad del elemento mas critico, el analizador, sin perdida de infor-
macion en caso de que uno de los dos servidores falle. Monitorea fallas de
hardware y/o software generales, manteniendo informacién sobre el estado
de los elementos considerados como no criticos mediante la corroboracién
cruzada. Ademas incurre un bajo costo de implementacion.

Nuestro disenio utiliza la corroboracién cruzada y la replicacién pasi-
va. La corroboracién cruzada tiene como objetivo transmitir periédicamente
mensajes para verificar la disponibilidad de cualquiera de los sensores y del

servidor de analisis primario y notificar, en caso de presentarse una falla, al
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monitor mediante un mensaje de alerta.

La replicacién pasiva del servidor de andlisis tiene como funcién prin-
cipal el mantener disponible un repositorio para los mensajes de los sensores.
Se efectia procesando las actualizaciones primero en el servidor primario y

posteriormente enviandolas al servidor secundario.

Nuestro disefio se caracteriza ademas por utilizar software libre lo que
ofrece flexibilidad de modificacién y adaptacién al estar disponible el codi-
go fuente. Otras ventajas importantes de utilizar software libre es que: tiene
soporte para distintas plataformas, no se incurre en un costo para su adquisi-
cién, cuenta con distintas fuentes de documentacién como: paginas web, foros

de discusién, listas de suscripcion, etc.

Nuestro diseno estd compuesto por un servidor de andlisis primario, un

servidor de andlisis secundario, varios sensores y un monitor.

Tanto el servidor de analisis primario como el servidor de analisis se-
cundario requieren de las siguientes aplicaciones: la base de datos en MySQL
que almacena la informacién transmitida por los sensores, el tunel de en-
criptacién STUNNEL para la comunicacién con los sensores, la configuracién
de TCP WRAPPER para restringir el acceso solamente a las computadoras
asignadas, el servidor Web APACHE con soporte para conexiones seguras, el
lenguaje PHP para utilizar la herramienta ACID que permite la correlacién
de la informacién en la base de datos, y PERL para ejecutar la aplicacién de

intercambio de mensaje con el servidor de andlisis secundario.

Los sensores requieren de las siguientes aplicaciones: SNORT para rea-
lizar la captura y analisis de paquetes, PERL para ejecutar el programa de
monitoreo entre sensores y hacia el servidor de andlisis, STUNNEL para el
envio en forma segura de alertas que seran recopilas en la base de datos del
servidor de analisis y de mensajes entre sensores y hacia el servidor de anali-
sis. Finalmente se requiere TCPWRAPPER para restringir a todas aquellas

computadoras con las que no se debe mantener intercambio de informacién.
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El monitor requiere de PERL para recibir y mostrar las ventanas de
notificaciéon de falla y de un Navegador como: Mozilla, Netscape u Opera
para accesar al servidor de andlisis via Web para realizar consultas a la base
de datos mediante la herramienta de analisis ACID.

La corroboracién cruzada se anexa mediante una aplicacién en PERL
(lo cual ofrece portabilidad), que ejecuta el constante monitoreo de la disponi-
bilidad de los sensores y del servidor de andlisis; ademas de automatizar la
reconfiguracion de los sensores y del servidor de respaldo. Esta aplicacién se

divide en tres partes con la siguiente finalidad:

» El programa ubicado en el sensor se encarga del monitoreo entre sensores;
si cualquiera de estos no responde, entonces envia una notificacién al
monitor. También monitorea al servidor de andlisis primario, y en el
caso que se presentara un inconveniente en este, automaticamente se
reconfiguran los sensores para enviar los mensajes al servidor de analisis

secundario.

» El programa ubicado en el monitor tiene la tarea de recibir todas las
notificaciones tanto de los sensores como del servidor de andlisis secun-
dario y desplegarlas en pantalla para notificacién del personal encargado
de la red.

En este mensaje se incluye, el nombre del sensor que lo envia, la maquina

que presentd la falta de disponibilidad, y el dia y la hora que sucedio la
falla.

= El programa en el servidor secundario ejecuta el monitoreo recibiendo
mensajes del servidor primario. En el caso de que no se reciban mas
mensajes del servidor primario, se reconfigura al servidor secundario ac-
tivando los procesos de servidor Web y Stunnel para la comunicacién y

recopilaciéon de mensajes de los sensores.

Utilizando la corroboracién cruzada se tiene una incremento minimo
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trafico de la red, lo cual no produce un detrimento en el desempeno de una
red.

En la replicacién pasiva entre el servidor de analisis primario y secun-
dario, se tiene una imagen de la base de datos del servidor primario en el
secundario y las actualizaciones de los mensajes enviados por los sensores
son procesadas primero por el servidor de analisis primario y posteriormente
enviadas al servidor de andlisis secundario.

Al establecerse la transicién del servidor de andlisis primario al secun-
dario, no se tiene pérdida de informacién, solo se tiene un retraso en el registro

de los eventos.
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6.1. Limitaciones y Trabajo Futuro

Nuestro disefio de tolerancia a fallas se puede mejorar:

» Para proveer de mayor tolerancia a fallas al servidor de anélisis, se po-
drian utilizar varios de tales servidores, fraccionar la informaciéon por
segmentos de red y desarrollar una aplicacién que permita colectar la
informacién de distintas fuentes como si fuera una unidad. La toleran-
cia a fallas se obtendria al particionar la informacién de cada segmento
sobre varios servidores de andlisis, pero més de una vez con diferentes
funciones de mapeo. Asi si un servidor falla, su informacién se podria re-
cuperar de los otros servidores, utilizando funciones de mapeo alternas.
Sin embargo, esto lleva consigo un costo de implementacion adicional al

requerir mas equipo de cémputo.

» Actualmente la notificacion enviada al monitor, cuando uno de los sen-
sores falla, es enviada por algin otro sensor y solo contiene el identifi-
cador del sensor que fallé, su direccién IP y la fecha y hora en que fallé.
Para contar con mayor informacion se podria adicionar en cada sensor,
un SDI basado en computadora ( los cuales operan con la informacién de
la bitacora de un sistema). Esta informacién adicional podria ayudar a
determinar la causa por la que un sensor ya no se encuentra disponible.
Un agente movil en cada sensor, tomaria la informacién generada por
el SDI basado en computadora, y la enviaria al monitor antes de que el
sensor falle. Lo anterior tiene un costo en el desempeno de la computa-
dora en donde se ejecutan. Sin embargo, ofrece contar con informacién

de mayor precision de lo que ocurrié.

La implementaciéon de nuestro diseno actual de tolerancia a fallas se puede

mejorar:

» El uso del lenguaje PERL en las funciones de corroboracién cruzada, no
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es el 6ptimo, ya que PERL es interpretado. Su funcién puede trasladarse

posteriormente a cédigo compilado para reducir el uso de memoria y
CPU.

» Actualmente las aplicaciones de corroboracion cruzada en los compo-
nentes del SDI se activan manualmente. Si el equipo se reiniciara se ten-
drian que efectuar las activaciones correspondientes. Estas aplicaciones
se deberian activar automaticamente, mediante un script que las llame

desde el arranque de la computadora.
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Apéndice A

Scripts de configuracién para la

replicacion del analizador primario

#!/bin/bash

### Configuracidén Replicacidén Servidor primario ###

##### Usuario, contrasefia y Base de Datos de mysql ######

usubd="root"

passbd="cornani1517"

BD="snortdata"

echo "#### Configuracion Servidor primario ####"

sleep 2

## Creacién de usuario con permisos de archivo en mysql ##

echo

echo "Usuario y contrasefia para usuario para conexion del servidor secundario"
echo -n "Usuario: "

read user

echo -n "Contrasefia:"

read pass

mysql --user=$usubd --password=$passbd --execute="grant file on *.* to $user@’y’ \
identified by ’$pass’;"

mysql --user=$usubd --password=$passbd --execute="flush tables with read lock;"
mysql --user=$usubd --password=$passbd --execute="show master status;" > temp

## Parametro necesario para el servidor secundario ##
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echo "NOTA: Los siguientes valores se requieren para "

echo " la configuracion del servidor secundario"

gawk ’{print NR, $1 $2}’ temp

rm temp

mysql --user=$usubd --password=$passbd --execute="unlock tables;" > temp
## Creacidén de imagen de la base de datos ##

echo "Creando imagen de la base de datos"

mysqldump --user=$usubd --password=$passbd --opt $BD > $BD.sql

echo "E1l archivo con la imagen de la Base de Datos es : $BD.sql"

## Archivo my.cnf con pardmetros necesario ##
cat << DONE > /etc/my.cnf

[mysqld]

datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock

log-bin

server-id=1

[mysql.server]
user=mysql

basedir=/var/lib

[safe_mysqld]
err-log=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

DONE
## Reinicio del demonio de mysql ##

/etc/init.d/mysqld restart

echo "#### Termino de configuracion servidor primario ####"
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#!/bin/bash

### Configuracidén Replicacidén Servidor secundario ###

#### Usuario, contrasefia y Base de Datos de mysql ###i#

usubd="root"

passbd="cornani517"

BD="snortdata"

#### Datos del servidor primario #i###

IpSerPri="192.168.1.3"

usurepl="replica"

passrepl='"replicacion"

Archreg="mysql-bin.003"

Posarch="174"

echo "#### Configuracion Servidor secundario ####"

if ! test -e $BD.sql

then

echo "Se requiere del archivo $BD.sql generado en el servidor primario"
else

## Creacion base de datos ##

echo "Creacidén imagen de la base de datos"

mysql --user=$usubd --password=$passbd --execute="create database $BD;"

mysql --user=$usubd --password=$passbd $BD < $BD.sql

## Parametro necesario para el servidor secundario ##

mysql --user=$usubd --password=$passbd --execute="change master to"

mysql --user=$usubd --password=$passbd --execute="master_host=’$IpSerPri’"
mysql --user=$usubd --password=$passbd --execute="master_user=’$usurepl’"
mysql --user=$usubd --password=$passbd --execute="master_password=’$passrepl’"
mysql --user=$usubd --password=$passbd --execute="master_log_file=’$Archreg’"

mysql --user=$usubd --password=$passbd --execute="master_log_pos=’$Posarch’;"

## Configuracién my.cnf secundario ##
cat << DONE > /etc/my.cnf

[mysqld]

datadir=/var/1ib/mysql
socket=/var/1ib/mysql/mysql.sock
master-host=$IpSerPri
master-user=$usurepl

master-password=$passrepl
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master—-port=3306

server-id=2

[mysql.server]
user=mysql
basedir=/var/1lib

[safe_mysqld]
err-log=/var/log/mysqld.log
pid-file=/var/run/mysqld/mysqld.pid

DONE

## Reinicio del demonio de mysql ##
/etc/init.d/mysqld restart
fi

echo "#### Termino de configuracion servidor secundario ####"
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