CENTRO DE INVESTIGACION Y DE ESTUDIOS AVANZADOS
DEL INSTITUTO POLITECNICO NACIONAL

Cinvestav

Unidad Zacatenco

Departamento de Computacion

Estudio sobre la implementacion paralela de OCB de
acceso aleatorio

Tesis que presenta
Luis Alejandro Pérez Sarmiento
para obtener el Grado de

Maestria en Ciencias

en Computacién

Director de Tesis

Dr. Cuauhtemoc Mancillas Lopez

Ciudad de México Octubre de 2022






Indice general

1. Preliminares

1.1.
1.2.

1.3.

1.4.

1.5.
1.6.

Notacidn . . . . . . . . .
Cifradores por bloque . . . . . . . . . . ...
1.2.1. Estandar de Cifrado Avanzado . . . . . . . . . . . . ... ... ...
1.2.2. Bytes . . . . .
1.2.3. Matriz deestados . . . . . . . . ...
1.2.4. Transformaciones . . . . . . . . . . . ...
1.2.5. Expansiéondellaves . . . . . . . . . ...
1.2.6. Descifrado . . . . . . . ..
1.2.7. Corrimiento invertido de filas . . . . . . . . . .. .. ... ... ..
1.2.8. Mezclado invertido de columnas . . . . . . . . . . .. .. ... ...
Modos de operacién de cifradores por bloque . . . . . . . .. ... .. ...
1.3.1. Libro de cddigos electrénicos . . . . . . .. .. ..o
1.3.2. Modo de encadenamiento de bloques . . . . .. ... ... ... ..
1.3.3. Retroalimentacién de Cifrado . . . . . . . . . ... .. ... ... ..
1.3.4. Salida retro-alimentada. . . . . . . . . . . . . ... ... ... ...
1.3.5. Modo contador . . . . . . ...

1.3.6. Desventajas de los modos de operacién de cifradores por bloques . .
Cifradores por bloque entonados . . . . . . . . ... ... ... .......
1.4.1. Construcciones de cifradores por bloque entonados . . . . . . . . ..
Cédigos de autenticacién de mensajes . . . . . . . . . . . ... ... ...
Cifrado autenticado . . . . . . . . . . . ...

2. GPUs y CPUs

2.1.

2.2.

Unidades Graficas de Procesamiento . . . . . . . . . .. ... ... ....
2.1.1. Historia . . . . . . . ..
2.1.2. Arquitectura. . . . . .. ...
Unidades Centrales de Procesamiento . . . . . . . . . ... .. ... ...
2.2.1. Historia . . . . . . ...
2.2.2. Arquitectura. . . . . . ...
2.2.3. Skylake . . ...

11
11
11
12
12
13
14
15
17
17
18
18
19
20
21
21
22

24
24
25
25



INDICE GENERAL

224, Kaby Lake . . . . . . . . .. 37

2.2.5. Coffee Lake . . . . . . . . . .. 38

2.2.6. Coffee Lake Refresh . . . . . . . . .. ... ... ... .. ...... 39

2.2.7. Comet Lake . . . . . . . . . . . . .. 39

2.2.8. Rocket Lake . . . . . . . . .. L 40

2.3. Extensiones Vectoriales Avanzadas . . . . .. . ... ... ... . ..... 41
2.4. AES-NIy VAES . . . . . . . . 43
2.5. Pipeline . . . .. 45

. OCB 49
3.1. Definicion . . . . . . ... 49
3.2. Estructura genérica . . . . . .. ..o 49
3.3. OCB 1 . . . . e 51
34. OCB 2 . . . . 53
3.5. OCB 3 . . . . 53
3.6. OCB de Acceso Aleatorio . . . . . . . . . . . . . ... 55
3.7. Comparacion . . . . . . . ... 56

. Estrategias de programacion 59
4.1. GPUs . . . . 59
4.1.1. Implementacién de AES . . . . . . ... ... L. 59

4.1.2. Implementacionesde OCB . . . . . . . ... ... ... ... ..., 61

4.2. CPUs . . . . 62
4.2.1. Implementacion de AES . . . . . . . . .. ... ... ... ... 62

4.2.2. Implementaciones de OCB . . . . . .. ... ... ... ... .... 63

. Resultados 65
5.1. Estrategias basicas de implementacion . . . . . . ... ..o 65
5.2. Especificaciones técnicas de las plataformas de prueba CPU y GPU . . . . 66
5.3. Medicién del tiempo . . . . ... 67
5.4. Tiempos de ejecucion en GPUs . . . . . . . .. ... 0oL 67
5.5. Tiempos de ejecucion en CPUs . . . . . . . . ... .. ... ... 69

. Conclusiones 73
6.1. Conclusion . . . . . . . . . . . 73

6.2. Trabajo a futuro . . . . . . .. .. 74



Indice de figuras

1.1.
1.2.

1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.
1.10.

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.

2.7.
2.8.
2.9.

2.10.

3.1.
3.2.
3.3.
3.4.
3.5.

Representacion de los valores hexadecimales. . . . . .. .. ... ... ..
Representacion del Arreglo de entrada, la matiz de entrada y salida y la

matriz de estados de AES . . . . ...
Realizacion del corrimiento de filas. . . . . . . . . .. ... ... ... ..
Realizacion del corrimiento invertido de filas. . . . . . . . .. .. ... ..
Modo de operacion ECB. . . . . . . . .. ...
Modo de operaciéon CBC. . . . . . . . .. . ...
Modo de operacion CFB. . . . . . . . ... ...
Modo de operaciéon OFB. . . . . . . . . .. ... .. ...
Modo de operaciéon CTR. . . . . . . . .. . ... ... ... ... ...
Resultado de Cifrar una imagen usando ECB contra otros modos de ope-

TACION. . . . . . . e

Diagrama de la arquitectura de la Geforce 7900 GTX de Nvidia . . . . . .
Diagrama del Stream Multiprocessor de la arquitectura Tesla de Nvidia.

Diagrama de la arquitectura de Jhon Von Neumann. . . .. .. ... . ..
Diagrama de la arquitectura del Intel i7-6700K [1]. . . . .. .. ... ...

Comparacion de las arquitecturas Coffe Lake y Coffe Lake Refresh de Intel.

Diagrama general de los procesadores de la onceava generacion de Intel
Rocket Lake[2]. . . . . . . . ..
Ejemplo de suma de 128 bits usando registros de 32 bits . . . . . . . . . ..
Ejemplo de un pipeline de cuatro etapas. . . . . . . ... ... ... ...
Ejemplo del pipeline de la onceava generacion de Intel usando bloques de
128 bits. . . . .
Ejemplo del pipeline de la onceava generacion de Intel usando bloques de
SI2 bits. . . .

Esquema del cifrado del mensaje para bloques completos del GOCB [3].
Esquema del cifrado del mensaje para bloques incompletos del GOCB [3].
Procesamiento de los datos asociados del GOCB [3] . . . . ... ... ...
Esquema del OCB1. . . . . . . . . . ...
Esquema de los datos asociados del OCB3 (PMACL). . . . ... ... ...

IIT

39



v

3.6.

4.1.
4.2.

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.

6.7.

6.8.

6.9.

INDICE DE FIGURAS

Esquema del cifrado del mensaje del OCB3. . . . .. ... ... ... ... 54
Esquema del proceso de AESen CUDA . . . . .. ... ... ... ..... 60
Esquema del proceso de la implementacion de OCB en CUDA . . . . . .. 62
Comparacién del tiempo de transferencia de datos para mensajes de 4KB,
8KB y 16KB usando la Nvidia Quadro P2200 . . . . . ... ... ... .. 75
Comparacion del tiempo de transferencia de datos para mensajes de 1MB,
2MB y 4MB usando la Nvidia Quadro P2200 . . . . . . . . .. .. ... .. 76
Comparaciéon del tiempo de transferencia de datos para mensajes de 16MB
y 67MB usando la Nvidia Quadro P2200 . . . . . .. .. ... ... .... 76
Comparacion del tiempo de transferencia de datos para mensajes de 1GB
y 1.5GB usando la Nvidia Quadro P2200 . . . . . .. .. .. .. ... ... 7
Aumento del tiempo de precomputo para GPU . . . . .. ... ... ... 7
Comparaciéon del tiempo para cifrar datos para mensajes de 4KB, 8KB y
16KB usando el CPU I7-11800H . . . . . . . . . . . . . .. .. ... .... 78
Comparacion del tiempo para cifrar datos para mensajes de 1IMB, 2MB y
4MB usando el CPU I7-11800H . . . . . . . . . . . . ... ... ... ... 78
Comparacion del tiempo para cifrar datos para mensajes de 16MB y 67MB
usando el CPU I7-11800H . . . . . . . . . . . ... ... ... ... ... 79

Comparacién del tiempo para cifrar datos para mensajes de 1GB y 1.5GB
usando el CPU I7-11800H . . . . . . . . . . .. .. ... .. ... ..... 79



Indice de tablas

1.1.
1.2.
1.3.
1.4.

2.1.
2.2.
2.3.
2.4.
2.5.

2.6.

3.1.

3.2.

5.1.

0.2

5.3.

5.4.
2.5.

5.6.

Trabajos relacionados. . . . . . . . . . . . ... 9
Valores de la tabla de sustitucién. . . . . . . . ... ... ... .. ... .. 15
Combinaciones posibles del tamano de la llave con las rondas de AES. . . . 16
Valores de la tabla de sustitucién inversa. . . . . . . .. . ... ... .... 18

Comparacion de los distintos modos de operacion propuestos por el NIST. 23

Paleta de colores de CGA. . . . . . . . . . . ... 28
Arquitecturas de Nvidia. . . . . . . . .. . ... ... 29
Generaciones de arquitecturas Intel. . . . . . . . ... 36
Caracteristicas de algunos modelos de procesadores de escritorios de Intel
Rocket Lake . . . . . . . . . . . . e 40
Costo de instrucciones de 128, 256 y 512 bits para una ronda de AES en
algunas arquitecturas, el costo esta en ciclos por instruccién (CPI). . . .. 41
Caracteristicas de algunos modelos de procesadores de escritorios de Intel
Tiger Lake. . . . . . . . . e 43

Distintas funciones posibles para el cdlculo de A, &, ®, <, @+ denotan
suma, multiplicacién, corrimientos, concatenaciéon y la suma condicional
sobre el campo; AESRD denota la funcion de ronda de AES, wt y ntz
definen el peso de hamming y el nimero de ceros finales [3]. . . . ... .. 50
Comparacion de las distintas versiones del OCB. . . . . . .. ... ... .. 56

Resultados del tiempo total en milisegundos para cifrar mensajes utilizando

OCB3 y OCB de Acceso Aleatorio en la GPU Nvidia Quadro P2200 . . . . 68
Resultados del tiempo de transferencia de datos en milisegundos para la
GPU Nvidia Quadro P2200 para distintos tamanos de mensajes . . . . . . 68
Resultados del tiempo del preprocesamiento del OCB3 y OCB de Acceso
Aleatorio para la GPU Nvidia Quadro P2200. . . . . .. .. .. ... ... 69

Resultados del tiempo total del cifrado en milisegundos en el CPU 17-11800H 70
Costo en CPB para procesar un bloque de mensaje en CPU para cada

version implementada del OCB3 y OCBRA . . . . . .. .. .. ... ... 70
Resultados de los ciclos por bytes en el CPU I7-11800H . . . . . . . . . .. 71

v



VI

5.7. Resultados de los ciclos por bytes en el CPU i7-1065G7

INDICE DE TABLAS



Resumen

En este trabajo se estudia el nivel de paralelismo de dos diferentes versiones del algorit-
mo de cifrado autenticado OCB (Offset Code Book). Las versiones incluidas en el presente
trabajos son OCB3 y OCBRA (random access OCB). OCB es instanciado utilizando el
cifrador por bloques AES (Advanced Encryption Starndard). El grado de paralelismo de
OCB depende del cédlculo de un valor A; que sirve para enmascarar la entrada y la salida
del cifrador por bloques de la siguiente manera: Ex(P@&A) @A donde Ex(-) es el cifrador
por bloques y P es un bloque de mensaje. En OCB3 el A es calculado de una manera se-
cuencial, es decir, A; es dependiente de A;_;. Como una solucién a lo anterior se propuso
OCBRA, en el cual todos los A; pueden ser calculados de manera independiente.

Ya que todas las versiones de OCB pueden ser ejecutadas eficientemente en pipeline,
se realizaron experimentos en el procesador Intel i7-11800H los cuales contienen registros
de 512 bits, y los conjuntos de instrucciones AVX512 y VAES (AES-NI vectorial que
permite cifrar 4 bloques de AES-128 en paralelo). La programacién se realizé en lenguaje
C utilizando las instrucciones intrinsecas de Intel.

Para demostrar que OCBRA tiene un grado mayor de paralelizacién se utilizaron GPUs
(procesadores graficos). OCB3 también puede ser paralelizado en GPUs pero requiere que
todos los valores A; sean precalculados. En este caso la programacién se realizé en el
lenguaje CUDA.

Los resultados obtenidos muestran que OCBRA presenta una mejora significativa en
comparaciéon con OCB3, OCBRA tiene un Throughput de 75.58 Gb/s contra los 54,57 Gb/s
del OCB3 en sus respectivas versiones de 512 bits en procesadores Intel. Los experimentos
muestran que OCBRA permite un mayor nivel de paralelizacién debido a la forma como
se calculan los valores A;, lo que permite un mejor uso del pipeline de instrucciones del
procesador.
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Abstract

In this work, we study the parallelism of two versions of the OCB (Offset Code Book)
authenticated encryption algorithm. The versions included in this work are OCB3 and
OCBRA (random acces OCB). OCB is instantiated using the block cipher AES(Advanced
Encryption Starndard). The grade of parallelism depends on delta calculation which masks
the input and output of the block cipher as follows Ex (P @& A) @ A where Fk(-) is the
block cipher, and P is a message block.

In OCB3, the A calculation is sequential. The A; depends onA,;_;. As a solution to the
above, OCBRA was proposed. In OCBRA, all delta can be calculated independently.

All versions of OCB could be executed efficiently in the pipeline. We perform different
experiments on Intel processor 17-11800H, which contain 512-bit registers and AVX512
and VAES set of instructions (AES-NI vectorial, which allows encrypting four blocks in
parallel). The codes are in C using an Intel intrinsics set of instructions.

To prove OCBRA has a more significant parallel grade. We use GPUs (Graphics Pro-
cessors Units). OCB3 can also be parallelized on GPUs but requires computing all A;
values. In this case, all the codes are in CUDA.

The results obtained prove that OCBRA has the best performance than OCB3. OCBRA
has a Throughput of 75.58 Gb/s against 54,57 Gb/s of OCB3 in theirs 512bits versions in
Intel processor. The results prove that OCBRA allows a more significant parallel grade
due to the way to calculate A; values allowing better use of the processor’s instruction
pipeline.
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Introduccion

Planteamiento del problema

El mantener la confidencialidad, integridad y autenticacion de informacién es una de
las problematicas actuales de todo tipo de comunicacién. Dicha probleméatica se busca
resolver usando multiples herramientas entre ellas la implementacion de modos de ope-
racion. Si bien algunos de estos pueden ofrecer dicha seguridad, muchos de ellos solo se
encargan de mantener la confidencialidad del mensaje e incluso algunos otros tienen la
desventaja de que toman un tiempo de ejecucion bastante largo ya que son exclusivamente
secuenciales, los modos de operacién que presentan estas desventajas son: Libro de Cédi-
gos Electronicos, Modo de Encadenamiento de Bloques, Retroalimentacién del Cifrado y
Salida Retro-alimentada.

El Libro de Cdédigos Electronicos, Modo de Encadenamiento de Bloques, Retroalimen-
tacion del Cifrado y Salida Retro-alimentada, estan pensados para procesar conjuntos de
datos que no necesiten una autenticacion, debido a esto solo son usados para el cifrado
del mensaje, en caso de requerir una autenticacion es necesario hacer uso de otro tipo
de construcciones estas pueden estar basadas en los mismos tales como: PMAC y CBC-
MAC, la principal desventaja de estas construcciones es la doble lectura requerida del
mensaje para obtener una autenticacion. Un detalle importante de estos modos de opera-
cién es la construccion secuencial en la que estan basados, obviando al Libro de Codigos
Electrénicos, muchas construcciones criptograficas no fueron disenadas con propiedades
de paralelizacion, debido a que no se contaba con arquitecturas paralelas, multi-nicleos
o vectoriales.

Cuando se tiene el problema de cifrar grandes cantidades de datos en poco tiempo, es
necesario considerar si las construcciones secuenciales son una opcién viable, ademas estas
construcciones tomaran el doble de tiempo si es necesario autenticar el mensaje debido a
la doble lectura. Una propuesta para la solucién de este problema fue el Offset Codebook
(OCB), un modo de operacién que permite obtener la autenticacién haciendo una tnica
lectura al mensaje, no obstante este modo de operacion sigue presentando problemas para
la paralelizacién a gran escala, es por ello que se presento una nueva versiéon del OCB,
el OCB de Acceso Aleatorio, que sus autores afirman que puede tomar provecho de un
paralelismo a gran escala.
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En esta tesis se plantea responder la siguiente pregunta: ;Es posible obtener una mejora
en el rendimiento usando OCB de Acceso Aleatorio comparado con las versiones previas
del OCB cuando se utiliza un paralelismo a gran escala? Para ello se realizaran imple-
mentaciones de OCB de Acceso Aleatorio, tanto en GPUs como en AES-NI vectoriales
presentes en ciertos procesadores de uso general. Se hardn comparaciones con otras ver-
siones de OCB tomando en cuenta las caracteristicas de cada uno.

Objetivos

General
Comprobar el rendimiento del modo de operacién OCB de Acceso Aleatorio contra las
implementaciones existentes de OCB, utilizando GPUs y AES-NI vectorial.

Particulares

1. Comprender el modo de operacion OCB, su funcionamiento y caracteristicas junto
a sus distintas implementaciones.

2. Analizar las distintas arquitecturas de computadoras recientes, tanto en CPU como
GPU.

3. Lograr una implementacién eficiente del OCB de Acceso Aleatorio en CPU y GPU.

4. Comparar la eficiencia del OCB de Acceso Aleatorio frente a las versiones anteriores
de OCB.

Estado del arte

Existen muchos trabajos en la literatura sobre disenno de modos de operacién de cifrado
autenticado y sus implementaciones. En la Tabla 1 se presentan los trabajos con mayor
relevancia al tema de tesis.

En el articulo realizado por Jha et al. [3], se efectué una implementacién del OCB de
Acceso Aleatorio, en el mismo explican la eficiencia del modo de operacién, el funciona-
miento y cémo se lleva a cabo una paralelizaciéon del mismo, realizan una comparacion
con otras versiones de OCB, no obstante, su implementacion es a nivel de procesador y
usando arquitecturas diferentes a la pensada en este trabajo de tesis, ademas, de anadir
el aditamento de las tarjetas aceleradoras graficas.

Los articulos de Nishikawa et al.[5], Wang et al. [9] y Zhong et al. [6] presentan la
paralelizacion de AES en tarjetas aceleradoras graficas, a pesar de que todos hablan del
mismo tema, el enfoque de cada uno es distinto. Nishikawa et al.[5] explica cémo utilizar
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Titulo Autor(es) Afo | Caracteristicas

Implementacién del OCB

Esquema del OCB

Implementacion de AES en GPU

Nishikawa et al. [5] | 2012 | Esquema de AES menores a 128 bits
Comparacion del rendimiento entre esquemas

OCB Mode Phillip Rogaway [4] | 2001

Acceleration of AES
encryption on CUDA GPU

Implementation and Analysis
of AES Encryption on GPU
Modes of operation

of the AES algorithm
Bitsliced High-Performance
AES-ECB on GPUs

Zhong et al. [6] 2012 | Comparativas de rendimiento de AES

Esquemas de modos de operacién

Blazhevsld et al. [7] | 2013 Paralelizacion de modos de operacién

Kwei Lim et al. [8] | 2016 | Implementacién de AES con Bitsliced

On Random Read Jha et al. [3] 2019 Implementacién del OCB Random Access
Access in OCB ’ Esquema del OCB Random Acces

GPU Accelerated AES Implementaciéon ECB en GPU

Algorithm Wang et al. [9] 2019 Implementacién de las tablas xtime
Making AES great

again: the forthcoming Drucker et al. [10] | 2019 | Esquema de AES vectorizado

vectorized AES instruction

Tabla 1: Trabajos relacionados.

varios AES dentro de un solo bloque en las tarjetas aceleradoras graficas y el desempeno
que tiene ejecutar esto; Wang et al. [9] explica cémo paralelizar AES usando las tablas T
en las tarjetas aceleradoras gréaficas y el desempeno que tiene con estas; Zhong et al. [6]
detalla el conjunto del desempeno de distintas tarjetas aceleradoras gréaficas con multiples
arquitecturas sobre la paralelizacion en los modos de operacion basicos. Es importante
tener en cuenta las distintas formas de implementacion de AES para entender de qué
manera es mas conveniente implementarlo en las tarjetas aceleradoras gréficas, debido a
que una buena implementacion de AES puede resultar en la diferencia entre un buen o
mal rendimiento para el OCB de Acceso Aleatorio.

Otro modo de paralelizar AES es utilizar el conjunto de instrucciones del procesador, en
el articulo de Drucker et al. [10] explica cémo se logra la paralelizaciéon de AES haciendo
uso de estas instrucciones y cémo se espera a que mejore con instrucciones a anadidas a
futuro.

El trabajo de Blazhevski et al. [7] explica cémo funcionan los modos de operacién la
diferencia entre ellos y como implementarlos, por otro lado Phillip Rogaway [4], explica
exclusivamente como funciona el OCB y las ventajas que tiene, ademas, de dar una de-
mostracion de la seguridad del mismo. Entender los modos de operacion permite tener
una mejor vision de la implementaciéon a realizar.

Por tltimo, Kwei Lim et al. [8] explica cémo logré implementar el Bitsliced en el modo
de operacion ECB, con esto logro aprovechar cada instruccion de la arquitectura para
obtener rendimientos excepcionales.

Esta demas decir que los modos de operacién junto con AES es un tema altamente
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estudiado en el paralelismo y como estos se comportan sobre distintos entornos paralelos,
no obstante el modo de operacion usado constantemente en todas estas pruebas es el
conocido ECB un modo de operacion altamente paralelizable de facil implementacion sin
embargo, existen otros modos de operacion altamente paralelizables los cuales no se han
investigado a profundidad.

Organizaciéon de la tesis

En el capitulo 1 se expone todo el conocimiento requerido para el entendimiento de
esta tesis. En el capitulo 2 se presenta una breve investigacién de las arquitecturas y la
evolucién de estas hasta llegar a las arquitecturas actuales. En el capitulo 3 se explica
a detalle las distintas versiones del OCB y sus caracteristicas, asi como su estructura.
En el capitulo 4 se presentan las distintas versiones realizadas del OCB junto con las
distintas técnicas usadas en sus implementaciones. En el capitulo 5 se expone los resultados
obtenidos de las distintas pruebas, ademas de explicar cémo se realizaron estas junto con
las caracteristicas de los equipos usados. Por tultimo en el capitulo 6 se describen las
conclusiones obtenidas junto con el trabajo a futuro que se podria realizar.



Capitulo 1

Preliminares

En este capitulo se describe que es un modo de operacion junto con los cifradores por
bloques, se explica detalladamente el cifrador por bloques que se usara en todo el trabajo
de tesis en este caso AES. Se definira la construccién de estos a la par con los cifradores
por bloque entonados, después se desarrollara la obtencién del cifrado autenticado.

1.1. Notacion

Sea {0, 1}" el conjunto de todas las cadenas de n-bits, andlogamente se considera como
el campo I}, sus elementos pueden ser también considerados como polinomios de grado
a lo mas n — 1. Sean a,b € {0,1}", la adicién es denotada por a @ b, que representa una
or-exclusiva a nivel de bits. La concatenacién es denotada como allb, y la longitud en
bits como |a|. La multiplicacién a - b mod ¢(z) se realiza de forma polinomial médulo un
polinomio irreducible ¢(x). Sea L € Fy, 2'L es una multiplicacién de L por el elemento
primitivo z! elevado a la potencia i y se denota como xtimes(L,4). El monomio z visto
como un nimero entero representa el 2, asi que andlogamente xtimes(L,i) es 2°L. Dicha
operacién se calcula eficientemente con un corrimiento de bits a la izquierda y una xor
condicional con el polinomio irreducible.

Una cadena de bits M de longitud arbitraria es dividida en bloques M, ..., M,, donde
|M1| = |Ms| = ... = |M,,_1| = ny |M,,| < n, dicha cadena puede ser un mensaje o datos
asociados. 2

1.2. Cifradores por bloque

Un cifrador por bloques es un algoritmo determinista de cifrado de llave secreta, recibe
como entrada un bloque de datos y una llave, entrega como salida un bloque cifrado.

1Si z se eleva a todas las potencias i € {0,2" — 1} generara todos los elementos de F3.
2Datos que se autentican pero no deben cifrarse.

11
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A dicho bloque de entrada se le aplica multiples veces una transformacién invariante
llamada funcién de ronda, la cual es controlada por la llave secreta. La longitud de la
llave secreta puede variar segun la funcion de cifrado, no obstante a partir de esta llave
se derivan las llaves correspondientes para cada ronda, llamadas llaves de ronda.

Formalmente un cifrador por bloques es una funcién E : {0,1}" x {0,1}F — {0,1}"
donde {0, 1}* es el espacio de llaves y {0, 1}" es el espacio de mensajes, n es la longitud de
bloque y k la longitud de la llave. Se denota como E(-) y su inversa como Ex'(-). Para
toda K € {0,1}* y m € {0,1}", se cumple que E'(Ex(m)) = m, por lo que cifrador por
bloques se comporta como una permutacion del conjunto de las cadenas de n bits.

En general un cifrador por bloques permite obtener el cifrado de un bloque de mensaje
de longitud fija, no obstante estos tienen problemas con bloques incompletos por no men-
cionar su mas grande limitacion, un cifrador por bloques siempre generara el mismo texto
cifrado para el mismo patréon de mensaje, sin embargo, esta limitacién se resuelve con el
uso de los modos de operacién (ver capitulo 1.3 para una explicacion méas detallada ).

Existen diversos cifradores por bloques en la actualidad, algunos son: estandar de ci-
frado de datos (DES por sus siglas en ingles Data Encryption Standard), estandar de
cifrado avanzado (AES por sus siglas en inglés Advanced Encryption Standard), algo-
ritmo internacional de cifrado de datos (IDEA por sus siglas en inglés International
Data Encryption Algorithm). El cifrador por bloque adoptado como estandar a partir del
2002 por ganar la competencia del Instituto Nacional de Estdndares y Tecnologia [11]
(NIST por sus siglas en inglés National Institute of Standards and Technology ) es el AES

1.2.1. Estandar de Cifrado Avanzado

AES es un cifrador por bloques compuesto de una serie de permutaciones y substitu-
ciones, las entradas y salidas de este algoritmo constan de bloques de 128 bits. La llave
usada en el algoritmo AES es 128, 192 o 256 bits de longitud, cualquier otro tamano no
es permitido en este estandar.

1.2.2. Bytes

Las unidades que procesa el algoritmos de AES son los bytes, estos son una secuencia de
8 bits tratados como una tnica unidad, tanto las entradas, las salidas y la llave se expresan
en su cantidad de bytes. Se utiliza la notacion a; para referirse a un byte especifico en
una cadena de bytes, donde ¢ puede tomar valores dado los siguientes rangos:

s Tamano de la llave = 128 bits, 0 <7 < 16.
= Tamano de la llave = 192 bits, 0 <1 < 24.

» Tamano de la llave = 256 bits, 0 < i < 32.
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= Tamano del bloque = 128 bits, 0 <1 <16.

Es conveniente la representacion de los valores de los bytes usando el sistema hexade-
cimal, de esta forma es posible representar el valor del byte usando dos digitos de 4 bits,
como se denota en la figura 1.1.

Bits Hexadecimal Bits Hexadecimal Bits Hexadecimal Bits Hexadecimal
0000 0 0100 4 1000 8 1100 c
0001 1 0101 5 1001 9 1101 d
0010 2 0110 6 1010 a 1110 e
0011 3 0111 7 1011 b 1111 f

Figura 1.1: Representacion de los valores hexadecimales.

1.2.3. Matriz de estados

Las operaciones usadas por el algoritmo de AES estan realizadas en un arreglo bidimen-
sional o matriz de bytes, esta se conoce como la matriz de estado, la matriz de estados
consta en cuatro filas de bytes, cada una contiene 32 bits. Cada byte de la matriz de
estados esta representado por S, cada uno tiene dos indices, ¢ y 7, los cuales representa
la fila y la columna al que pertenece.

Arreglo de entrada

ino in: inz ins ins ins ine inz ins ine iN1o inu N1z N N1 inis

Matriz de entrada Matriz de estados Matriz de salida

ino | ina | ins | inw Soo | So1 | So2 | Sos3 oute | outs | outs out:2
ini | ins | ino | iNns S10 | S11 | S12 | Su3 out: | outs | outs |outss
in2 ins | iNw | iNw4 So0 | S22 | S22 | Sas3 out: | outs |outw | Outis
ins | in7 | iNu | ins S30 | S31 | S32 | Sa3 outs | out7 | outu | outis

Figura 1.2: Representaciéon del Arreglo de entrada, la matiz de entrada y salida y la matriz
de estados de AES .
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En la figura 1.2 se aprecia la transicién de la matriz de entrada a la matriz de estados
y de la matriz de estados a la matriz de salida, los 4 bytes en cada columna de la matriz
de estados forman palabras de 32 bits, con ellas se puede expresar la matriz de estados
como un arreglo unidimensional de palabras de 32 bits w = wq, wy, we, w3 donde w,, esta
conformado por:

Wo = 50,051,052,053,0§
wy = 50,151,152,153,15
Wy = 50,251,252,25372;
w3 = 50,351,352,353,3-

1.2.4. Transformaciones

AES especifica una funciéon de ronda compuesta de cuatro transformaciones llamadas:
Sustitucion de bytes, Corrimiento de filas, Mezclado de columnas y Suma de la llave de
ronda. El niimero de iteraciones de la funcion de ronda depende de la longitud de la llave.
La ronda inicial solo contiene la suma de la llave de ronda y la ronda final no contiene el
mezclado de columnas. A continuacion se explicara cada una de ellas en detalle.

1.2.4.1. Sustitucién de bytes

La sustitucion de bytes es una transformacién no lineal, consiste en la sustitucion de
los valores de la matriz de estado usando lo que se denomina como la caja S (ver tabla
1.1). Esta es una tabla de correspondencia de valores, los cuales se sustituyen en la matriz
de estado.

La tabla 1.1 contiene los valores en hexadecimal para la sustitucion, la tabla funciona
de acuerdo a los nibles de cada byte, donde donde los primeros cuatro bits corresponden
al valor horizontal de sustitucion y los siguientes cuatro al valor vertical, por ejemplo si
tenemos el valor {5, 8} este se sustituirfa por el valor {6, a}.

1.2.4.2. Corrimiento de filas

El corrimiento de filas realiza un corrimiento circular en las ultimas tres filas de la matriz
de estado, la primer fila no es afectada, la segunda tercera y cuarta reciben corrimientos
circulares de uno, dos y 3 bytes respectivamente, como se muestra en la figura 1.3.

1.2.4.3. Mezclado de columnas

El mezclado realiza una multiplicacién de cada columna de la matriz de estado por una
matriz constante (ecuacién 1.1), toda la aritmética es hecha en el campo F5.
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0|12 |3 |4|5 |6 |7 | 8|9 |a|b|c|d|e]|f
63| 7c | 77T | Tb | f2 |6b| 6f | ¢ |30 |01 |67 |2b| fe | d7 | ab | 76
ca |82 |c9|7d|fa |59 |47 |0 |ad|dd | a2 ]| af | 9c | ad | 72 | c0
b7 | fd | 93126 |36 | 3f | f7 | cc |34 | adb|edb | f1 |71 | d8 | 31| 15
04 | c7 (23] c3 |18 96|05 |9a |07 |12 |80 |e2|eb| 27 |b2]| 75
09 |8 |2c|la|1lb|6e |ba|a0 |52 |3b|d6|b3 |29 | e3 | 2f | 84
531 dl |00 |ed |20 | fc | bl |5b |6a | cb |be | 39| 4a | 4¢c | 58 | cf
dO| ef |aa | fb |43 |4d |33 |85 45| f9 |02 | 7f | 50| 3c | 9f | a8
51 a3 |40 | 8 |92 |9d |38 | {5 [ bc | b6 |[da |21 | 10| ff | 3 | d2
cd | Oc |13 | ec | Bf |97 |44 |17 | c4d | a7 | Te |3d | 64| 5d | 19| 73
60 | 81 | 4f [ dc |22 2a |90 | 88 |46 | ee | b8 | 14 | de | Be | Ob | db
e0 |32 ]3a|0a |49 06|24 |5c|c2|d3|ac|62]91 |95 |ed |79
e7 | e8| 3716d|8d|db|4e | a9 | 6¢c |56 | f4 | ea | 65| 7a | ae | 08
ba |78 |25 |2 | 1lc|ab|bd|c6|e8|dd| 74| 1f | 4b | bd | &8 | 8a
70| 3e | b5 | 66 | 48 | 03 | 6 | Oe [ 61 | 35 | 57 | b9 | 86 | ¢l | 1d | 9e
el [ 8 |98 11|69 |d9 |8 |94 |9b| 1le |87 |e9 | ce | 55|28 | df
8c | al [ 8 | 0d | bf [ e6 | 42 |68 | 41 |99 | 2d | Of | bO | 54 | bb | 16

= OO |IT V| OO RWNHO

Tabla 1.1: Valores de la tabla de sustitucion.

St.c 02 03 01 01 So.e
51 01 02 03 01| _ |Su

7C — , < ‘ ‘
Sé,c 01 01 02 03 X S para 0 < c < Nb (1.1)
Sl 103 01 0L 02 |Ss

1.2.4.4. Suma de la llave de ronda

La suma de llave de ronda es el proceso en el cual a la matriz de estado se le suma la
llave de ronda para obtener el nuevo estado. Se denota como:

s(x;) = k(z;) @ s(x;).

Donde k(x;) representa la llave de ronda actual y s(z;) representa el estado actual.

1.2.5. Expansiéon de llaves

La expansion de llaves es el proceso en el cual se derivan las llaves de ronda necesarias
para el cifrado y descifrado de datos. El tamano de la llave en AES, puede tomar los
valores de 128, 192 o 256 bits. El tamano de la llave esta representado por Nk = 4, 6, u
8, los cuales indican el nimero de palabras de 32 bits que contiene dicha llave. El niimero
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ShiftRows()
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Figura 1.3: Realizacién del corrimiento de filas.

de rondas de AES depende directamente del tamano de la llave, el nimero de rondas esté
representado por Nr, donde Nr = 10 cuando Nk = 4, Nr = 12 cuando Nk =6 y Nr
= 14 cuando Nk = 8. Las combinaciones posibles que conforman el estandar de AES se
muestran en la tabla 1.2.

Tamano de la llave (Nk) | Tamano del bloque (Nb) | Nimero de rondas (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

Tabla 1.2: Combinaciones posibles del tamafio de la llave con las rondas de AES.

El resultado de la expansién de llaves consiste en un arreglo lineal de palabras de 4
bytes, Wi] donde i puede tomar los valores de 0 < i < Nb(Nr + 1), Nb(Nr + 1) indica
el nimero total de palabras generados por la expansion de llaves.

La expansion de llaves sigue el pseudocddigo mostrado en el algoritmo 1, para toda
palabra wli], sera igual al XOR de la palabra previa, w[i — 1], y la palabra Nk, w[i — Nk,
para las palabras que son multiplos de Nk, es necesario aplicar una transformacion a la
palabra w[i — 1], seguido de realizar un XOR con la constante de ronda Rcon[i], esta
transformacién consiste en un corrimiento ciclico de los bytes de la palabra, seguido de la
aplicacion de la sustitucion de bytes a la palabra de 32 bits.
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Algorithm 1 Pseudo codigo de la expansién de llaves
temp < 0
1< 0
while ¢ < Nk do
| wli] = palabra(llave[4 x i], llave[4 x i + 1], llave[d x i + 2], llave[4d x i + 3]) i+ +
end
i < Nk
while i < Nbx (Nr+1) do
temp = w[i — 1] if i% Nk =0 then
| temp = SubPalabra(Rot Palabra(temp)) & Rconli/NE]
else
if Nk >6 & i%Nk =4 then
| temp = SubPalabra(temp)
end

end

wli] = wli — Nk] ® temp
i+ +

end

1.2.6. Descifrado

Es posible invertir el proceso de AES para obtener una funcién de descifrado, por lo cual
este se puede implementar en orden inverso, para ello las transformaciones tienen ligeros
cambios, estas transformaciones son: Sustitucion invertida de bytes, Corrimiento
invertido de filas y Mezclado invertido de columnas. La suma de llave de ronda no
tiene un inverso al ser simplemente un XOR. de la llave con el estado correspondiente.

1.2.6.1. Sustitucién invertida de bytes

La sustitucién invertida de bytes es el inverso de la sustitucién de bytes, esta nueva
transformacién aplica una sustitucion de valores a cada byte de la matriz de estado de la
misma forma que la sustitucién de bytes, pero usando una nueva caja S, la caja S inversa
también nombrada caja S™! (ver figura 1.3).

1.2.7. Corrimiento invertido de filas

El corrimiento de filas invertido es el inverso del corrimiento de filas, este aplica un
corrimiento ciclico a la matriz de estado de igual forma que su contra parte, no obstante
la direccion de este es contraria estos son corrimientos a la derecha.
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0123|456 |78|9|a|b|c|d|e]f
52109 [6a | d5 |30 |36 |ab| 38| bf |40 | a3 | 9e |81 | 3 | d7 | tb
7c | e3 [ 3982 |9b | 2f | ff |87 |34 | 8 | 43 |44 | c4 | de | €9 | cb
54 | Tb |94 | 32 | a6 | c2 |23 |3d|ee | 4c |95 |0b |42 | fa | c3 | de
08 |2 | al |66 |28 |d9 |24 |b2|76|5b| a2 |49 |6d |8 |dl |25
72118 | 16 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5c | cc | bd | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | D9 | da | Be | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab | 00 | 8 | bc | d3 | Oa | f7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
dO| 2¢c | le | 8 |ca | 3f | Of |02 |cl | af |bd| 03|01 ]| 13| 8a |6b
3a |91 |11 |41 | 4f |67 | dc|ea |97 | f2 | cf | ce | fO | bd | €6 | 73
96 |ac | 74 |22 | e7 |ad |35 |8 | e2 | f9 | 37 | e8| 1c | 75 | df | Ge
47 | f1 | 1a | 71 | 1d | 29| c5 | 89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fc | 56 | 3e | 4b | c6 [d2 | 79|20 |9a|db| cO | fe | 78 | cd | ba | {4
1f |dd| a8 |33 |8 |07 |c7 |31 |bl| 12|10 |59 |27 |80 | ec | 5f
60 | 51 | 7Tf | a9 |19 | b5 |4a |0d|2d|e5 | 7a | 9f |93 ]| c9 | 9c | ef
a0 [ e0 | 3b|4d | ae | 2a | f5 | bO| c8 | eb | bb | 3c |8 | 53|99 | 61
1712b | 04 | Te | ba | 77| d6 | 26 [ el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

OO T V| QOO U R WNHO

Tabla 1.3: Valores de la tabla de sustitucién inversa.

1.2.8. Mezclado invertido de columnas

El mezclado invertido de columnas es la funcién inversa del mezclado de columnas, en
esta transformaciéon al igual que la anterior se opera la matriz de estado usando cada
columna como un polinomio en el campo F§ y multiplicindola por la matriz inversa a la
usada en el mezclado de columnas. (ver ecuacién 1.2).

Sh. 0c 0b 0d 09]  [So.
S 09 0e 0b 0d S
S;C = lod 09 0e obl > S; para 0 < ¢ < Nb. (1.2)

S 0b 0d 09 Oe S0

1.3. Modos de operaciéon de cifradores por bloque

Los cifradores por bloque solo pueden procesar mensajes de una longitud fija, gene-
ralmente corta como pueden ser 64 o 128 bits. En las aplicaciones de la vida real, los
mensajes a proteger son mucho mas grandes que los tamanos mencionados. Para procesar
mensajes de longitudes mayores utilizan los modos de operacion, estos se definen como:

E:{0,1}* x {0,1}" x {0,1}™ — {0, 1}™.
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A InvShiftRows()

S0 | Si1 | Si2 | Sis [H] Si13 | Si0 | Siu1 | Si2
Soo | S21 | S22 | Ses &] S22 | S23 | S20 | Saa
Sso | Ssa Ss2 | Sas @ Sa1 Sa2 Sazs Sap

Figura 1.4: Realizacién del corrimiento invertido de filas.

Donde {0, 1}*, {0,1} y {0, 1}™ representan el espacio de la llave, los vectores de inicia-
lizacion y el mensaje respectivamente. Los modos de operacion de cifradores por bloques
permiten cifrar mas de un solo bloque de texto usando la misma llave manteniendo la
seguridad. Después de seleccionar el nuevo estdandar de cifrado avanzado en el 2001 por
el NIST [11], se dieron a conocer cinco modos de operacién estandarizados para su uso:
FElectronic Code Book (ECB), Cipher Block Chaining (CBC), Cipher FeedBack (CFB),
Output FeedBack (OFB) y Counter mode (CTR).

1.3.1. Libro de cédigos electronicos

Libro de c6digos electronicos (ECB por sus siglas en inglés), es un modo de operacién en
el cual se aplica directamente la funcién de cifrado a cada bloque del mensaje a cifrar,su
principal desventaja es que textos en claros idénticos produciran salidas de cifrado iguales
(ver Figura. 1.5).

Cifrado Descifrado

T EILER
l l

l l
ER = = ) O &

Figura 1.5: Modo de operacion ECB.
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Esto se debe a que la posicion de los bloques no influye en el resultado del cifra-
do, por lo tanto la autenticacién e integridad del mensaje estdn comprometidas, supon-
ga un mensaje M = My, My, M3, My donde M; = M, por lo tanto el texto cifrado es
C = Ex(M,), Ex(My), Ex(Ms), Ex(M,) el cual da como resultado C' = Cy, Cy, C3, Cy (ver
ecuacién 1.3) debido a que M; = M, son iguales, esto produce que la integridad y la
autenticacion del mensaje se comprometan, revelando patrones del mensaje. Este modo
de operacion es considerado altamente paralelizable esto se debe a la independencia en el
cifrado de los bloques. Ni es recomendado su uso en protocolos.

Ey (M), Ep(Ms), Ey(Ms), Ei(M,) = Cy, Cy, Cs, Cy. (1.4)

1.3.2. Modo de encadenamiento de bloques

El modo de encadenamiento de bloques (CBC por sus siglas en inglés), es un modo
de operacion que implementa confidencialidad en el cual el proceso de cifrado combina el
bloque actual del texto en claro con el resultado del bloque del cifrado anterior.

Cifrado Descifrado
] ] -] = =N
L o
K_,[ & ] K_.[ B l

[ -
D
(=]

‘—mx
f

Figura 1.6: Modo de operacion CBC.

Este modo de operacién requiere el uso de un vector de inicializacién (V') el cual se
combina con el primer bloque del texto en claro. El IV no necesita ser secreto pero si
impredecible por lo cual generarlo es uno de los puntos més cruciales de este modo de
operacién. La integridad del vector de inicializacién no debe de ser comprometida, ademas
de que debe de ser protegida, en la figura 1.6 se muestra su diagrama a bloques.

En el modo de operacion CBC el proceso de cifrado es el siguiente, al bloque de entrada
My del texto en claro se realiza un XOR con el vector de inicializacion IV, al resultado
se aplica la funcién de cifrado Ej con lo cual se obtiene el siguiente texto cifrado Cf,
esta salida se usa para la entrada del siguiente bloque, en la cual se aplica un XOR con
M, para luego proceder a la funcién de cifrado Fj y obtener Cj, este proceso se repite
para todo el mensaje. En el modo de operacion CBC cada bloque de entrada necesita el
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resultado del bloque anterior para cifrar de esta forma la salida se vuelve impredecible,
no obstante este modo de operacién solo puede ser realizado de forma secuencial debido
a la dependencia entre bloques.

1.3.3. Retroalimentacion de Cifrado

La Retroalimentacién de cifrado (CFB por sus siglas en inglés), es un modo de operacién
que proporciona la confidencialidad usando una retroalimentacion sucesiva de los bloques
cifrados como la entrada al cifrador por bloques. El bloque cifrado se obtiene al hacer
una xor del bloque en claro y la salida del cifrador, en la figura 1.7 se ilustra el esquema
del CFB. Es importante resaltar que el mensaje en claro nunca pasa a través del cifrador
por lo que este modo de operacién no necesita la inversa del cifrador por bloques. No es
paralelizable debido a la dependencia entre bloque sucesivos.

Cifrado

Descifrado

]
0 e« .[E
<
I ]

A\

Figura 1.7: Modo de operacion CFB.

1.3.4. Salida retro-alimentada

El modo de operacién de salida retro-alimentada, OFB (por sus siglas en inglés), este
modo de operacién comparte la misma idea que en CFB, no obstante la principal diferencia
es la entrada del bloque de cada iteraciéon. En el primer bloque se utiliza el vector de
inicializacion, mientras que en los siguientes es el resultado del bloque cifrado, antes
de realizar el XOR con el texto en claro. Es un andlogo a crear una cadena de bits
pseudoaleatorios de la misma longitud del mensaje usando el cifrador por bloques, par
después ser utilizado para cifrar mediante una XOR.

Al ser un modo de operaciéon donde cada bloque depende del anterior no es posible
paralelizarlo, sin embargo es posible realizar todos los bloques cifrados y paralelizar el
XOR de salida de cada bloque, en la figura 1.8 se aprecia el esquema del OFB. De igual
manera que el CFB no requiere el inverso del cifrador por bloques.
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@? [I}i [I}i El < - =l o
] , ~

Figura 1.8: Modo de operacion OFB.

1.3.5. Modo contador

El modo contador (CTR por sus siglas en inglés) es un modo de operacién que permite
cifrar datos usando un vector de inicializacién y un contador, este modo de operacion pue-
de cifrar bloques segun la cantidad de bits que se reserven para el contador, cominmente
8 bits. El contador indica el bloque a cifrar, la entrada a cifrar de cada bloque es el vector
de inicializacién concatenado con el contador, de esta forma la entrada para cada bloque
es distinta. El resultado de este proceso se utiliza para hacer un XOR con el bloque de
mensaje correspondiente. Al igual que el OFB, genera una cadena de bits mediante el
cifrador por bloques que después se utiliza para cifrar mediante una XOR.

Al no existir dependencia con los bloques anteriores este modo de operacion es altamente
paralelizable, en la figura 1.9 se ilustra el modo contador.

Cifrado Descifrado

Counter Counter+1 Counter+N+1

| | | l l l

Ke——— Kee—| et K— Ex K—»[ Ex ]K—»[ [ ] ser K— Ex

o e -0 - - o
N N ] [ .

Figura 1.9: Modo de operacion CTR.

1.3.6. Desventajas de los modos de operacion de cifradores por
bloques
Los modos de operacién presentados anteriormente: ECB, CBC, CFB, OFB y CTR

fueron pensados para el cifrado de mensajes, sin embargo, en implementaciones que re-
quieren la autenticacién del mensaje no son una opcién viable, no cuentan con dicha



1.3. MODOS DE OPERACION DE CIFRADORES POR BLOQUE 23

Modo de Operacién Paralelizable | Variabilidad | Confidencialidad | Integridad | Autenticacién
Libro de cédigos electrénicos Si No pepende . Si No
implementacion
Modo de encadenamiento de bloques | No Si Si Si Depende .
implementacion
Retroalimentacion de Cifrado No Si Si Si No
Salida retro-alimentada No Si Si Si No
Modo contador Si Si Si Si No

Tabla 1.4: Comparacion de los distintos modos de operacion propuestos por el NIST.

caracteristica, es necesario hacer uso de otro tipo de construcciones para poder obtener la
autenticacion del mensaje que generalmente terminan en una doble lectura del mensaje
en caso de seguir usando estos modos de operacion tradicionales.

Una desventaja clara de los modos de operacion presentados es la falta de paralelismo;
CBC, OFB y CFB son modos de operacién secuenciales, es decir, requieren procesar el
bloque o parte del bloque anterior antes de avanzar al siguiente lo cual genera que en
caso de contar con arquitecturas multi-nucleo o multiprocesador no se puedan aprovechar
de una forma eficiente, perdiendo desempeno. Los modos que son paralelizables ECB y
CTR presentan otros desperfectos; ECB no cuenta con entropia en el sistema, esto puede
llegar a filtrar cierto tipo de informacién sin revelar el mensaje (ver figura 1.10). Por
ultimo el CTR a pesar de contar con variabilidad y ser paralelizable no permite obtener
la autenticacién sin usar otra construccion extra por lo cual el desempeno puede llegar a
ser lento contra otras opciones.

Figura 1.10: Resultado de Cifrar una imagen usando ECB contra otros modos de opera-
cién.

Una opcién clara a tener en cuenta como respuesta a la necesidad de la autenticacion
del mensaje, la variabilidad del sistema y de facil paralelizacién es el Offset Codebook,
un modo de operacién basado en un cifrador por bloque entonado, los cuales permiten
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tener autenticacion y cifrado haciendo una tnica lectura del mensaje, no obstante, el
principal problema de estos es la construccién poco eficiente que pueden llegar a tener,
sin embargo, OCB de Acceso Aleatorio es una alternativa con una construcciéon elegante
a tener en cuenta.

1.4. Cifradores por bloque entonados

Los cifradores por bloques son inherentemente deterministas: dado un mensaje y una
llave, siempre se obtendra la misma salida cifrada. Muchos esquemas de cifrado simétri-
co, utilizan cifradores por bloques anadiendo un requerimiento que permita diferenciar
cada instancia del mismo para evitar ataques futuros. Comtinmente este requerimiento se
subsana haciendo cada bloque de entrada dependiente de su posicién.

Intentar resolver el problema del determinismo de los cifradores por bloques intentando
mantener la misma llave debido al costo que existe de generarla, resulta en muchos intentos
de insertar variabilidad al esquema, sin embargo, manipular la entrada antes del cifrado
o la salida después del cifrado resulta en disenios poco elegantes. En el articulo [12] se
propone una solucion al problema denominada tweakable block cipher en espanol conocidos
cémo cifradores por bloque entonados, el cual propone un mecanismo de variabilidad, que
se define como:

E:{0,1}* x {0,1} x {0,1}" — {0,1}".

Esta construccién cuenta con tres entradas, una llave K€ {0, 1}*, un tweak Te {0, 1}!
y un mensaje Me {0,1}", la cual produce una tunica salida, el mensaje cifrado C €
{0,1}". Esta nueva entrada denominada tweak no es distinta de un nonce® o un vector
de inicializacion al ser también publico. El principal punto de los cifradores por bloques
entonados es la eficiencia, se espera que el tweak pueda cambiar de forma frecuente por
lo tanto una de sus caracteristicas es que sea eficiente. Ademas cambiar el tweak no debe
de afectar o recalcular la llave para el cifrador y el costo del cambio del tweak debe ser
menor que el calculo de la llave.

Un cifrador por bloques entonados debe de mantener su seguridad a pesar de que el
tweak sea comprometido, el proposito del tweak no es dar mas seguridad al cifrador por
bloques sino dar la variabilidad que el sistema necesita, por ende el tweak no es secreto.

1.4.1. Construcciones de cifradores por bloque entonados

El principal problema de los cifradores por bloque entonados es la eficiencia, debido a
que las operaciones extras para obtener la variabilidad del sistema deben de ser funcio-
nes con un costo menor al de actualizar la llave, Phillip Rogaway en [13] introduce dos

3Se refiere a un valor que debe ser tinico para cada llamada al cifrador
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construcciones eficientes de cifradores por bloques entonados XE y XEX, se definen como
sigue:

Definicién 1 (XE) Sea Ej un cifrador por bloques, aq,--- o, € Fy y Iy, ---1, C Z.
Entonces E = XE[E,alllﬂ, e ,ai‘“] es el cifrador por bloques entonado representado por
la funcion E : K x ({0,1}", xI; x --- x I,) x {0,1}" — {0,1}" y denotado como
EXY (M) = Ex(M @ A) donde A =o't ---aff y N = Ei(N).

Definicién 2 (XEX) Sea Ej un cifrador por blogques, oy, -+, € F5 y Iy,--- 1, C
7. Entonces E = XEE, ozlll'“, e ,ai’c] es el cifrador por bloques entonado, representado
por la funcién E = K x ({0,1}", xI; x --- x I,) x {0,1}" — {0,1}" y denotado como
ER" (M) = Ex(M @A) ® A donde A= a'r---alf y N = E(N).

Una construccién XE esta enfocada en la autenticacién de la fuente y la integridad de
datos, esto se debe a su primer XOR con el mensaje, una construccion XEX es enfocada en
la privacidad de los datos, si el mensaje cifrado se transporta sin una mascara es susceptible
a encontrar patrones, por lo tanto es necesario enmascarar los datos transportados a pesar
de que sean cifrados usando un XOR para la salida del mensaje como se muestra en la
definicion 2.

1.5. Cébdigos de autenticacion de mensajes

En ocasiones solo se requiere verificar la autenticacion de la fuente que envia el mensaje
ademas de la integridad del mismo, es decir, no se requiere la privacidad. Para este proposi-
to se utilizan los cédigos de autenticacién de mensajes MACs (por sus siglas en inglés).
Son funciones de la forma {0,1}™ x {0,1}%k10,1}** — {0,1}" donde {0,1}™, {0, 1},
{0,1}% y {0,1}" son los espacios de mensaje, de llave, de IV y de tagrespectivamente. Se
denota como M ACK(-). Un algoritmo MAC genera una etiqueta de autenticacién como
0 = MACK(M), la cual se anade al mensaje como M ||0. Cuando se recibe el par M acom-
panado de su tagf, quien recibe puede verificar el mensaje calculandod’ = MACk (M) y
comparando si 6§ = ¢'. Existen dos maneras de que la autenticacion falle, es decir, 6 # €',
La primera es que las llaves utilizadas para generar 6 y 6’ sean diferentes, esto es una falla
de la autenticacion de la fuente emisora o receptora al no contar con la misma llave. La
segunda tiene es que el mensaje M recibido haya sido modificado, lo que da lugar a una
falla en la integridad de datos. Una funcién MAC es capaz de detectar el mas minimo

cambio en el mensaje original, incluso un tnico bit. Algunas MACs usadas ampliamente
son PMAC [14] y OMAC [15].

1.6. Cifrado autenticado

Una esquema de cifrado autenticado consiste de un algoritmo para el cifrado (se puede
tuilizar alguno de los modos de operacién descritos anteriormente) y de una funcién
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de autenticacién (puede ser una MAC). El esquema de cifrado autenticado recibe tres
entradas, una llave, un mensaje y un nonce, como resultado entrega lo que sera el texto
cifrado junto con una etiqueta de autenticacion tag, el descifrado tiene como entrada una
llave, el texto cifrado, un nonce y el tag. Entrega como resultado el texto descifrado y una
bandera que indica si la autenticacién fue correcta o no, tedricamente si la autenticacion
no es correcta no se entrega el mensaje descifrado. Una funcién de cifrado autenticado es
de la forma

E:{0,1}™ x {0,1}* x {0, 1} x {0, 1} — {0,1}“ x {0,1}",

donde {0, 1} {0, 1}%,{0,1}¥,{0,1}7,{0,1}¢ y {0, 1}" representan los espacios del men-
saje, de la llave, del Nonce, de datos asociados, el texto cifrado y el tagrespectivamente.
Para denotar un esquema de cifrado autenticado se usa Ex7(-,-) y DY™7(-,-) para el
descifrado verificado.

El tag es el responsable de asegurar la autenticacion e integridad del mensaje, el tag
puede ser generado de multiples formas no obstante no todas de ellas proveen la misma
seguridad en todos los casos. Un tagmal generado puede comprometer toda la seguridad
del sistema. En [16] se presentan las formas de construir un algoritmo de cifrado autenti-
cado utilizando un modo de operacion de privacidad y una MAC, se dividen en tres tipos
principales:

» Cifrado-y-MAC al texto en claro en este tipo de algoritmos se cifra el mensaje
y se anade la MAC dado el texto en claro. En estos algoritmos es necesario obtener
el texto en claro y luego compararlo con el tag.

= MAC-luego-cifrado en este tipo de algoritmos se anade el MAC al mensaje para
luego realizar el proceso de cifrado en conjunto, por lo tanto la MAC esta, para
comprobar la autenticacién en estos algoritmos es necesario primero descifrar el
mensaje junto con el tagy luego verificarlo.

» Cifrado-luego-MAC En estos algoritmos primero se cifra el mensaje para obtener
C' al cual se le anade el tag, éste depende de C. Para verificar la autenticacion
del mensaje no es necesario descifrar primero el mensaje, solo comprobar el Tag
resultante, una vez este coincida, se procede a descifrar el mensaje.



Capitulo 2

GPUs y CPUs

En este capitulo se expone las distintas arquitecturas de las GPU Nvidia y CPU Intel.
Las GPU Nvidia son el entorno mas estable de trabajo para el ambito de las GPU. Las
CPU de Intel cuentan con el conjunto de instrucciones vectoriales de 512 bits las cuales
son imprescindibles para este trabajo de tesis a diferencia de sus contra partes del mercado
donde estas instrucciones no estan contempladas en los procesadores.

2.1. Unidades Graficas de Procesamiento

Las unidades de procesamiento grafico (GPU por sus siglas en ingles) es uno de los
principales componentes en los equipos de computo en general, se encuentran en servido-
res, equipos de sobre mesa, equipos portatiles, teléfonos moviles, etc. Su principal funcién
es la parte del procesamiento grafico, no obstante esto no las limita para la realizacién de
otro tipo de tarea. Las tarjetas de video se componen de GPU para su funcionamiento,
en ellas se encuentran igual una unidad de memoria y un bus de flujo de datos.

Las tarjetas graficas tienen diversas caracteristicas, estas dependen principalmente de
la arquitectura en las que estan basadas.

2.1.1. Historia

Las unidades graficas de procesamiento han existido desde hace més de 30 anos, una
de las primeras tarjetas de video comercializadas fue la Color Graphics Array o CGA
de IBM introducida en 1981, esta tarjeta trajo consigo el primer estandar grafico para
la empresa IBM. La CGA solo permitia cambiar el color de las letras y el del fondo
de la pantalla por las limitaciones de la época. Uno de los mayores inconvenientes que
presentaba esta tarjeta es que servia exclusivamente para computadoras IBM limitando la
compatibilidad de la misma. La resoluciéon maxima que alcanzaba era de 640x200 pixeles
con un méaximo de 4 colores, se podian obtener hasta 16 (Ver tabla 2.1) colores distintos
pero era necesario limitar la resolucion de la tarjeta.

27
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Paleta de colores del CGA
BlancoFFFFFF

Azul0000A A

Verde0OOAAO00 Verde intensob5FF55

Cian00AAAA Cian intensob5FFFF
' RojoAA0000

JEESNELGUILGE Magenta intensoFF55FF

MarronAA5500 AmarilloFFFF55

(@SNl iptiih® Gris claroAAAAAA

Tabla 2.1: Paleta de colores de CGA.

Después de la llegada de CGA la investigacién y desarrollo de las tarjetas de video au-
mento, apareciendo en el mercado nuevas opciones tales como la Hercules Graphics

Card (HGC), Enhanced Graphics Adapter (EGA) y la Extended Graphics
Array (XGA). Dichas tarjetas aportaban mejores prestaciones.

Con la llegada de nuevas tecnologias, fue necesario un estandar para poder trabajar con
ellas por lo cual se formo la Asociacion de Estandares de Electrénicos de Video
(VESA por sus siglas en inglés). En 1992 la empresa Silicon Graphics popularizé el uso
de tecnologias para 3D al mismo tiempo que abrié la interfaz de programacién para su
hardware usando OpenGL con el objetivo de convertirlo en el estandar para aplicaciones
3D.

Nvidia es una empresa fundada en 1993 por Jensen Huang, Chris Malachowsky y Curtis
Priem, con el objetivo de disenar y fabricar nuevos chips para tarjetas de video, Nvidia fue
una de las primeras empresas en comercializar de forma general las tarjetas de video para
un ambito profesional y personal, el primer producto disenado por ellos fue la NVIDIA
NV1 y fue comercializado bajo el nombre de Diamond Edge 3D, no fue hasta la salida
de la Nvidia GeForce 256 que Nvidia generé una relevancia en el mercado, era la primer
tarjeta que podia realizar operaciones de transformacion e iluminacion directamente en
el procesador grafico es decir no dependia de la unidad central de procesamiento, por
lo mismo se desprendia una carga de dicha unidad y se mejoraba las posibilidades de
desarrollar aplicaciones con un enfoque mas visual.

2.1.2. Arquitectura

Nvidia como distribuidor y fabricante de GPUs marcé un antes y después en las tarjetas
de video durante el ano 2006, Nvida comenzé el uso de arquitecturas que representaban
un avance significativo en el paralelismo (ver Tabla 2.2),durante el 2006 Nvidia redisend
toda la arquitectura que usaban sus tarjetas de video junto a sus GPUs esta primer
arquitectura usada se denomino como Tesla.
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Arquitectura | Ano de lanzamiento | Litograffa | Die (Tamano del procesador) | Rango de Nticleos
Tesla 2006 90 nm G80
Fermi 2010 40 nm GF100 448-1792
Kepler 2012 28 nm GK104 2496-3072
Maxwell 2014 28 nm GM204 1024-4096
Pascal 2016 16 nm GP102 2048-3584
Turing 2018 12 nm TU102 2560
Ampere 2020 7 nm GA102 3584-10752
Tabla 2.2: Arquitecturas de Nvidia.
2.1.2.1. Antes de Tesla

Antes de la llegada de la arquitectura Tesla las tarjetas de video de Nvidia no tenian
una arquitectura establecida para su fabricacién, el diseno de las GPUs iba de la mano
de tres secciones o capas las cuales podian contar con distintas cantidades de unidades,
estas secciones eran: Vertex Shader, Fragment Shader y Fragment Crossbar.

El Vertex Shader era la parte encargada del calculo de los vértices, la cantidad de
vértices que se podian procesar estaba limitado a las unidades que este tuviera.

El Fragment Shader era la parte encargada de procesar fragmentos de la imagen para
su calculo en paralelo, sin embargo, la potencia de esta estaba fuertemente limitada a las
unidades por bloque que contenian las tarjetas de video.

El Fragment Crossbar era el canal encargado de la unién de los fragmentos generados
por el Fragment Shader para poder transmitir la imagen deseada.

Vertex Shader Inst

Cullclip/setup

[ [ ]

Fragment | Fragment
Shader Shader

Fragment | Fragment
Shader Shader

Fragment
Shader

Fragment
Shader

Fragment | Fragment

Fragment | Fragment
Shader Shader hader

Shader

Fragment | Fragment
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Fragment | Fragment
Shader Shader

( [ J

Fragment | Fragment
Shader Shader

Fragment
Shader

Fragment
Shader
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Shader
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Shader
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Shader

Fragment | Fragment
Shader Shader

Fragment Crossbar

Figura 2.1: Diagrama de la arquitectura de la Geforce 7900 GTX de Nvidia

La Nvidia Geforce 7900 GTX, fue una tarjeta de sobre mesa que llevaba consigo la
arquitectura por capas anteriormente descrita (ver Figura 2.1), en ella se puede apreciar
sus 8 unidades de verter shader, 24 unidaddes de fragment shader y sus 16 unidades de
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fragment crossbar.

El principal problema de este diseno de construccién se presenta cuando una imagen
necesita mas unidades de las que contiene alguna de las secciones, debido a la dependencia
en la comunicacion que existia entre cada capa, por lo cual el proceso se volvia complicado
y lento.

La dependencia entre capas genera que una no pueda avanzar hasta que la otra haya
terminado el proceso actual, por lo cual se generaba lapsos de tiempos muertos cuando
un proceso requeria mas una capa que las otras, de la misma manera encontrar el pun-
to de equilibrio entre la cantidad de unidades en cada capa era una tarea sumamente
complicada, principalmente por el espacio limitado del GPU.

Todos estos problemas se resolvieron con la llegada de la siguiente arquitectura de
Nvidia, la arquitectura Tesla.

2.1.2.2. Tesla

La llegada de la arquitectura Tesla introdujo nuevos conceptos en el diseno de la
construccién de las arquitecturas (ver Figura 2.2), estos son: Stream multiprocessor, CUDA
core, Warp, Special Function Unit, Multi Thread Issue, Register File, Shared Memory.

» El Stream multiprocessor (SM) fue la solucién a los problemas de ejecucién y tiempos
muertos de las arquitecturas anteriores, los SM reemplazaban a todas las unidades
anteriores debido a la capacidad de procesar vértices, generar fragmentos y la union
de fragmentos, usando un unico kernel, por lo cual la carga de trabajo se equilibra
por SM dependiendo de la necesidades de cada momento.

s Los CUDA core son los nuevos nucleos usados por las tarjetas de video, anterior-
mente eran denominados Unit Shader, no obstante estos nticleos tenian otro tipo de
enfoque, los CUDA core tienen la capacidad de manejar miltiples hilos por nicleo,
no obstante cada uno solo puede manejar datos de 32 bits.

= Los Warps son bloques de 32 hilos los cuales pueden ejecutar la misma instruccién de
forma simultanea a distintos datos, estos bloques hicieron que cuda se renombrara de
ser una arquitectura Single Instruccion Multiple Data a Single Instruccion Multiple
Thread.

» Los Special Function Unit (SF'U) son las unidades encargadas de los cdlculos com-
plejos de la arquitectura, los cuales no puede realizar de forma independiente cada
nucleo CUDA, estos pueden ser raices cuadradas, inversas, senos, cosenos, tangente,
etc.

» El Multi Thread Issue (MTI) es la regién encargada de la planificaciéon de los hilos,
en ella se establece en que tiempo y momento cada hilo sera usado en cada nicleo
CUDA, todo esto para evitar conflictos y tiempos muertos de los nicleos.
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= El Register File es el bloque que contiene los datos asociados a la regién a procesar,
en este bloque se contiene el estado de cada hilo de cada warp.

= A diferencia del anteriormente mencionado Register File el Shared Memory se encar-
ga de mantener valores exclusivos para cada warp, el Shared Memory se encuentra
ubicado con un acceso directo a los hilos del sistema por lo tanto su tamano es
reducido a cambio de una gran velocidad de lectura o escritura.

Stream
Multiprocessor

Figura 2.2: Diagrama del Stream Multiprocessor de la arquitectura Tesla de Nvidia.

Tesla fue la arquitectura que resolvié el problema de complejidad de las arquitecturas
anteriores, en esta arquitectura Nvidia eliminaba la distincién entre capas, se usd los
Stream multiprocessor en toda la arquitectura debido a que esto permitia equilibrar de
forma mas accesible el uso del sistema en todo momento. A partir de esta arquitectura
Nvidia utiliz6 los nicleos CUDA, descontinuando por completo a sus antecesores, los Unit
Shader, incluyo miltiples bloques de warps, una shared memory de 16KB y un Register
file de 4KB

Esta arquitectura contaba con dos Special Function Unit, estas unidades podian ejecutar
una instrucciéon compleja usando un unico ciclo de reloj no obstante debido a que la
arquitectura contaba tnicamente con dos, era necesario tener una cola de espera. Con
esta arquitectura Nvidia introdujo el lenguaje de programacion para GPU denominado
CUDA basado en el lenguaje de programacion C y su compilador.
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2.1.2.3. Fermi

Con el éxito de la arquitectura Tesla, Nvidia opto por volverla la base para las arqui-
tecturas futuras. La arquitectura Fermi fue la sucesora directa de Tesla, en esta nueva
arquitectura no se puede apreciar un cambio o reestructuracién radical como Tesla no
obstante el principal aporte de Fermi fue en su nueva litografia a 40 nm en comparacién
a los 90 nm de Tesla, gracias a ello Fermi cuadruplico todo en el interior de la GPU, se
anadieron la existencia de medios warp (bloques de 16 hilos) de manera simultanea, las
SFU se duplicaron lo que derivo en el soporte de software de céalculos decimales de 64
bits, ademés de que los nicleos CUDA ahora podian resolver instrucciones de 32 bits por
cada ciclo de reloj. Por ultimo se anadié un motor Polymorph el cual se encargaba de
la obtencién de vértices de los objetos y soporte para funciones de c++ cémo objetos y
métodos virtuales.

2.1.2.4. Kepler

Kepler fue la primer arquitectura en presentar una mejora no solo en el rendimiento
sino en las temperaturas, la arquitectura anterior Fermi, tenia grandes problemas de sobre
calentamiento al igual que de consumo, al poco tiempo de uso alcanzaban temperaturas
extremadamente altas, por lo tanto, kepler bajo la velocidad de reloj base de la tarjeta e
unifico todo en un solo reloj, con ello solucionaron los problemas de consumo y sobreca-
lentamiento, ademas, al ser una arquitectura a 28nm les permitié anadir mas ntcleos lo
que resulto en un mayor rendimiento.

2.1.2.5. Maxwell

A pesar de la mejora presentada en Kepler la siguiente arquitectura de Nvidia tuvo un
reto mayor, principalmente porque no podian confiar en la reducciéon de tamano de los
transistores para mejorar el rendimiento, seguian estancados en los 28nm, no obstante se
opto por quitar el enfoque que se habia tenido en kepler y volver a la forma de trabajo de
Fermi pero persistiendo las velocidades de los relojes de Kepler, en Maxwell se usaron
un enfoque por medios warps, esto logro que se pudieran repartir de mejor manera en el
procesador y que pudieran reducir su tamano, por lo cual pudieron incluir méas hilos en
el sistema y se mejoro el pipeline del mismo por lo cual las velocidades y el rendimiento
se vio altamente mejorado.

2.1.2.6. Pascal

La arquitectura Pascal era una copia de su predecesora, no habia cambios cémo tal en
la arquitectura tampoco cambios en los hilos o instrucciones, el inico cambio importante
fue el proceso de fabricacion a 16nm, el cual fue mas que suficiente para mejorar el
rendimiento, la cantidad de SM por bloque era de 16 bloques por seccion del chip gréfico,
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junto a esto llego la esperada memoria GDDR5X por lo cual aumento el ancho de banda
maximo lo que hizo que sobre saliera esta arquitectura frente a las pasadas, llegando a un
méaximo de 256 bits.

2.1.2.7. Volta

Volta como arquitectura trajo consigo un cambio muy importante para la empresa de
Nvidia, en esta arquitectura se anunciaria por primera vez los Tensor Cores 2.0; nucleos
capaces de realizar operaciones de coma flotante de 64 bits. Especificamente sirven para
realizar multiplicaciones matriciales de coma flotante. Estos nicleos también tuvieron un
detalle importante en las redes neuronales, debido a que con su llegada se acelero el tiempo
de entrenamiento de estas. La arquitectura Volta fue una mejora significativa, construida
a 12 nm y con nuevo ntcleos marco un antes y después.

2.1.2.8. Turing

Turing es la arquitectura que tuvo el mayor cambio arquitecténico en los 1iltimos anos,
no solo por sus 12nm, si no por los cambios de hardware que introdujo, en esta generacion
se anadio el hardware dedicado para Ray tracing, los Tensor Cores 2.0 y los nicleos Ray
Tracing.

s Los Tensor Cores 2.0 son nucleos enfocados en instrucciones de 64 bits, por lo cual
estos podian realizar instrucciones de coma flotante de forma independiente.

= Los ntcleos Ray Tracing al igual que los Tensor Cores estan enfocados en instruc-
ciones de 64 bits, con una ligera diferencia, los nicleos Ray Tracing estdn pensados
para el calculo en tiempo real de vértices en la imagen.

Turing esta basada en las primeras arquitecturas de Nvidia, la era antes de Tesla, en la
cual todo estada dividido por capas, esto se debe a la inclusién de los nicleos Ray Tracing
y los Tensor Cores, los cuales se encuentran en capas distintas del kernel.

Una de las caracteristicas més importantes de esta arquitectura son los nicleos CUDA
escalables, con esta nueva version de los nicleos CUDA estos pueden implementar ins-
trucciones de enteros o punto flotante segin necesiten, otra caracteristica importante son
los punteros independientes, cada unidad warps ahora contiene sus propias direcciones de
memoria por lo cual no hay posibilidad de conflicto y la comunicacién entre ellos es més
clara y simple.

2.1.2.9. Ampere

La arquitectura Ampere lanzada el 14 de mayo del 2020 realizo cambios importantes
para Nvidia, teniendo diferencias notorias entre las versiones de centros de datos y de
consumidores, las diferencias a remarcar son:
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= Dos procesos distintos de fabricacién

» Una diferencia notable en la capacidad de computo.

Nvidia contaba con dos procesos de fabricacion distintos segin el publico objetivo, es
decir uso profesional y consumidor, siendo estos de: 7Tnm y 8 nm respectivamente. La
capacidad de computo difiere a favor de las versiones del consumidor teniendo 8.6 en
contra de los 8 de las versiones profesionales, este numero indica la versién en la que
trabajan los SM, versiones mas recientes soportan nuevas instrucciones. La nomenclatura
para los Die de esta generacion es GA10X. Ampere introdujo los Tensor Cores 3.0 y
los nicleos Ray Tracing 2.0 llegando a tener eficiencias de aproximadamente el 30 % més
que sus antecesores.

2.2. Unidades Centrales de Procesamiento

2.2.1. Historia

Las Unidades Centrales de Procesamiento surgen por la evolucién en los componentes
electrénicos, los avances en la reduccién de tamano de transistores permitieron la llegada
de microprocesadores, pequenos componentes capaces de realizar tareas simples, pero no
fue hasta la llegada de la arquitectura de von Neumann [17] en la cual se describiria por
primera vez como deberia de ser el funcionamiento de una Unidad Central de Procesa-
miento, esta arquitectura describe los componentes que debe de tener (ver Figura 2.3) los
cuales son: una Unidad de Control, una Unidad Aritmética Légica (ALU por sus siglas
en ingles), una Unidad de Registros, una Memoria Principal y los sistemas de entrada y
salida.

» La unidad de control es la encargada del orden dentro del sistema, tiene la ca-
pacidad de decidir en que momento se ejecuta cada tarea, ademas puede decidir la
prioridad de las mismas.

= La ALU es el componente encargado de todos los calculos aritméticos del sistema,
estos son, sumas, restas, sumas con acarreo, restas con acarreo, etc. La ALU esta
compuesta de multiples compuertas légicas las cuales le permiten realizar los calculos
mencionados anteriormente.

» El contador de programa es el componente que indica las instrucciones a realizar
dado el contador, este puede avanzar o regresar segun lo indique la instruccion.

= Los registros son las instrucciones del programa a ejecutar estas pueden variar
segun el programa, el registro es el acceso inmediato de informacién con el que
cuenta la unidad central de procesamiento.
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Arquitectura de von Neumann
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Figura 2.3: Diagrama de la arquitectura de Jhon Von Neumann.

= La memoria principal es el lugar donde se guardan los datos del programa a
ejecutar o en ejecucion, ademas de los valores requeridos para el funcionamiento del
programa.

= Los dispositivos de entrada y salida es todo componente externo a la unidad
central de procesamiento que permite la interaccién del usuario con esta.

Hasta los primeros anios de la década de 1970 los diferentes componentes electrénicos
que conformaban un procesador no podian ser un unico circuito integrado, para poder
realizar un procesador era necesario tener multiples chips dedicados de forma individual a
cada tarea, estos comunmente eran la ALU, la unidad de control y los registros. En 1971
la compania Intel conseguiria crear el primer microprocesador del mundo en un tnico
chip, el Intel 4004 | este procesador era de 4 bits y tenia cémo propésito ser un procesador
comercial, impulsé el desarrollo de la calculadora.

Con el paso de los anos los procesadores de Intel fueron ganando publico en el mercado,
los modelos siguientes como el Intel 8008 reafirmo la posicion de Intel como fabricante y
distribuidor de procesadores.
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El Intel 8086 es considerado sino el mayor logro de Intel de la década de 1970, uno de
los mayores logros de la compania hasta hoy en dia, esto se debe a que este procesador
presento por primera vez la arquitectura x86, una arquitectura con memoria segmentada
para poder procesar informacién a més de 16 bits, después de su llegada se convirtié en
el estandar de fabricacion para los procesadores.

2.2.2. Arquitectura

Las unidades centrales de procesamiento (CPU por sus siglas en ingles), son el com-
ponente principal de todo equipo de computo, después de la llegada del Intel 8086 las
arquitecturas y el proceso de fabricacién presento un cambio drastico, a partir de este
punto, todo procesador siguiente podia ejecutar programas de procesadores anteriores, la
retro-compatibilidad se volvié un punto importante para toda arquitectura futura.

La llegada de los modelos de procesadores de Intel i3, i5, i7 eh 19, marco el siguiente sal-
to generacional en el proceso y arquitecturas de procesadores, estos chips estan divididos
generacionalmente en cada generacion se usa una arquitectura diferente que busca mejo-
rar a la anterior. En la Tabla 2.3 se pueden apreciar las cinco arquitecturas méas recientes
de los modelos i3, i5, i7 eh 19, en ellas se puede ver cémo comparten ciertos conjuntos de
instrucciones lo que permite la compatibilidad de programas entre los modelos mas anti-
guos con los modelos més recientes, cabe resaltar que la litograffa ! para los procesadores
Intel ha sido la misma desde hace seis generaciones.

Arquitectura Ano de lanzamiento | Litografia | Conjutnos de instrucciones Generacién
MMX, SSE, SSE2, SSE3, SSSE3, SSE4, SSE4.1,
SSE4.2, ADX, AVX, AVX2,

Skylake 2015 14nm AVX-512 (SkyLake-SP, SkyLake-W & SkyLake-X), Sexta
TSX, FMA3 AES-NI,

CLMUL, RDRAND, MPX, TXT, SGX VT-x, VT-d
MMX, AES-NI, CLMUL, FMA3, RDRAND SSE,
Kaby Lake 2016 14nm SSE2, SSE3, SSSE3, SSE4, SSE4.1, SSE4.2 AVX| Séptima
AVX2 TXT, TSX, SGX VT-x, VT-d

MMX, AES-NI, CLMUL, FMA3, RDRAND SSE,
Coffee Lake 2017 14nm SSE2, SSE3, SSSE3, SSE4, SSE4.1, SSE4.2 AVX| Octava
AVX2, TXT, TSX, SGX VT-x, VT-d

MMX, AES-NI, CLMUL, FMA3, RDRAND SSE,
Coffee Lake Refresh | 2018 14nm SSE2, SSE3, SSSE3, SSE4, SSE4.1, SSE4.2 AVX, Novena
AVX2, TXT, TSX, SGX VT-x, VT-d

MMX, AES-NI, CLMUL, FMA3, RDRAND SSE,
Comet Lake 2019 14nm SSE2, SSE3, SSSE3, SSE4, SSE4.1, SSE4.2 AVX, Decima
AVX2, TXT, TSX, SGX VT-x, VT-d

AES-NI , CLMUL , RDRAND , SHA , TXT MMX ,
Rocket Lake 2021 14nm SSE , SSE2 , SSE3 , SSSE3 , SSE4 | SSE4.1 , SSE4.2 | Undecima
AVX , AVX2 , AVX-512 , FMA3 VT-x , VI-d,VAES

Tabla 2.3: Generaciones de arquitecturas Intel.

1Se refiere a la tecnologia utilizada por los fabricantes de semiconductores y se reporta en nanémetros
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Cada arquitectura de las CPUs ejecuta de distinta forma la misma instruccién por lo
que los ciclos de reloj que se utilizan en finalizar cada operacién son distintos. Esto se debe
a la latencia, el tiempo en el que la CPU tarda en realizar una instruccién. La latencia
depende directamente del diseno de la instrucciéon dentro del procesador, por lo tanto
segun la arquitectura los tiempos obtenidos en ejecuciones del mismo programa seran
distintos.

Otro aspecto que varia entre generaciones es el tamafio y la cantidad de registros con que
cuenta el CPU, en general en generaciones anteriores a Comet Lake el tamano maximo
de registros es de 256 bits mientras que algunos Comet Lake y todos los Rocket Lake
contienen registros de 512 bits. Para el desarrollo de este trabajo nos enfocaremos en los
procesadores de 11° generacion ya que son los que contienen el conjunto de instrucciones
de AES vectorizado VAES en un tamano de registros de 512 bits.

2.2.3. Skylake

Skylake lanzada en agosto del 2015, es la sexta arquitectura de procesadores Intel,es
la sucesora de la arquitectura Broadwell, su principal diferencia radica en el consumo
energético llegando en versiones ligeras a 4.5W, esta arquitectura tenia como objetivo ser
eficiente en sistemas embebidos como tabletas y computadoras portatiles.

Esta arquitectura contaba con cinco distintas variantes en cada modelo, estas eran
S, X, H, U y Y. Las variantes K y X permitian el cambio de los multiplicadores esto
permite llegar a frecuencias mayores usando un mayor consumo energético, en cambio
las versiones H, U e Y eran las variantes para sistemas embebidos consumiendo menor
cantidad de energia y bloqueando distintas funciones a solo valores iniciales, las variantes
S y X utilizaban un conector LGA 2066 debido a su proceso distinto de ensamblaje.

Esta arquitectura incluia el uso de instrucciones vectoriales de 128 bits, 256 bits y 512
bits, AVX, AVX2 y AVX512 respectivamente, no obstante, no todas las versiones incluian
todos los conjuntos de instrucciones, a pesar de ofrecer las versiones de 512 bits estas solo
estaban disponibles para la linea Xeon y las AVX2 tenfan un gran problema, el desempeno
de estas en esta arquitectura se considera pobre llegando a ser de 4-5 veces mas lenta que
el conjunto de instrucciones de 128 bits.

Entre las caracteristicas fisicas que resaltaban en este procesador esta la inclusién de
cinco ALU, cuatro nicleos fisicos para las versiones de entrada y hasta 18 niicleos para las
series X y la memoria cache L4 pasa de 64MB a 128MB. En la figura 2.4 se puede apreciar
la arquitectura completa del Intel i7-6700K, uno de los modelos més representativos de
la familia de procesadores Skylake.

2.2.4. Kaby Lake

Lanzada el 30 de agosto del 2016, Kaby lake es la séptima arquitectura de la linea Intel,
esta se compone de un nuevo proceso de fabricacién denominado 14nm+-, proceso basado
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Figura 2.4: Diagrama de la arquitectura del Intel i7-6700K [1].

en 14nm al igual que su predecesora Skylake, con diferencias en las frecuencias en las que
esta puede llegar, logrando frecuencias mayores en el mismo tamano de fabricacién.

En esta arquitectura se mantuvo el mismo conjunto de instrucciones vectoriales con
los mismos costos de instrucciones por ciclo de reloj (IPC), no obstante debido a sus
frecuencias mayores obtenia mejores rendimientos que sus predecesores.

Esta arquitectura presentaba més mejoras aparte de las frecuencias, sin embargo, dichas
mejoras no eran en la arquitectura del procesador si no en los puertos de entrada y
salida que podia soportar el chip, por la parte de las unidades gréaficas de procesamiento
implemento soporte nativo para salidas Displayport 1.4, codificacién y decodificacién por
hardware H264, HVEC y VP9 de 8 bits, soporte para OpenGL 4.6 y OpenCL 3.0, para
los puertos permitio la conexién PCI Express 3.0 y el nuevo producto de Intel la Intel
Optane Memory.

Esta arquitectura tuvo un segundo lanzamiento Kaby Lake Refresh esta segunda version
fue usada para dispositivos moéviles como una nueva arquitectura de octava generacion y
su principal mejora fue el consumo energético,

2.2.5. Coffee Lake

Coffee Lake es la octava generacién de procesadores de la linea Intel, fabricada usando
en proceso ldnm++ de Intel. Lanzada el 5 de octubre de 2017 esta arquitectura esta
hecha a 14nm igual que su predecesora Kaby Lake, no obstante cuenta con mejoras en
los modelos de sus procesadores de la linea de sobre mesa, incluyo por primera vez seis
nucleos fisicos en los modelos i5 eh i7 y cuatro ntcleos para el i3, anadié la tecnologia de
Hyperthreading a los modelos i5, i7 eh 19 con el limitador desbloqueado, esta tecnologia
permite que existan dos hilos por nicleo fisico en el chip. Otra mejora presentada es la
frecuencia maxima que alcanza estos procesadores siendo hasta 400 MHz mayor en los
modelos i5 eh i7 que sus respectivas versiones pasadas,

A pesar de las mejoras en la cantidad de nicleos eh hilos eh incluso el aumento en las
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frecuencias, el conjunto de instrucciones de esta arquitectura es el mismo que la arquitec-
tura Kaby Lake, por lo cual el costo en IPC sigue siendo el mismo.

2.2.6. Coffee Lake Refresh

La novena generacion denominada Coffee Lake Refresh es una versién con més nicleos
fisicos (ver Figrua 2.5 ) junto con mayores frecuencias que la mencionada Coffee Lake, no
teniendo ninguna otra mejora notable ni otro cambio, Coffee Lake Refresh al igual que su
antecesora esta fabricada a 14 nanémetros pero en un proceso denominado 14nm+-++-.

Coffe Lake Coffe Lake Refresh

Memory inteface Memory inteface

CPU CPU CPU CPU | CPU CPU

CORE CORE CORE CORE | CORE CORE
et LI )| e

CPU CPU CPU CPU CPU CPU

CORE CORE CORE CORE |CORE CORE

Figura 2.5: Comparacion de las arquitecturas Coffe Lake y Coffe Lake Refresh de Intel.

2.2.7. Comet Lake

La décima generacién de procesadores Intel, Comet Lake, con un proceso de fabricacion
1l4nm-++++, el cual esta basado en 14nm, con mejoras solo en la cantidad fisica de nicleos
llegando a ser hasta 10 para los procesadores 19, incluyo por primera vez el Hyperthreading
para la versién i3, convirtiéndolo en un procesador de 4 ntcleos fisicos y 8 hilos.

Las frecuencias de los procesadores Intel usando la arquitectura Comet Lake alcanzaban
hasta 5.3 Ghz usando el Turbo Boost 3.0, esto es 300 Mhz mas que su antecesor Coffee
Lake Refresh

No obstante al seguir fabricado sobre un proceso de 14nm esta arquitectura presenta la
misma desventaja que todas las mencionadas anteriormente, la misma cantidad de IPC
por lo cual tiene el mismo conjunto de instrucciones del procesador.

La version de dispositivos méviles de la décima generacién de Intel se denomino /Ice
Lake el primer proceso de Intel a 10nm, esta arquitectura a pesar de ser para dispositivos
moviles presentaba nuevos avances en el IPC junto con las instrucciones vectoriales del
procesador, este nuevo conjunto de instrucciones eran los AVX-512 y VAES, instrucciones
que permitian procesar mas conjuntos de datos por bloque, no obstante esta arquitectura
no salio a relucir mucho debido a su poco desempeno principalmente por la limitacion
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de la potencia del procesador, esto se debe a que la arquitectura estaba pensada para
dispositivos moéviles por lo cual su frecuencia turbo méaxima de 4.1GHz solo la podia
alcanzar usando un unico nucleo, la cantidad de nicleos por procesador varia de los 2 a
4 dependiendo el modelo.

2.2.8. Rocket Lake

La onceava generacién de Intel y la principal de este trabajo de investigacién, disenada
en un proceso litografico a 14nm al igual que su antecesora Comet Lake, no obstante con
un enfoque distinto, esta arquitectura esta basada en la micro arquitectura Cypress Couve,
una variacion de la arquitectura usada en la versién de procesadores para dispositivos
moviles de la décima generacién de Intel Ice Lake la cual esta construida a 10nm.

Modelos Modelos de procesadores de escritorio
Modelos Frecuencia base Frfﬁ;lrelgcrlj,lsllé Zbo Frecuencia turbo Numero de | Litografia | TDP
(Ghz) (Ghz) Todos los niicleos (Ghz) | nicleos/hilos (nm) (W)
i9-11900K 3.5 5.3 4.7 8 /16 14 125
19-11900 2.5 4.6 4.6 8/ 16 14 65
i9-11900T 1.5 3.7 3.7 8/ 16 14 35
i7-11700K 3.6 5 4.6 8 /16 14 125
i7-11700 2.5 4.9 4.4 8/ 16 14 65
i7-11700T 1.4 4.6 3.6 8/ 16 14 35
i5-11600K 3.9 4.9 4.6 6/ 12 14 125
i5-11600 2.8 4.8 4.3 6 /12 14 65
i5-11600T 1.7 4.1 3.5 6 /12 14 35
15-11400 2.6 4.4 4.2 6/ 12 14 65
15-11400T 1.3 3.7 3.3 6 /12 14 35

Tabla 2.4: Caracteristicas de algunos modelos de procesadores de escritorios de Intel
Rocket Lake

Esta arquitectura trajo cambios importantes para el conjunto de instrucciones de pro-
cesadores de escritorio, incluyo en estos procesadores las instrucciones AVX-512 vy VAES,
Las instrucciones AVX-512 permiten procesar bloques de datos de hasta un maximo de
512 bits por instruccion mientras que las instrucciones VAES procesan bloques de in-
formacién del cifrador por bloques AES de forma éptima. Rocket Lake mejoro de forma
drastica las latencias y ciclos de reloj usados por cada instruccion del procesador, esto le
permitié tener un mejor desempeno que su antecesor Comet Lake de hasta un 19 % por
instruccion, logrando unas frecuencias maximas de 5.3Ghz en su modelo tope de gama
(ver Tabla 2.4).

En la tabla 2.5 se indica el costo de la instrucciéon de una ronda de AES para la
arquitectura Rocket Lake y algunas otras de la familia Intel, en la tabla se puede apreciar
que las instrucciones de 128 y 256 bits, tienen un menor costo comparado con las de 512
bits, no obstante las instrucciones de 512 bits permiten procesar del doble al cuadruple
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Instruccién
Arquitectura _mm_aesenc_epil28 | . mm256_aesenc_epil28 | mmd12_aesenc_epil28
Throughput (CPI) Throughput (CPI) Throughput (CPI)
Skylake 0.5 0.5 -
Icelake 0.5 0.5 1
Rocket Lake 0.5 0.5 1
Tiger Lake 0.5 0.5 1

Tabla 2.5: Costo de instrucciones de 128, 256 y 512 bits para una ronda de AES en algunas
arquitecturas, el costo esta en ciclos por instruccién (CPI).

de informacién en un mismo bloque dependiendo de la instruccion por un ligero aumento
en el costo de la instruccién, esto las vuelve una opcion viable para algunos problemas.

Rocket Lake no solo introdujo nuevos conjuntos de instrucciones, también elimino con-
juntos de instrucciones para darle espacio a las nuevas, el conjunto mas notable que se
elimino fue el de SGX, un conjunto de instrucciones enfocados en los procesos criptografi-
cos del sistema tales como cifrar o descifrar datos, este conjunto se reemplazo por el
VAES, estos cambios solo aplican para las versiones méviles y de escritorio, los procesa-
dores enfocados en estaciones de trabajo mantienen todavia el SGX. En la figura 2.6 se
puede apreciar un diagrama general de los puertos con los que cuenta los procesadores de
escritorio de la onceava generacion de Intel.

Tiger Lake
Los procesadores para dispositivos méviles de la onceava generacion de Intel estan cons-
truidos en un proceso litografico distinto al de las versiones de escritorio, este proceso es a
10nm, por lo tanto se denominaron como una nueva arquitectura Tiger Lake, siendo esta
la arquitectura para procesadores moviles de la onceava generacion.

Esta arquitectura comparte las mismas caracteristicas que sus versiones de sobre mesa,
no obstante las versiones de dispositivos moéviles tienen frecuencias maximas menores
que sus versiones de escritorio. En la tabla 2.6 se muestran las caracteristicas de algunos
procesadores de la onceava generacién de Intel para dispositivos méviles, las frecuencias
base de estos procesadores son mucho menores que sus versiones de escritorio, esto se
debe a la necesidad de economizar el consumo energético para los dispositivos moviles,
los cuales dependen de una bateria.

2.3. Extensiones Vectoriales Avanzadas

Las Extensiones Vectoriales Avanzadas cominmente denominadas AVX por sus siglas
en ingles, son un conjunto de instrucciones para procesadores propuestas por Intel en
marzo del 2008.

Las AVX utilizan se componen de distintos tamanos de registros, estos son 128, 256 y
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Figura 2.6: Diagrama general de los procesadores de la onceava generacion de Intel Rocket
Lake[2].

512 bits. Los XMM o registros de 128 bits permiten realizar operaciones de un tamano
maximo de 128 bits los procesadores cuentan con hasta 32 registros XMM dependiendo el
modelo. Los YMM o registros de 256 bits son registros que permiten realizar operaciones
de hasta 256 bits, en ellos se pueden procesar al mismo tiempo hasta dos bloques de
128 bits para obtener mayores velocidades, cada registro YMM del sistema puede realizar
multiples operaciones al mismo tiempo los procesadores cuentan con hasta 32 registros
YMM dependiendo del modelo. Los ZMM o registros de 512 bits permiten realizar ope-
raciones de un tamano maximo de 512 bits estas pueden dividirse en multiples tamanos,
los registros ZMM se anadieron por primera vez en la arquitectura Skylake de Intel en

los procesadores destinados a servidores, los procesadores cuentan con hasta 32 registros
ZMM dependiendo el modelo.

Todas las instrucciones AVX pueden realizar operaciones simultaneas, dependiendo el
tamano del registro y la operaciéon a realizar, estas operaciones se dividen en tamanos, 8,
16, 32, 64, 128, 256 y 512 bits. Por ejemplo se puede realizar cuatro sumas simultaneas
de 32 bits en un registro XMM (ver Figura 2.7).

Las AVX son consideradas instrucciones vectoriales debido a la capacidad para poder
realizar operaciones simultaneas, no obstante, no son el tnico conjunto de instruccio-
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Modelos de procesadores para dispositivos moviles

Modelos Frecuencia base Frifgsj)lcllj’mtlz Zbo Frecuencia turbo Numero de | Litografia | TWD
(Ghz) (Ghz) todos los nicleos (Ghz) | nicleos/hilos (nm) (W)

i9-11980HK 3.3 5 4.5 8/16 10 45-65
i9-11950H 2.6 5 4.5 8/16 10 35-45
i9-11900H 2.5 4.9 4.4 8/16 10 35-45
i7-11850H 2.5 4.8 4.3 8/16 10 35-45
i7-11800H 2.3 4.6 4.2 8/16 10 35-45
i7-11600H 2.9 4.6 - 6/12 10 35-45
i5-11500H 2.9 4.6 4.2 6/12 10 35-45
i5-11400H 2.7 4.5 4.1 6/12 10 35-45
i5-11260H 2.6 4.4 4 6/12 10 35-45

Tabla 2.6: Caracteristicas de algunos modelos de procesadores de escritorios de Intel Tiger
Lake.

nes capaz de hacerlo, las Streaming SIMD Extension (SSE) son otro de los conjuntos
de instrucciones de Intel capaces de realizar operaciones simultaneas usando registros,
sin embargo, estas instrucciones estan limitados a 128 bits y utilizan dnicamente dos
operandos de la forma a <— a + b, lo cual genera multiples inconvenientes en algunas
implementaciones. Las AVX permiten usar tres operandos en las instrucciones de la forma
¢ <— a+ b, con ello se solucionan miultiples problemas de las SSE.

Existen tres conjuntos de instrucciones AVX, los cuales son AVX, AVX2 y AVX-512,
cada uno de ellos contiene distintas instrucciones vectoriales, estos se encuentran en los
procesadores dependiendo el modelo.

= Kl conjunto AVX fue el primero en introducir las instrucciones de 256 bits, no
obstante no todas las instrucciones se podian realizar en 256 bits.

= El conjunto AVX2 amplio la cantidad de instrucciones posible a realizarse en 256
bits. El conjunto AVX-512 introdujo las primeras instrucciones capaces de realizarse
en 512 bits.

Es importante tener en cuenta que no todas las instrucciones que existen en en un
tamano de bits existiran en otro, por lo tanto es posible que existan instrucciones de 128
bits que no existan en 256 y 512 bits y viceversa.

2.4. AES-NIy VAES

Las AES-NI o Instrucciones Nativas de AES, son un conjunto de seis instrucciones
que permiten la implementacién del cifrador por bloques AES de forma eficiente, estas
instrucciones son:
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Figura 2.7: Ejemplo de suma de 128 bits usando registros de 32 bits .

AESENC esta instruccién realiza una ronda completa del cifrado de AES, sustitu-
cién de bytes, corrimiento de filas, mezclado de columnas y la suma de la llave de
ronda.

AESENCLAST esta instruccion realiza la ultima ronda del cifrado de A ES, utiliza
la sustitucion de bytes, el corrimiento de filas y la suma de la llave de ronda.

AESDEC esta instruccion realiza una ronda completa del descifrado de AES, sus-
titucién invertida de bytes, corrimiento invertido de filas, mezclado invertido de
columnas y la suma de la llave de ronda.

AESDECLAST esta instruccién realiza la ultima ronda del descifrado de AFES,
utiliza la sustitucion investida de bytes, el corrimiento invertido de filas y la suma
de la llave de ronda.

AESKEYGENASSIST esta instruccion es usada para la generacion de llaves.

AESIMUC esta instruccion se utiliza para convertir las llaves del cifrado de AES a
su forma inversa equivalente para el descifrado.

Estas instrucciones existen para multiples tamanos de bloques, estos son 128, 256 y 512

bits, dependiendo del tamano de los registros del procesador. Estan acompanadas de un
componente fisico en el procesador, para asi tener un desempeno eficiente, los procesadores

que cuentan con este componente tienen expresado en las caracteristicas la etiqueta de
VAES.



2.5. PIPELINE 45

El componente fisico VAES es el que permite un alto desempeno del cifrador por bloques
AFES en los procesadores, al ser el estandar adoptado en el 2001, la mayoria de procesadores
en el mercado cuentan con un componente VAES, en el caso de los procesadores Intel todo
procesador mévil, de sobre mesa o para estacion de trabajo a partir de la arquitectura
Skylake cuenta con un componente VAFES. Las instrucciones de AFES-NI se encuentran
como un subconjunto de las AVX, teniendo identificadores especificos dado el modelo de
los procesadores.

2.5. Pipeline

El pipeline permite la ejecuciéon de multiples instrucciones divididas en etapas, este
concepto se puede ver reflejado como una linea de ensamblaje donde cada etapa de la
linea de ensamblaje debe pasar por la etapa anterior para avanzar, es decir es necesario
el resultado de la etapa anterior para la siguiente.

En la figura 2.8 se puede apreciar un ejemplo de un pipeline de cuatro etapas, en
esta figura se muestra como cuatro instrucciones se dividen en distintos segmentos para
abarcar cada etapa, cuando el pipeline esta lleno después de cada iteracién se producira
un resultado.

Pipeline

Figura 2.8: Ejemplo de un pipeline de cuatro etapas.

La cantidad de etapas del pipeline de un procesador depende de la arquitectura de este
y los registros del mismo, es decir no todos los procesadores tendran el mismo tamano de
pipeline y tampoco tendran el mismo tamano de registros, en las arquitecturas de Intel
los registros son compartidos, es decir los registros ZMM son los mismos que los XMM
con la diferencia que los XMM limitan su tamafno a 128 bits, por lo tanto, el pipeline de la
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onceava generacion de Intel se puede llenar de distintas formas pero para este trabajo nos
enfocaremos en dos principalmente, usando tnicamente registros de 128 bits (ver figura
2.9) o usando tnicamente registros de 512 bits (ver figura 2.10).

Arquitectura Rocket Lake y Tiger Lake
Pipeline

Figura 2.9: Ejemplo del pipeline de la onceava generaciéon de Intel usando bloques de 128
bits.

Para las arquitecturas de la onceava generacion de Intel, Rocket Lake y Tiger Lake, el
pipeline se divide en ocho etapas, por lo cual es necesario tener por lo menos 8 instrucciones
a procesar para obtener una desempeno considerable.
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Arquitectura Rocket Lake y Tiger Lake
Pipeline

Figura 2.10: Ejemplo del pipeline de la onceava generacién de Intel usando bloques de 512
bits.
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Capitulo 3

OCB

En este capitulo se describe detalladamente el modo de operacion OCB junto con sus
distintas versiones, se comparan estas versiones en busca de los defectos y fortalezas de
cada una, se explica la construccion genérica del OCB ademas de las posibles funciones
con las cuales se puede llegar a calcular el A.

3.1. Definiciéon

Offset Codebook (OCB) es un esquema de cifrado autenticado, proveé simultdneamente
confidencialidad, integridad y autenticacién de los datos. OCB fue propuesto en [18] por
Phillip Rogaway.

Se basa en el uso del cifrador por bloques entonado XEX, que se define como Ex (M; @
A;) @ A; para i = 0....m — 1. Es un requisito indispensable que todas los valores A; sean
diferentes entre si, por lo que deben ser generadas mediante el uso de una funciéon de
periodo maximo.

Una de las principales caracteristicas que tiene OCB es la paralelizacién, esta depende
directamente del cédlculo de la funcién mascara que se utilice para generar las A; del es-
quema, una funcion totalmente paralelizable permite una version totalmente paralelizable
del OCB.

En [3] se estudian distintas funciones para generar la mascara A de OCB, ademés de
proponer una nueva funcién mascara 6ptima. En la tabla 3.1 se en listan las funciones
estudiadas en [3].

3.2. Estructura genérica

La estructura de los esquemas de OCB es muy similar entre sus diferentes versiones, la
diferencia principal es la forma en que se calcula el valor de enmascaramiento usualmente
denotado como A. En [3] se presenta la generalizacién de OCB Generic Offset Codebook
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Familia Hash | Secuenciales Directo Tamano de la llave | Tamano del dominio | MDP
(operaciones) | (operaciones) (bits) (base 2)

xtimes 1<, 1d O(lg(i))® 128 128 2-128
gray 1 ntz(i), 1 @ 16,1k, 16 128 128 2-128
mtrx 2,10 O(lg(i))® 128 128 27128
mlin wt(i)® wt(1)® 1287 r 27128
clh wt(i)<, wt(i)® | wt(i)<, wt(i)® 128 127 2128
sts 1, 18,3 <« 1, 18,3 <« 128 6 2128
Tcube 1,26 18,20 128 128 9178
Tinv 1e,16 1e,16 128 128 9178
aesd 4 AESRD 4 AESRD 512 128 2-113
aes2 2 AESRD 2 AESRD 256 32 2~ 13
aesl 1 AESRD 1 AESRD 128 8 27%

Tabla 3.1: Distintas funciones posibles para el cdlculo de A, @, ®, <, @ denotan suma,
multiplicacion, corrimientos, concatenacion y la suma condicional sobre el campo; AESRD
denota la funcién de ronda de AES, wt y ntz definen el peso de hamming y el niimero de
ceros finales [3].

(GOCB) la cual es una generalizacién de OCB y solo varfa la funcién para generar los A.
En las figuras 3.1 y 3.2 se ilustran las versiones para bloques completos he incompletos
del GOCB respectivamente, se diferencian en la forma en que procesa el ultimo bloque de
mensaje y el bloque del checksum. Todo mensaje completo del GOCB utiliza el Ay y Aj
para los bloques y la sumatoria respectivamente, si el mensaje es incompleto es necesario
utilizar Ay, As y Ay para los bloques completos, para el bloque incompleto y para la
sumatoria respectivamente.

Bloques completos
(Nonce] (CM[1] ) Cm[m] ) (Checksum])
AN 1) D—ai(N.m) E}—As(N’m)
Ek Ek - Ek £k
B ¢ O30
Y o Cam (e

Figura 3.1: Esquema del cifrado del mensaje para bloques completos del GOCB [3].

Los Ay, Ay, Az, Ay dependen directamente de la funcion usada para calcular A, cada
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uno de estos tendra un proceso distinto dependiendo de la funcién elegida, en la tabla
3.1 se muestran las distintas funciones conocidas para calcular A, esta tabla contiene el
tamano del dominio y la maxima probabilidad diferencial.

Blogues incompletos
(vonce] (Cm[1] ) M[m-1] (Checksum])
D—ai. 1 D—ai(N,m-1) Ao (N.m) D—AauN,m)
Ek Ek s Ek Ek Ek
A P N ) o—=1
(el (cIm-11] CClml* ] (Taq ]

Figura 3.2: Esquema del cifrado del mensaje para bloques incompletos del GOCB [3].

As y Ag son exclusivos para el calculo de los datos asociados, para bloques completos
e incompletos respectivamente (Ver figura 3.3).

Blogues completos Blogues incompletos

(Nonce) (zm)  (ApD) CapD) (Nonce) (Zm)  (ApD) CoadiAa)
D—As(N. 1) P—As(N.m) @‘-Aswvm) D—As(N. 1) P—As(N.m) @‘-Aé(Nvm

R g YREO-®

N U U N U U

Figura 3.3: Procesamiento de los datos asociados del GOCB [3] .

3.3. OCB1

Offsett Codebook 1 o OCBI fue la primer versién propuesta del OCB, esta version fue
disenada en respuesta a los modos de operacion propuestos por el NIST en el 2001. Tenia
como objetivo dar una alternativa que ofreciera autenticacion, integridad y confidenciali-
dad con un costo minimo adicional comparado con los modos de operacion estandarizados
que solo proveen privacidad.

Esta versién de OCB1 fue pensada para ser totalmente paralelizable cuenta con las
siguientes caracteristicas adicionales.



52

CAPITULO 3. OCB

Tamano de mensajes arbitrario + minimo tamano del mensaje cifrado:
Para cualquier mensaje M € {0,1}* puede ser cifrado; en particular |M| no nece-
sita ser un miltiplo del tamano n, esto resulta en mensajes cifrados lo mas costos
posibles.

Minimos requerimientos del nonce: Al igual que los modos de operacién es-
tandarizados por el NIST, OCBI requiere un vector de inicializacién. La entidad
encargada de realzar el cifrado elige un nuevo monce para cada mensaje, con la
Unica restriccion de que un nonce no puede ser usado dos veces.

Numero casi 6ptimo de llamadas al cifrador por bloques: El OCB1 utiliza
[|M]/n] + 2 llamadas al cifrador por bloques para cifrar y autenticar un mensaje
no vacio M.

Uso de una unica llave: El OCBI1 usa la misma llave para todos los cifradores
por bloques, por lo cual solo es necesario calcular una inica vez todo el conjunto de
llaves.

Calculo eficiente de la mascara A: Al igual que otros modos de operacién OCB1
requiere el uso de una secuencia de A, estos son calculados particularmente en una
forma muy eficiente, cada A requiere muy pocos ciclos de reloj y sin aritmética de
precision extendida.

[0 (& } L andf R
t
——o-@8-@) A
Checksum
i i ¥ e
Checksum
[ ] [ ] En
L*x7-1] G%Am
S D—Ap-1 '
S—"An
Ex
Ek Ex Ex
a
q & PS Firts T bits
C[1] C[m-1] cml |} Tag

Figura 3.4: Esquema del OCBI. .

En la figura 3.4 se aprecia el esquema del OCB, esta basado en una construccion XEX

de los cifradores por bloques entonados.
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El esquema de OCB1 a pesar de presentar muchas ventajas tiene ciertos desperfectos,
los principales son:

= El ultimo bloque del Checksum: El primer problema es la realizacion del Check-
sum del texto claro, donde es necesario esperar a la obtencién del cifrado del ultimo
bloque para poder realizar el Checksum, esto afecta directamente al rendimiento del
esquema en el paralelismo.

= Sin soporte a datos asociados: El segundo problema es que este esquema no
da soporte para mensajes con datos asociados, por lo cual esa parte es necesaria
realizarla con otra funcion de cifrado.

» Cifrado resultante mas grande: El tercer y ultimo problema es la obtencion de
un cifrado de mayor tamano que el mensaje original, este esquema anade los bits
necesarios para que el resultado del cifrado siempre sea un multiplo del tamano n
en el esquema.

3.4. 0OCB 2

Offsett Codebook 2 o OCB2 fue propuesto como una mejora al OCB1 en [13], en este
modo de operacién se contempla el manejo de datos asociados utilizando la construccion
XE propuesta en el mismo articulo. En el proceso de cifrado del mensaje OCB2 pre-
sentaba una construccion bastante similar al OCB1 cambiando exclusivamente el célculo
del ultimo bloque. Sin embargo, por este cambio al tltimo bloque el OCB2 fue atacado
logrando recuperar el texto en claro. El principal uso de este ataque se basa en un men-
saje lo suficiente largo de 0 y el atacante debe de tener acceso a los ordculos de cifrado y
descifrado. El proceso completo se encuentra en [19].

3.5. 0OCB 3

Offsett Codebook 3 o OCB3 es la version mas reciente propuesta por Philid Rogaway,
en esta version se resuelven los problemas del tamano del cifrado, junto con el proceso del
Checksum. Este proceso esta detallado en el articulo [20]. Este modo de operacién tiene
como objetivo ofrecer un rendimiento similar al OCB1 sin comprometer la confidencialidad
del mensaje a diferencia del OCB2. Al igual que las versiones anteriores el OCB3 esta
basado usando en las dos construcciones de cifradores por bloques entonados, XE y XEX,
para los datos asociados y el mensaje respectivamente.

La construccion XE es usada exclusivamente para los datos asociados ya que esta
basada en PMAC. Esta nueva construccion usando XE tiene como resultado PMACT la
cual es por mucho mas simple y eficiente que PMAC. PMACI no necesita el cddigo Gray
solo es requerido el calculo xtimes estos calculos son eficientes en el computo.
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Blogues completos Blogues incompletos
A « init(N) A < init(N)
A « Inci(A) A « Incy(A) A« Inc,(A) A « Inci(A) A « Incy(A) A« Inc,(A)
[ Am [ A2 Ala] [ Am [ a2 ] Ala] -
& A& A Q—A & A ® A Q—a
Ex Ex e Ex Ex Ex e Ex
| & &— 7] | & &—(Fm )

Figura 3.5: Esquema de los datos asociados del OCB3 (PMACI).

La figura 3.5 indica el esquema de los datos asociados para el OCB3, al ser una cons-
truccién XE es posible notar que el proceso por bloque consta de Er(|A,| ® A,), es decir
un XOR con el bloque correspondiente de los datos asociados seguido del proceso de ci-
frado. El Auth se compone de las sumas de todos los resultados de los bloques cifrados.
El proceso de cifrado del OCB3 es similar al proceso del OCBI1, exceptuando el iltimo
bloque, a diferencia del OCBI, el proceso del ultimo bloque depende si el mensaje es
completo o no, en caso de que el mensaje sea completo, el proceso del ultimo bloque es
idéntico al de los bloques anteriores, en caso contrario, es necesario realizar un proceso
distinto, este se muestra en la figura 3.6. Este proceso al igual que sus versiones anteriores
sigue basado en la construccion XEX.

Bloques incompletos Bloques completos

L A < init(N)
A < init(N) o . )
Ay —inic(d) A, inic(Ano)) A, — inic.(A) Ag « inics(A) Ap < inic(d) Ay < inic(Ay-1)  As < inics(A)
Checksum | Checksum }-
& (<] & l B &
‘Checksum Checksum
o) (Y Aol |0 1) W]
A, q As P—As
G0 O—a, 1 H—a

m
(-]
m Vany [—| D
=
(-]
m
(-]

H -8 =

o—=0 o—=0
< [Cemi) [Cem ) [ Tag ] c) Clm] Tag

Figura 3.6: Esquema del cifrado del mensaje del OCB3.

El COB3 presenta soluciones a las desventajas expuestas del OCB1 estas son:

» El altimo bloque del Checksum: A diferencia del OCB1, el OCB3 no necesita esperar
la realizacién del altimo bloque para realizar el Checksum por lo cual su rendimiento
no se mira afectado.



3.6. OCB DE ACCESO ALEATORIO 55

» Soporte de datos asociados: E1 OCB3 incluye soporte para los datos asociados si-
guiendo el esquema propuesto en OCB2 usando la construccién XE (ver figura 3.5)

» Cifrado resultante del mismo tamano: E1 OCB3 a diferencia del OCB1 y OCB2 tiene
como resultado un cifrado del mismo tamano al mensaje ingresado esto permite no
depender de un segundo espacio de almacenamiento.

3.6. OCB de Acceso Aleatorio

OCB de Acceso Aleatorio conocido en ingles como OCB Random Access es la versién
mas reciente del modo de operacion OCB, esta se basa en cifrar o descifrar cualquier
bloque de forma aleatoria. Esta versién fue propuesta en (3], en este articulo de describe
las desventajas y ventajas de las actuales § para el OCB, la mayoria de estas presentan
ventajas unicamente en el cdlculo secuencial en el cual son éptimos. La principal desven-
taja de estas A se presenta cuando se requiere un bloque en concreto, para estos casos
es necesario calcular todas las A anteriores a la de ese bloque independientemente si se
requieren los bloques anteriores o no, lo cual representa un gasto excesivo en recursos y
tiempo cuando se requiere un bloque aleatorio.

En [3] se propone una solucién a este problema, una A que no depende de las anteriores
para el bloque a calcular y que mantenga la seguridad del sistema. La solucién propuesta
es utilizar la funcién de ronda del cifrador por bloques AES para el calculo de A, esta
solucién tiene dos versiones: usando una ronda de AES y usando dos rondas de AES, cada
una con sus propias ventajas y desventajas.

Utilizar una ronda de AES tiene su principal mejora en el rendimiento, esto se debe
a que siempre la cantidad de instrucciones seran menores a la de dos rondas de AFES,
no obstante, esta versiéon requiere para aprovechar su maximo rendimiento precomputar
todos los Nonce necesarios del mensaje a usar, debido a que utilizando una tnica ronda
de AES es necesario actualizar el Nonce cada 2° bloques, por lo cual el consumo en
memoria es considerablemente mas alto. Cuando se utilizan dos rondas el rendimiento es
inferior pero al mismo tiempo el consumo de memoria es sumamente menor, esto se debe
que el Nonce es necesario actualizarlo cada 23° bloques.

El rendimiento general del OCB de Acceso Aleatorio depende directamente de la im-
plementacién de AFES, una implementacion més éptima permitird mejores resultados. A
diferencia de las versiones anteriores este OCB no tiene un esquema propio, utiliza los
anteriores esquemas mencionados en las figuras 3.1 y 3.2 para el proceso del mensaje, y
los esquemas de las figuras 3.1 y 3.2 para los datos asociados.
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Comparacion

Cada esquema de OCB tiene sus propias ventajas y desventajas, definir que esquema
es mejor que otro es complicado, debido a que estos dependen de las circunstancias en
la que sean comparados, buscando una comparacion lo mas justa posible, es necesario
identificar el objetivo de este esquema el cual es ser un esquema eficiente para el cifra-
do de datos permitiendo la paralelizacion al mismo tiempo proporcionando integridad,
confidencialidad y autenticacion de los datos.

= OCB1 Es el esquema mas antiguo de todos y por lo tanto es el que presenta las
principales desventajas, no permite un rendimiento 6ptimo por la dependencia al
ultimo bloque calculado, el cifrado resultante siempre sera mas grande por lo que
es algo a tomar en cuenta en la memoria, al no contar con soporte para datos
asociados es necesario usar otro algoritmo para dichos datos, en general a pesar de
ser el primero esta version presenta multiples desperfectos.

OCB2 Busco corregir los errores del OCB1, no obstante, a pesar de incluir el
soporte de los datos asociados, este esquema no corrigié el problema del ltimo
bloque, ademas de ser el tinico de los mencionados en ser vulnerado por lo cual es
considerado inseguro.

OCB3 Esta version corrige todos los errores del OCB1 y OCB2 no obstante presenta
nuevos problemas si se habla de paralelismo a gran escala, principalmente por el
calculo de la A la cual para este esquema es secuencial, es necesario calcular siempre
la A anterior para obtener la actual, en caso de necesitar un bloque en especifico el
rendimiento se mira altamente afectado por esto.

OCB de Acceso Aleatorio Esta version de OCB sigue el esquema del OCB3 no
obstante el calculo de A es el cambio, en esta versién todos los bloques tienen el
mismo costo de obtencién por lo cual no hay penalizacién de necesitar un bloque en
especifico. En esta version se utiliza el cifrado por bloques AES para el cdlculo de A,
por lo cual el rendimiento depende directamente de la forma en como se implemente
AES, una mala implementacion presentara resultados deplorables mientras que una
implementacion eficiente permite rendimientos éptimos en este esquema.

Version de OCB | Atacado A Datos Asociados | Cifrado de mensaje | Dependencia de los bloques Calculo de A
OCB1 No xtimes No Si Al tltimo bloque Secuencial
OCB2 Si xtimes Si Si Al tltimo bloque Secuencial
OCB3 No xtimes Si Si Ninguna Secuencial
OCBRA No 1 0 2 rondas de AES Si Si Ninguna Dependiente de la posicién

Tabla 3.2: Comparacion de las distintas versiones del OCB.

En la tabla 3.2 se presentan las diferencias expuestas del OCB. Con los puntos ante-
riormente presentados la mejor opcién a utilizar esta entre el OCB3 y el OCB de Acceso
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Aleatorio, esto depende de las circunstancias y de las caracteristicas del equipo donde se
implemente.
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Capitulo 4

Estrategias de programacion

En este capitulo se expone las distintas versiones implementadas del OCB, se explican
las diferentes mejoras realizadas a cada una de estas, el cémo se implementaron y los
lenguajes en los que estéan realizados, la cantidad de bloques necesarios de precomputar
y la memoria requerida en algunas versiones.

4.1. GPUs

Las implementacion de GPUs se dividen en dos partes fundamentales: la implementa-
cién de AES y la implementacién de OCB. La implementacién de AES es considerada la
parte mas pequena pero la mas importante, de esta implementacién depende gran parte
del desempeno debido al uso constante de este cifrador por bloques en todo el algoritmo.
Si AES esta implementado de forma ineficiente el rendimiento del OCB sera ineficiente.
La implementacion de OCB no requiere una alta optimizacion, en cambio esta imple-
mentacién busca una alta sincronizacion para poder realizar el Checksum al momento de
realizar el cifrado aprovechando en todo momento los multiples hilos del programa.

4.1.1. Implementacién de AES

Las implementaciones de AES para GPUs sean estudiados en multiples articulos, tales
como: Bitsliced High-Performance AES-ECB on GPUs[21], GPU Accelerated AES Algo-
rithm[22] y Implementation and Analysis of AES Encryption on GPUI6], en cada uno de
ellos explican los resultados obtenidos, no obstante la mayoria de las implementaciones
de los articulos mencionados anteriormente se basan en Acceleration of AES encryption
on CUDA GPU para realizar sus propias versiones y en este trabajo de tesis no es la
excepcion.

Las GPUs tiene como una de sus principales ventajas la cantidad de hilos con las
cuales estas pueden trabajar al mismo tiempo, debido a esto y los resultados obtenidos en
el articulo Acceleration of AES encryption on se opto por una construccion que utilice un

29



60 CAPITULO 4. ESTRATEGIAS DE PROGRAMACION

hilo por cada bloque de AES a procesa (ver figura 4.1 ), es decir cada hilo procesa a la vez
128 bits o 16 bytes. Al ser procesados por un tnico hilo, no es necesario sincronizar cada
uno de estos, esperando los resultados de uno anterior, por lo cual el desempeno obtenido
es mejor. E1 AES implementado es el AES-128.

Mensaje

[M1] [M2] [M3] |M4|

0303
-
[

|C1] [C2] [C3| |C4|

Figura 4.1: Esquema del proceso de AES en CUDA .

Cada bloque de AES es tratado como la unién de cuatro palabras de 32 bits, esto
permite la optimizacién de las T-Bozxes o tablas T, esta implementacién de AES permite
realizar calculos mas eficientes utilizando un conjunto de tablas de consultas denominadas
T-Bozxes y un XOR, de esta forma no es necesario realizar el calculo de las transformacio-
nes de SubBytes y MizColumns, por lo cual el desempeno se mira altamente beneficiado.

Para que esta optimizacién pueda realizarse es necesario tener un total de cuatro 7T-
Bozes denominadas: T1, T2, T3 y T4, cada tabla cuenta con 256 posiciones de 32 bits cada
una. Para evitar un uso excesivo de memoria estas tablas estan ubicadas originalmente
en la memoria constante para un acceso rapido, no obstante la memoria constante no es
la més rapida de todas, estas tablas son copiadas a memoria compartida un apartado
de memoria mas rapido que la memoria constante, de esta forma todos los hilos de un
mismo bloque acceden a la misma memoria compartida por lo cual la cantidad de memoria
necesaria es reducida en gran escala.
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4.1.2. Implementaciones de OCB

Se implementaron dos versiones de OCB para GPUs, OCB3-CUDA y OCBRA-2-
CUDA, estas versiones comparten las optimizaciones realizadas: inicializacion eficiente,
Checksum paralelo y divisién del mensaje.

La inicializacion eficiente se consigue en cinco tiempos, un tiempo se denomina a la
ejecucion de un hilo sobre una instruccion, CUDA permite la ejecucién de multiples hilos
por bloques, cada hilo tiene la tarea de asignar un valor a cada una de las T-Boxes
mencionadas anteriormente, ademés de inicializar la S-Box necesaria para el AES, para
poder realizar esto de forma eficiente es necesario contar con un minimo de 256 hilos por
bloque debido a que todas las tablas cuentan con 256 posiciones.

El Checksum es el resultado de la sumatoria de todos los bloques del mensaje, realizar
dicha suma en distintos llamados en las GPUs generaria un costo excesivo en las ejecu-
ciones del kernel por no mencionar el tiempo de ejecucién y como terminaria afectado,
por lo cual se opto por realizarlo, al momento de procesar cada bloque, esto es posible
con el uso de funciones atémicas, estas funciones permiten realizar operaciones basicas sin
generar colisiones y con un minimo aumento en los tiempos de ejecucion, debido a esto el
Checksum es calculado de forma 6ptima y puede ser procesado cuando todos los demas
bloques han terminado.

La divisién del mensaje esta relacionada a cémo cada bloque de AES es procesado, cémo
se menciono anteriormente cada bloque de AES es procesado por un tinico hilo, no obstante
es muy comun que en mensajes grandes existan mas bloques que hilos disponibles, es
posible indicarle al GPU que use més hilos de los que realmente este tiene, no obstante esto
genera tiempo muertos y no hay un orden de acceso a la memoria, por lo cual se obtienen
resultados poco favorables, la solucién es basada en el algoritmo divide y venceras, cuando
existe un mensaje de un tamano superior a la cantidad de hilos disponibles por la GPU,
se divide el mensaje en segmentos dado la cantidad de hilos definidos por la GPU, cuando
un hilo termina un bloque del mensaje este pasa al siguiente bloque correspondiente en un
nuevo segmento, de esta forma se procesan todos los bloques de un mensaje mas grande
de la capacidad de hilos del sistema(ver figura 4.2).

A pesar de que las implementaciones OCB3-CUDA y OCBRA-2-CUDA comparten las
mismas optimizaciones estas tienen pequenas caracteristicas que las diferencian:

= OCB3-CUDA: En esta version del OCB es necesario precomputar todas los A,
en consecuencia la memoria necesaria se duplica, es necesario una delta por cada
bloque de mensaje. Al necesitar més memoria el tiempo de transferencia de los datos
a la GPU sera altamente afectado.

= OCBRA-2-CUDA: En esta versién del OCB no es necesario precomputar ningin
valor, cada A es independiente de la otra por lo cual se puede computar al momento
de procesar el bloque de mensaje correspondiente, no obstante es necesario tener
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Segmento 1 Segmento 2 Segmento 3

IM1] M2 IM3| M4 IM1] M2 IM3] M4 M1] IM2] |M3| |M4|

00030
4444

IC1| IC2| IC3| |IC4| IC1] IC2| |IC3| |C4| IC1] IC2| |IC3| |C4|

Hilos
CUDA

Figura 4.2: Esquema del proceso de la implementacion de OCB en CUDA .

espacio suficiente en la GPU, sin embargo el tiempo de transferencia no se mira
afectado porque el calculo se realiza en la GPU.

4.2. CPUs

Las implementaciones de CPUs se dividen en tres tipos 128, 256 y 512 bits, cada uno
utilizando las AVX correspondientes, no obstante estas implementaciones comparten dos
caracteristicas importantes: el cifrador por bloques AES y la estructura del OCB. Estas
caracteristicas influyen directamente en el rendimiento del cédigo y todas las versiones
utilizan las mismas optimizaciones, el principal objetivo de las versiones en CPUs es
aprovechar el pipeline del procesador.

4.2.1. Implementacién de AES

Para la implementacién de AES en CPUs se realizaron tres versiones distintas: 128,
256 y 512 bits, todas las versiones estan basadas en AES-128, estas versiones buscan
aprovechar el pipeline del procesador, esto se consigue realizando una cierta cantidad
de instrucciones con la misma latencia y capacidad de las instrucciones, en el caso de
los procesadores de onceava generacion de Intel el Pipeline propuesto es de ocho, por lo
cual realizar cualquier cantidad de instrucciones con la misma latencia y capacidad en
multiplos de ocho permite aprovechar el pipeline. Cada versiéon de las implementaciones
de AES utiliza esta mejora, lo que diferencia a cada uno es la cantidad de bloques que se
procesa por instruccion, en el caso de 128 bits solo se procesa un bloque por instruccion
dando un total de ocho bloques por pipeline, en el caso de las de 256 bits son dos bloques
por instrucciéon permitiendo 16 bloques en cada pipeline y por ultimo las instrucciones



4.2. CPUS 63

de 512 bits permiten procesar cuatro bloques por instruccion permitiendo un total de 32
bloques por pipeline.

4.2.2. Implementaciones de OCB

Las implementaciones de OCB en CPUs aprovechan las distintas versiones de AES pa-
ra obtener un mejor rendimiento, no obstante las implementaciones realizadas de OCB
son: OCB3-128, OCB3-256, OCB3-512, OCBRA-1-512 y OCBRA-2-512, donde las prime-
ras tres versiones mencionadas hacen referencia al OCB3 y los tamanos de instrucciones
que usan y las ultimas dos versiones hacen referencia a las versiones del OCB de Acceso
Aleatorio, la cantidad de rondas de AES que utilizan y el tamano de las instrucciones
respectivamente. El pipeline es la principal herramienta de optimizacion para estas ver-
siones, por ello todas hacen uso de este, cada version tiene como objetivo procesar ocho
instrucciones iguales. Hay tres puntos a tener en cuenta para poder optimizar las imple-
mentaciones para CPU: instrucciones de carga y guardado, latencias de instrucciones y la
memoria.

= Instrucciones de carga y guardado: Estas son las principales instrucciones que
hay que evitar usar, debido que son consideradas las mas lentas, estas instrucciones
transforman los datos a variables de 128, 256 o 512 bits segin se necesite y a pesar
de que existan, existen formas mas eficientes para asignar valores a las variables.

» Latencias de instrucciones: La latencia es algo a tomar en cuenta cuando se
utilizan instrucciones vectoriales, usar instrucciones de distintas latencias pueden
generar huecos en los ciclos de reloj del procesador generando tiempos mas lentos,
la solucién mas simple es implementar siempre la misma instruccion el niimero de
veces el tamano de pipeline antes de cambiar a una nueva, de esta forma se llena el
pipeline aprovechando siempre las mismas latencias.

= La memoria: Este es el punto mas crucial de todo, el mayor costo para las imple-
mentaciones esta en la memoria, las llamadas a esta tanto para guardar o obtener
datos siempre es lo méas complicado, como se menciono antes esta es la razén por la
cual no se usan instrucciones de carga y guardado, la forma éptima de evitar esto es
alinear la memoria dado la cantidad de bytes por instruccion que estemos usando,
esto permite que las variables de las instrucciones vectoriales puedan apuntar a una
direccion de memoria y obtenerlos por los segmentos en los cuales fueron divididos,
de esta forma se evita el uso de instrucciones y se obtiene un mejor rendimiento.

Las cinco versiones del OCB comparten cada una de las mejoras presentadas, no obs-
tante cada uno presenta sus propias diferencias ante las otras versiones estas son:

= OCB3-128: Esta version solo procesa un maximo de ocho bloques, requiere pre-
computar ocho A para poder procesar el pipeline, la aceleracién obtenida requiere
un mensaje de minimo 1024 bits para poder obtener un rendimiento éptimo.
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OCB3-256: Esta version puede procesar hasta 16 bloques del mensaje completo,
debido a lo mismo requiere precomputar 16 A, las cuales solo pueden ser procesadas
en bloques de 128 bits debido a su dependencia con la anterior, afectando el rendi-
miento, para iniciar a obtener una aceleracién considerable es requerido un mensaje
de minimo 2048 bits.

OCB3-512: Esta versién del OCB3 es la que permite procesar més bloques, llegando
a un total de 32, al igual que la versién de OCB3-256 requiere calcular los A de
forma secuencial en 128 bits, es requerido un mensaje de 4096 bits para obtener las
primeras aceleraciones considerables.

OCBRA-1-512: Esta version del OCB procesa 32 bloques, la principal diferencia
con las otras versiones es la independencia del A, estos pueden ser calculados de la
misma forma que los bloques principales es decir de 32 bloques a la vez sin embargo,
esta version requiere el calculo de un nuevo nonce cada 2% bloques, por lo cual es
necesario computar la cantidad de nonce necesarios segin el tamano del mensaje,
es requerido un mensaje de minimo de 4096 bits para obtener un buen rendimiento.

OCBRA-2-512: Esta version al igual que todas las de 512 bits procesa 32 bloques.
Los A necesarios pueden ser calculados de forma paralela al igual que los 32 bloques,
de esta forma se obtiene un calculo eficiente, por ultimo esta versién solo requiere
cambiar el nonce cada 23! bloques. Esta versién requiere un mensaje de 4096 bits
cémo minimo para iniciar a obtener un buen rendimientos.



Capitulo 5

Resultados

5.1. Estrategias basicas de implementacién

Se implementaron las siguientes versiones del OCB3 y OCBRA, OCB3-CUDA, OCBRA-
2-CUDA, OCB3-128, OCB3-256, OCB3-512, OCBRA-1-512 y OCBRA-2-512,
todas las implementaciones fueron pensadas para mensajes de al menos 4096 bytes. En las
implementaciones de CPU se utiliz6 el conjunto de instrucciones AES-NI en sus versiones
de 128, 256 y 512 bits utilizando el lenguaje de programaciéon C. Las versiones de GPUs
se realizaron en el lenguaje de programaciéon CUDA. Estas implementaciones se explican
a detalle en el capitulo 4.

El nuevo conjunto de instrucciones AES-NI512 permite el procesamiento de cuatro
bloques de AES por instruccién por un costo similar al procesamiento de un tnico bloque
usando AES-NI128, teéricamente llenando el pipeline del procesador se podrian procesar
simultaneamente hasta 32 bloques de AES en un pipeline de 8 bloques, en contra de los
8 bloques de AES usando AES-NI128.

Para los modos de operacion que utilizan AES como su cifrador por bloques esto permite
obtener mejores aceleraciones, tales como el CTR o el ECB e incluso el mismo OCB
permite obtener mejoras notables comparados a otras implementaciones.

CUDA permite el procesamiento de multiples bloques de AES simultdneamente, el
nimero maximo de bloques depende directamente de las caracteristicas de la tarjeta en
la que se realicen los experimentos. CUDA permite a llegar cantidades abrumadoras de
bloques de AES procesados al mismo tiempo, sin embargo, es requerido transferir dicha
informacion a la GPU generando un costo extra en tiempo, no obstante para mensajes
extremadamente grandes puede ser una opcién a considerar.

CUDA y AES-NI permiten realizar multiples bloques de AES al mismo tiempo, de-
bido a esto se tiene como objetivo procesar la mayor cantidad de bloques de AES para
cada version de OCB implementada, utilizando mensajes de tamanos considerablemente
grandes.

Es posible procesar de dos formas distintas un mensaje usando AFES estas son: usando

65
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el mismo AES y usando distintos AES

Mismo mensaje distintos AES: Esta version esta pensada para utilizar distintas
llaves de AES para cifrar los bloques del mensaje, es decir, es similar a cifrar multi-
ples mensajes distintos donde cada uno tiene una llave tinica de AES, no obstante es
poco ortodoxo realizar esta accién, no es comun tener la necesidad de cifrar muchos
mensajes a la vez.

Mismo mensaje mismo A ES: En esta versién cada bloque del mensaje es cifrado
usando la misma llave, de esta forma todos los recursos se centran tnicamente en
realizar la misma accién a distintas partes del mensaje por lo cual se pueden obtener
mejoras en el rendimiento.

Las pruebas realizadas en los experimentos han seguido estrategia del Mismo mensaje
mismo AES, a pesar de que la otra version podria tener resultados interesantes, tanto el
modo de operacion como el enfoque de esta tesis es exclusivamente para un tinico mensaje
de gran tamano.

5.2.

Especificaciones técnicas de las plataformas de
prueba CPU y GPU

Para realizar las pruebas se utilizaron dos equipos de computo distintos con las siguien-
tes especificaciones:
Equipo 1 CPU (M1)

CPU: Intel i7-11800H 2.3GHz 24MB de cache.

GPU: NVIDIA RTX A2000 Laptop 4GB de memoria VRAM.

Memoria volatil:32GB a 3200 MHz DDRA.

Memoria: SSD M.2 512GB a 6900MB de lectura y 5000MB de escritura.
version de C++: 14.

Compilaciéon: g++ ocb_version.cpp -o ocb_version -O3 -march=native.

Sistema operativo: GNU/Liux Ubuntu 20.04 LTS.

Equipo 2 GPU (M2)

CPU: Intel Xeon Gold 6230R 2.1GHz 35.75MB de cache.
GPU: NVIDIA Quadro P2200 5GB de memoria VRAM.
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» Memoria volatil: 32GB a 3200 MHz DDRA4.
s Version de CUDA: 11.2.
s Controlador: Versiéon del controlador 460.91.03.

= Compilacién: nvce ocb_version.cu -o ocb_version -O3
-gencode arch=compute_61,code=sm 61.

» Sistema operativo: GNU /Liux Debian 11 Bullseye.

Los equipos M1 y M2 fueron utilizados para las pruebas de CPU y GPU respectiva-
mente. M1 cuenta con soporte para todos los tamanos de AES-NI y AVX, M2 cuenta con
una GPU capaz de soportar las instrucciones realizadas. Los compiladores usados fueron
GCC y NVCC con sus respectivas indicaciones para el uso de las instrucciones, ademas
se anadio la bandera -O3 para una optimizacion por parte del compilador para ambos
casos. En el caso de M1 las tecnologias de Hyper-Threading v Turbo-Boost de Intel fueron
deshabilitadas.

5.3. Medicion del tiempo

Para la evaluacion del tiempo se reutilizo el cédigo proporcionado por Ted Krovetz en
[20], este consta en ejecutar repetidas veces el cddigo y calcula los ciclos por byte y el
tiempo dada la frecuencia del procesador que se este usando.

Para las versiones de CPU se busco reducir la latencia que implica cargar la memoria
cache en los primeros tamanos de mensajes, esto se realiza con un proceso de calentamien-
to, es decir, se ejecuta el algoritmo unas cuantas veces antes de medir el tiempo con el fin
de tener todos los datos en cache. Cabe resaltar que esto solo beneficia a los mensajes mas
pequenos, para mensajes de mayor tamano la latencia de la cache es algo que afectara el
rendimiento del programa.

Para medir el tiempo en GPUs se realizo un proceso similar basado en ejecutar multiples
veces el programa y obtener los tiempos, la principal diferencia de estos radica en utilizar
events de CUDA, objetos que permiten obtener el tiempo de ejecucién de las distintas
etapas de un programa de CUDA sin afectar el rendimiento del mismo.

5.4. Tiempos de ejecucién en GPUs

Los tiempos presentados en esta seccién son el resultado de multiples ejecuciones de
los programas OCB3-CUDA y OCBRA-2-CUDA. En la tabla 5.1 se puede apreciar
el tiempo total necesario para procesar diversos tamanos de mensajes, en esta tabla se
muestra el aumento del tiempo respecto al tamano del mensaje. Los tamanos de los
mensajes para las pruebas son de 4KB, 8KB, 16KB, 1MB, 2MB, 4MB, 16MB, 67TMB, 1GB



68 CAPITULO 5. RESULTADOS

Tiempo total del las implementaciones en milisegundos del COB3 y OCBRA en GPU
Tamano de mensaje | 4KB | 8KB | 16KB | IMB | 2MB | 4MB | 16MB | 67MB | 1GB 1.5GB

OCB3-CUDA 0.51 [0.53 | 0.51 | 191 |3.07 | 514 |18.01 | 72.06 | 987.76 | 1475.55

OCBRA-2-CUDA 0.46 | 0.46 | 0.46 1.34 | 257 | 3.10 | 11.93 | 42.36 | 686.04 | 1068.07

Tabla 5.1: Resultados del tiempo total en milisegundos para cifrar mensajes utilizando

OCB3 y OCB de Acceso Aleatorio en la GPU Nvidia Quadro P2200

y 1.5GB. Estos diversos tamatos de mensajes permiten apreciar el cambio del desempeno
de cada algoritmo.

En la tabla 5.2 se muestran el tiempo de transferencia de los datos hacia la GPU, en
ella se puede percibir el aumento del tiempo conforme los mensajes son més grandes,
haciendo que sea un punto a considerar para futuras implementaciones. Este incremento
de tiempo se debe al precomputo necesario para cada version, es necesario almacenar
los datos temporalmente antes de enviarlos a la GPU, en el caso del OCB3 es necesario
precomputar cada uno de los A por lo cual el tamano se duplica esto se mira afectado en
los mensajes de mayor tamano. En la tabla 5.2 se exponen los tiempos requeridos para el
precomputo de cada una de las versiones del OCB, es posible notar un incremento en el
tiempo para el OCB3, esto se debe al calculo de los A mencionado anteriormente.

Tiempo de transferencia de datos en milisegundos a la GPU

Tamano de mensaje | 4KB | 8KB | 16KB | 1IMB | 2MB | 4MB | 16MB | 67MB | 1GB 1.5GB
OCB3-CUDA 0.34 1035 | 034 |097 |1.34 | 1.88 |5.37 20.98 | 343.19 | 516.05
OCBRA-2-CUDA 0.35 [ 0.35 | 0.35 |0.66 |1.06 | 1.26 | 3.51 12.49 | 223.61 | 373.16

Tabla 5.2: Resultados del tiempo de transferencia de datos en milisegundos para la GPU
Nvidia Quadro P2200 para distintos tamanos de mensajes

En las figuras 6.1, 6.2, 6.3 y 6.4 se expone la comparacion de los tiempos de transfe-
rencia usando graficas de barras. En la figura 6.1 es posible apreciar que el cambio para
mensajes pequenos, es decir, 4 KB, 8 KB y 16 KB es minimo. La diferencia de tiempos de
la transferencia entre el OCB3-CUDA y el OCBRA-2-CUDA es casi inexistente en
algunos casos, teniendo diferencias de 0.01 hasta 0.02 milisegundos. No obstante conforme
el tamano del mensaje incrementa de la misma manera aumenta el tiempo de transferencia
para los mensajes de IMB 2Mb y 4MB (ver figura 6.2) la diferencia ya es considerable-
mente notoria. El OCBRA-2-CUDA tiene una ventaja a considerar logrando hasta 0.6
milisegundos de diferencia contra el OCB3-CUDA, esto se debe principalmente a los
valores almacenados de precomputo. Cuando los mensajes se vuelven considerablemente
grandes es decir 16MB, 67MB, 1GB y 1.5GB la diferencia se vuelve muy grande (ver figu-
ras 6.3 y 6.4), teniendo a OCBRA-2-CUDA con una ventaja de hasta 140 milisegundos
para mensajes de 1.5GB, este niimero es considerablemente alto debido a que representa
un aumento en la velocidad del 27 % en la transferencia de datos en contra de la versién
OCB3-CUDA.
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Tiempo del preprocesamiento de GPU en milisegundos

Tamano de mensaje | 4KB 8KB 16KB 1MB 2MB 4MB 16MB | 67TMB | 1GB 1.5GB
OCB3-CUDA 0.00465 | 0.00505 | 0.00494 | 0.04797 | 0.09082 | 0.1729 | 0.70647 | 9.67631 | 153.7912 | 231.0173
OCBRA-2-CUDA 0.00354 | 0.00333 | 0.00341 | 0.00389 | 0.00407 | 0.00413 | 0.00403 | 0.00395 | 0.00415 | 0.00428

Tabla 5.3: Resultados del tiempo del preprocesamiento del OCB3 y OCB de Acceso Alea-
torio para la GPU Nvidia Quadro P2200.

La diferencia de los tiempos de transferencia entre las versiones de OCB3-CUDA y
OCBRA-2-CUDA se debe al precomputo de cada uno de estos. Como es posible apreciar
en la figura 6.5 se muestra una grafica que expone la evolucién del incremento del tiempo
de precomputo, es notable que OCBRA-2-CUDA mantiene su tiempo de precomputo a
diferencia de la version OCB3-CUDA el cual incrementa de manera considerable (tabla
5.3. El calculo del A es secuencial debido a esto es poco factible realizar el calculo de estos
valores en CUDA, a pesar de existir maneras en que se puede llegar a calcular usando
CUDA, estas versiones serian ineficientes principalmente por la necesidad de calcular
siempre todos los valores pasados para obtener el actual.

En los tiempos del cifrado de los datos para las versiones de OCB3-CUDA y OCBRA-
2-CUDA se puede apreciar que para los mensajes pequenos, 4, 8 y 16KB la diferencia
es minima en tiempo, no obstante al igual que el tiempo de transferencia y el tiempo
de precomputo conforme el mensaje tiene un tamano mayor la diferencia del tiempo
aumenta. OCBRA-2-CUDA tiene una ventaja considerable en tiempo total contra el
OCB3-CUDA, llegando a ser hasta un 38 % mas répido.

5.5. Tiempos de ejecucién en CPUs

Los tiempos presentados en esta seccion son el resultado de miltiples ejecuciones de los
programas OCB3-128, OCB3-256, OCB3-512, OCBRA-1-512 y OCBRA-2-512, la
cantidad de ejecuciones esta relacionada directamente a la frecuencia base del procesador
utilizado. Todas las pruebas fueron ejecutadas en el equipo M1 el cual cuenta con un
Intel i7-11800H. Se realizaron pruebas de cifrado de distintos tamatios de mensajes 4KB,
8KB, 16KB, 1IMB, 2MB, 4MB, 16MB, 67TMB, 1GB y 1.5GB. En la tabla 5.4 se muestra
el tiempo promedio para cifrar los distintos tamanos de mensaje, en esta tabla se puede
ver el incremento del tiempo dado el aumento en el tamano del mensaje.

En la figura 6.6 se puede apreciar la comparacién de rendimientos en mensajes pequenos
4 KB, 8 KB y 16 KB respectivamente, se puede apreciar una diferencia considerable entre
las versiones de 128 y 256 bits contra las versiones de 512 bits. Las versiones del OCB3-
128, OCB3-256 y OCB3-512, tienen una dependencia secuencial del calculo del A, cada
uno de estos requiere calcular 8 A, 16 A y 32 A de forma secuencial antes de procesar
los bloques del OCB correspondientes, debido a esto podemos ver que son ligeramente
mas lentos en los mensajes cortos que las versiones de OCBRA de 1 y 2 rondas de AES
respectivamente en 512 bits, esta relacién se mantiene también con mensajes de 1 MB, 2
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Tiempo en milisegundos del cifrado en CPU
Tamano de mensaje | 4KB 8KB 16KB 1MB 2MB 4MB 16MB 67MB 1GB 1.5GB
0OCB3-128 0.0007208 | 0.0013954 | 0.0027468 | 0.2127537 | 0.4257654 | 0.8498692 | 3.4887611 | 15.3434390 | 243.0166000 | 303.1049798
OCB3-256 0.0006926 | 0.0012789 | 0.0024326 | 0.1507995 | 0.3029211 | 0.6136949 | 2.4856108 | 10.9197632 | 175.9556930 | 263.4645614
OCB3-512 0.0005483 | 0.0009702 | 0.0018162 | 0.1095722 | 0.2207153 | 0.4416348 | 1.8029088 | 8.7292254 | 144.8310634 | 216.9126408
OCBRA-1-512 0.0005029 | 0.0008336 | 0.0015140 | 0.0971545 | 0.1933196 | 0.3871236 | 1.6104974 | 9.3800303 | 175.2986591 | 264.2564697
OCBRA-2-512 0.0005087 | 0.0008492 | 0.0015301 | 0.0873818 | 0.1769009 | 0.3540615 | 1.4517707 | 7.5836564 | 127.8253620 | 192.2395644

Tabla 5.4: Resultados del tiempo total del cifrado en milisegundos en el CPU 17-11800H

Version Bloques | Costo total en CPB | Costo por bloque en CPB
OCB3-128 8 60 7.5

OCB3-256 16 88 5.5

OCB3-512 32 160 5

OCBRA-1-512 | 32 110-180 3.4-5.625

OCBRA-2-512 | 32 116 3.625

Tabla 5.5: Costo en CPB para procesar un bloque de mensaje en CPU para cada versiéon

implementada del OCB3 y OCBRA

MB y 4 MB (ver figura 6.7).

El desempeno obtenido en mensajes cortos muestra que tanto OCBRA-1-512 y OCBRA-
2-512 son las mejores opciones, no obstante el aumento del incremento del tiempo con
respecto al tamano de los mensajes no se mantiene para el OCBRA-1-512. En la figura
6.8 se puede apreciar que conforme el mensaje incrementa su tamano el OCBRA-1-512
deja de ser una opciéon 6ptima, esto se debe al precomputo necesario para la obtencion
de un nuevo A cada 64 bloques. Para 16 MB y 67 MB es posible notar el incremento del
tiempo, en los mensajes de 1 GB y 1.5 GB (ver figura 6.9) el desempeno del OCBRA-
1-512 es equiparable con el OCB3-256, por lo cual deja de ser una opcién a tener en
cuenta.

En la tabla 5.6 se muestran los ciclos por byte (CPB) para cada tamano de mensaje.
La cantidad de CPB disminuye conforme el mensaje aumenta su tamano, sin embargo, el
CPB tienden a subir pasando los 16 MB. Lo anterior se debe a que los mensajes subse-
cuentes superan el tamano de la memoria cache del procesador por lo cual es requerido
un minimo ciclos para el traslado de la memoria RAM a la memoria cache del procesador.
A pesar del incremento obtenido el OCBRA-2-512 es la version que requiere menos
CPB por lo tanto utiliza la menor cantidad de tiempo, llegando a ser hasta dos veces mas
rapido que la version de OCB3-128 en ciertos tamanos de mensajes. Este incremento
era esperado, en la tabla 5.5 se muestra el costo teérico de procesar cada bloque para
las distintas versiones del OCB, donde podemos apreciar que el OCB3-128 es aproxi-
madamente 2,06 veces més caro que el OCBRA-2-512. Estos costos fueron calculados
usando la informaciéon proporcionada por Intel en el manual de Intrinsics y comprobando
la cantidad de llamadas realizaras a cada funcién. E1 OCBRA-1-512 queda descartado
porque su costo varia dado el tamano del mensaje, llegando a tener desempenos similares
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Ciclos por byte usados en CPU

Tamaitio de mensaje | 4KB 8KB 16KB 1MB 2MB 4MB 16MB 67MB 1GB 1.5GB

OCB3-128 0.4047200 | 0.3917800 | 0.3856000 | 0.3833700 | 0.3851300 | 0.3850500 | 0.3912000 | 0.4334900 | 0.4332000 | 0.4328400
OCB3-256 0.3889000 | 0.3590700 | 0.3415000 | 0.3306900 | 0.3378700 | 0.3358400 | 0.3407500 | 0.3742500 | 0.3769000 | 0.3762300
OCB3-512 0.3078800 | 0.2724100 | 0.2549600 | 0.2403400 | 0.2420600 | 0.2421800 | 0.2471600 | 0.2991700 | 0.3102300 | 0.3097600

OCBRA-1-512 0.2823800 | 0.2340400 | 0.2125400 | 0.2131000 | 0.2120200 | 0.2122800 | 0.2207800 | 0.3214800 | 0.3755000 | 0.3773700
OCBRA-2-512 0.2856400 | 0.2384200 | 0.2148000 | 0.1916700 | 0.1940100 | 0.1941500 | 0.1990200 | 0.2599100 | 0.2738100 | 0.2745200

Tabla 5.6: Resultados de los ciclos por bytes en el CPU 17-11800H

Ciclos por byte usados en CPU

Tamano de mensaje | 4KB 8KB 16KB 1MB 2MB 4MB 16MB | 67TMB 1GB 1.5GB

OCB3-128 0.41735 | 0.40500 | 0.39943 | 0.40566 | 0.40465 | 0.40220 | 0.41088 | 0.41807 | 0.40648 | 0.40602
OCB3-256 0.39080 | 0.36042 | 0.34179 | 0.32795 | 0.32881 | 0.32834 | 0.33535 | 0.33959 | 0.33730 | 0.33691
OCB3-512 0.30978 | 0.27490 | 0.25667 | 0.23912 | 0.23898 | 0.24059 | 0.24834 | 0.25132 | 0.25201 | 0.25123

OCBRA-1-512 0.28367 | 0.23474 | 0.21112 | 0.21043 | 0.20906 | 0.20998 | 0.23556 | 0.23847 | 0.27046 | 0.26324
OCBRA-2-512 0.28604 | (0.23871 | 0.21512 | 0.19271 | 0.19225 | 0.19346 | 0.20111 | 0.20204 | 0.20234 | 0.20239

Tabla 5.7: Resultados de los ciclos por bytes en el CPU i7-1065G7

que el OCB3-256. Teniendo una ventaja tedrica de un poco mas de 2 es posible esperar
un desempeno en el tiempo similar, no obstante una vez pasado el tamano de la cache del
procesador esta ventaja es reducida.
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Capitulo 6

Conclusiones

6.1. Conclusion

Con la inclusién de las nuevas instrucciones AES-NI512 para los procesadores actuales
y el desarrollo de nuevas GPUs con mayor capacidad de procesamiento, se puede explo-
rar nuevos métodos de paralelismo que favorecen a los algoritmos con un amplio grado
de paralelismo. Lo anterior se ha demostrado en los resultados de esta tesis. Dado los
resultados obtenidos se puede apreciar el que el desempeno del OCB de Acceso Aleatorio
es superior al OCB3 tanto en sus versiones de CPU y GPU. En el caso de las CPU es
necesario utilizar las instrucciones de 512 bits para obtener un resultado favorable mien-
tras que en las versiones de GPU es necesario tener un mejor manejo de la memoria para
poder obtener resultados favorables. E1 OCB de Acceso Aleatorio permite un paralelismo
a gran escala debido a la independencia de sus bloques permitiendo procesar siempre la
cantidad méxima de bloques que permita el sistema donde se implemente (GPU o CPU),
es debido a esta ventaja que cuando se procesan mensajes grandes se puede apreciar co-
mo la latencia del algoritmo se limita al traslado del mensaje de la memoria RAM a la
memoria cache, mientras que el OCBS& requiere un precomputo constante de los valores
de A para hacer el xor bloques con los bloques de mensajes.

Realizar una implementacion éptima es un proceso complicado, los criterios para ella en
CPU y GPU son distintos. En CPU es necesario tener en cuenta tres puntos importantes:
el costo de las instrucciones, el pipeline del procesador y la arquitectura del procesador.
Conocer la arquitectura te permite saber tanto el costo de las instrucciones como el tamano
del pipeline, en algunos casos esta informacién no es proporcionada por los fabricantes por
lo cual es necesario hacer multiples pruebas de rendimiento para obtener un aproximado
de dicho pipeline. En GPU es necesario saber el comportamiento de la memoria, poder
ordenar el problema para procesarlo en paralelo y conocer el tamano maximo de ntcleos
que tiene la GPU.

En general las implementaciones para procesadores actuales del OCB de Acceso Alea-
torio son una mejora en contra de las implementaciones del OCBS& permitiendo procesar
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una mayor cantidad de datos en menor tiempo como se muestra en las tablas 5.6 don-
de estan los ciclos por byte necesarios una menor cantidad de ciclos por byte indica un
menor tiempo total, para ver esta mejora es necesario un mensaje de al menos 4KB. Es
posible ver un incremento de los ciclos por byte conforme el tamano del mensaje aumenta
sin embargo, este incremento depende directamente de la arquitectura del procesador y
cémo realice el manejo de la memoria cache. Las GPU permitieron demostrar el gran
paralelismo que existe para el OCB de Acceso Aleatorio permitiendo resultados bastantes
convincentes, estos resultados pueden mejorar con el uso de GPU de generaciones més
recientes, incluso es factible pensar que se puede superar a las CPU no obstante, el pre-
cio de estas nuevas GPU supera por mucho el precio de los procesadores actualmente
en el mercado, llegando a ser entre 5 a 6 veces mayor. Con las nuevas arquitecturas de
GPU y mayor cantidad de nticleos, incluso es posible ver a futuro un desempeno mejor
usando implementaciones més eficientes de AES. Hoy en dia la opciéon més viable por el
desempeno obtenido y el precio del equipo las CPU tienen una clara ventaja.

6.2. Trabajo a futuro

cémo trabajo a futuro se podrida investigar los siguientes aspectos:

= Proponer una nueva forma de calcular A, una A mas éptima permitiria la obtencion
de mayores velocidades usando instrucciones de 512 bits.

= Proponer una construccion genérica de modos de operacién de acceso aleatorio per-
mitiendo asi transformar cualquier modo de operacion actual a uno de acceso alea-
torio.

= Experimentar con nuevos conjuntos de instrucciones para el futuro, asi cémo llego
AES-NI512 es solo cuestion de tiempo para que AES-NI1024 sea implementado en
los procesadores.

= Experimentar con otros modelos de GPU mas actuales, esto permitird ver el com-
portamiento de un modo de operacién de acceso aleatorio en arquitecturas de GPU
recientes.

= Implementar el OCB de acceso aleatorio en servicios de transmisiones en tiempo
real.

= Comprobar el desempeno del OCB de acceso aleatorio en otras arquitecturas de CPU
usando mensajes de al menos 1GB para comprobar el desempeno de la memoria
cache.
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Tablas de tiempo de GPU y CPU
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Figura 6.1: Comparacion del tiempo de transferencia de datos para mensajes de 4KB,
8KB y 16KB usando la Nvidia Quadro P2200
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